
Primjena mjera zaštite 
pojedinca i podataka u 
digitalnom okruženju 

za hrabre



Cilj
webinara

• Steći znanja i vještine te 
primjenjivati dobre prakse 
vezane uz identificiranje
mogućih rizika i prijetnji koje su 
moguće kod pristupa i dijeljenja 
digitalnog sadržaja i rada u 
digitalnom okruženju.

• Kritički promišljati i primijeniti
napredne sigurnosne i zaštitne 
mjere za zaštitu pojedinca, 
osobnih podataka, digitalnih 
uređaja i privatnosti u digitalnom 
okruženju.
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Ishodi
učenja

• Razumjeti važnost održavanja 
kibernetičke higijene u svrhu zaštite 
pojedinca i podataka u digitalnom 
okruženju.

• Znati primijeniti napredne metode 
zaštite digitalnih podataka.

Napredna razina digitalnih kompetencija iz područja 
Digitalni izvori i materijali
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Sadržaj
webinara

Trajanje Sadržaj

5 min Uvod u webinar

25 min Zaštita pojedinca

30 min Zaštita digitalnih podataka

25 min Vrste incidenata i
postupak prijave 
Nacionalnom CERT-u

5 min Zaključak



Uvod
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Što sve internet zna o meni?



Što je sve osobni podatak?
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MATIČNI PODATCI

• Ime 

• Prezime

• Srednje ime

• Inicijali (svi)

• OIB

• JMBG

• Adresa (osobna)

• Datum rođenja

• Ime majke/oca

• Djevojačko ime majke

• Zapisi o školovanju

• Zapisi o kažnjavanju

• Interni broj/oznaka zaposlenika

• Zapisi o internoj evaluaciji

• Elektroničke adrese

• Telefonski brojevi

• Faks brojevi

• Identifikatori na socijalnim mrežama

• Podaci o djeci

OSOBNI DOKUMENTI

• Preslika osobnih dokumenata (iskaznica, putovnica, 

vozačka dozvola itd.)

• Broj osobne iskaznice

• Broj putovnice

• Broj vozačke dozvole

FINANCIJSKI PODATCI

• Plaća

• Urednost plaćanja računa

• Iznos računa

• Dugovanje

• Broj bankovnog računa (IBAN)

• Trajni nalog/Izravno terećenje/SEPA izravni terećenje

• Račun (engl. billing account)

• Porezni broj

• Broj kreditnih/debitnih kartica

POSEBNE KATEGORIJE OSOBNIH 

PODATAKA

• Rasno ili etničko podrijetlo

• Političko mišljenje

• Vjersko ili filozofsko uvjerenje

• Članstvo u sindikatu

• Genetski i biometrijski podaci

• Podaci o zdravlju

• Podaci o spolnom životu ili seksualnoj orijentaciji

PROMETNI PODATCI

• Telefonski pozivi (ispis telekomunikacijskog prometa)

• Sadržaj telefonskih poziva

• Sadržaj poruka elektroničke pošte

• Sadržaj tekstualnih poruka

AUDIO VIDEO SNIMKE

• Snimke telefonskih razgovora

• Snimke nadzornih kamera

• Fotografija osobe (samo lice)

PODATCI O KORIŠTENJU KOJI NISU 

PROMETNI

• Podaci o navikama 

• Podaci o kretanju

• Različiti logovi o korištenju aplikacija/usluga

PODATCI O USLUGAMA I PROIZVODIMA

• Usluge/proizvode koje fizička osoba koristi

• Tarife koje fizička osoba koristi

• Serijski broj uređaja (računalo, telefon…)

• IMEI

• IMSI

• Broj registarskih oznaka vozila, broj šasije…

• IP adresa

• Korisnička imena i lozinke 

• PIN/PUK brojevi

• Broj OMM (obračunsko mjerno mjesto) za struju/plin



Digitalni 

tragovi i 

virtualni 

identitet
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https://www.cert.hr/DIGTrag-InfoG

Virtualni identitet = koji je nastao, koji djeluje uz 
pomoć računala; računalan, internetski. Identitet 
kojim se korisnici interneta koriste u virtualnoj 
zajednici.



Zaštita pojedinca



Upitnik:

Skenirajte QR kod ili kliknite na 
poveznicu u ragovoru i odgovorite 
na pitanja.



Kibernetička higijena
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• set pravila 
• sigurnosne prakse 
• smjernice
• praktični postupci



Spajanje na Wi-Fi
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• Kućnom Wi-Fi-u promijenite početnu lozinku.
• Ako je moguće izbjegnite spajanje na javni Wi-Fi.
• Kreirajte mobilnu pristupnu točku.
• Ako nemate druge opcije nego spojiti se na javni Wi-Fi:

• Označite ga kao javni („public”) Wi-Fi i ne dopuštajte da vas drugi uređaji mogu 
otkriti na toj mreži.

• Na kraju „zaboravite” tu vezu kako se ne bi ponovno automatski spajali.
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1 2 3 4 A B C

Dobra lozinka

Najmanje 16 znakova 

Malo pomiješajte: mala i 
velika slova, znamenke i 
posebni znakovi

Ne koristite iste lozinke za različite sustave, 
pogotovo ne za privatne i poslovne račune

Nikada ne koristite niz 
znamenaka i/ili slova

Nikada ne koristite osobne 
informacije poput 
rođendana, imena svog 
ljubimca ili naziv ulice

Ne koristite riječi koje 
možete pronaći u bilo 
kojem rječniku



Tehnika 
stvaranja 
lozinke

- Primjer -

Tri puta tjedno vježbam u 
Gymu od 19 do 20 sati!

Lozinka:

3*W_Gym_19-20h!
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Upravitelji
za lozinke

Prednosti:

• Jedna lozinka za sve druge 
lozinke.

• Automatsko stvaranje snažne 
lozinke.

• Možete imati različite lozinke za 
svaki račun, a ne morate ih 
pamtiti.

Nedostaci:

• Jedna lozinka za sve druge 
lozinke.

• Dobra lozinka nas ne osigurava u 
potpunosti.

• Potrebno je njihovo postavljanje.
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Dvofaktorska
(2FA) i 
višestruka 
autentifikacija 
(MFA)!
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12
34
56

Korisničk
o ime*******

***

Korisničko ime i lozinka

Kod poslan na vaš 
mobilni telefon



Dopuštenja aplikacijama
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• Pazite koja dopuštenja dajete aplikacijama.

• Windows dopuštenja – dopuštenja sustavu.

• Dopuštenja aplikacijama (lokacija, kamera, 
mikrofon, slike, kontakti…).

• Dopuštenja uredite i na računalu i na 
mobitelu.



Socijalni inženjering

• korištenje obmane za 
dobivanje žrtvinih informacija 
ili manipulaciju žrtve da učini 
nešto.

• dobivanje željenih informacija 
(primjerice lozinke) od osobe 
umjesto provaljivanja u sustav.

• socijalni/psihološki proces 
kojim pojedinac može dobiti 
informacije od pojedinca o 
ciljanoj organizaciji.
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Surfanje u anonimnom prozoru 
preglednika?

• Ne sprema povijest pretraživanja, kolačiće, lozinke i 
zapis o preuzimanjima lokalno.

• Korisno za korištenje javnih računala (npr. u knjižnici).

• Pružatelj internetske usluge i dalje može pratiti promet 
vašom mrežom, a to često mogu i druge ustanove na 
čiju mrežu se spajate.

• Ne štiti od hakera, malwarea i drugih izvora opasnosti.
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Zaštita digitalnih podataka



Upitnik:

Skenirajte QR kod ili kliknite na 
poveznicu u ragovoru i odgovorite 
na pitanja.



Zašto je 
potrebno 
zaštititi 
datoteke na 
računalu?



Zaštita Microsoft 
Office dokumenata

Datoteke stvorene u Wordu, 
PowerPointu i Excelu moguće je 
zaštititi:

• šifriranjem pomoću lozinke
• ograničavanjem pristupa
• dodavanjem digitalnog 

potpisa 
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Šifriranje pomoću lozinke
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Digitalni potpis



Zaštita komprimiranih datoteka (zip)
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Antivirusni programi
Najpopularniji 

u 2022. godini:

- Norton

- Bitdefender

- Intego

- TotalAV

- McAfee

Izvor: https://pixabay.com/illustrations/scan-system-bug-virus-malware-3963099/



Zaključavanje 
uređaja
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• Zaključavajte računalo i 
mobilni telefon kad 
niste u njihovoj blizini.

• Koristite neki oblik 
zaštite za otključavanje 
uređaja.



Izradite 
sigurnosne 
kopije!
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• Ako ne želite izgubiti podatke uvijek je 
pametno izraditi sigurnosne kopije.

• Pravilo 3-2-1:
• 3 kopije
• 2 pohranjene na istoj lokaciji
• 1 pohranjena na drugoj lokaciji

Podaci vrijede više od uređaja na kojem 
su pohranjeni!



Ažuriranje 
softvera
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• Redovitim ažuriranjem 
sustava sprečava se 
iskorištavanje poznatih 
ranjivosti.

• Uključite automatsko 
ažuriranje softvera.



Vrste incidenata i postupak prijave 
Nacionalnom CERT-u



Upitnik:

Skenirajte QR kod ili kliknite na 
poveznicu u ragovoru i odgovorite 
na pitanja.



Računalno-sigurnosni incident
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• prijetnja vs. incident

• Nacionalna taksomonija računalno-sigurnosnih 
incidenata (https://www.cert.hr/wp-
content/uploads/2021/12/Nacionalna-taksonomija-
racunalno-sigurnosnih-incidenata.pdf) 

https://www.cert.hr/wp-content/uploads/2021/12/Nacionalna-taksonomija-racunalno-sigurnosnih-incidenata.pdf
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GI2021. - podkategorije



Prijevare
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• phishing = pokušaj navođenja korisnika na odavanje povjerljivih podataka ili pokretanje 
zlonamjerog programa, putem elektroničke pošte; SMS-a (smishing), poziva (vishing)

Whaling, spearphishing, catfishing
• scam = pokušaj navođenja potencijalne žrtve na djelovanje u korist prevaranta npr. „nigerian

scam“ ili „419 fraud“
• iznuda = pokušaj navođenja korisnika na plaćanje iznude, najčešće lažnim informacijama i 

zastrašivanjem, npr. sextortion
• poslovna prijevara = napad kod kojeg napadač lažnim predstavljanjem pokušava steći ili 

stekne financijsku korist od ciljanog poslovnog korisnika, npr. „CEO fraud“ ili „BEC - Business 
Email Compromise“ prijevare



Prepoznavanje prijevare
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• Pošiljatelj
• Zaglavlja
• Jezik
• Primatelj
• Privitak
• Poveznica
• Potpis

http://e-dnevnik-potvrde.c1.biz/

http://e-dnevnik-potvrde.c1.biz/


Prijava incidenta
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• prepoznaj → prijavi → zaustavi
• e-mail: incident@cert.hr
• prijava mora sadržavati:

1. Izvorne log datoteke s vremenskom oznakom i zonom
2. Opis incidenta
3. Izvornu IP adresu (napadača)
4. Odredišnu IP adresu (žrtve)
5. Zaglavlja e-mail poruke i/ili URL 

mailto:incident@cert.hr


Zaglavlja
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• zapis kojeg sadrži svaka poruka e-pošte, a u tom se zapisu nalaze 
podaci o pošiljatelju, primatelju, informacije o poslužiteljima preko 
kojih je poruka poslana

• https://www.cert.hr/kakoizvucizaglavlje/

https://www.cert.hr/kakoizvucizaglavlje/


CARNET Webmail
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• Odaberete poruku koju želite prijaviti



CARNET Webmail



CARNET Webmail





Zaključak



Prezentacija 
na Edutoriju 
u kolekciji

edutorij.e-skole.hr



Evaluacija webinara

Poveznica u Q&A panelu ili 
skenirajte QR kod

Potvrde o sudjelovanju u 
aplikaciji za prijavu (EMA) 



Kontakt: Hrvatska akademska i istraživačka mreža – CARNET | Josipa Marohnića 5, 10000 Zagreb
Tel.: +385 1 6661 616 | www.carnet.hr

Projekt je sufinancirala Europska unija iz europskih strukturnih i investicijskih fondova.
Više informacija o EU fondovima možete naći na web stranicama Ministarstva regionalnoga razvoja

i fondova Europske unije: www.strukturnifondovi.hr

Sadržaj ovog materijala isključiva je odgovornost Hrvatske akademske i istraživačke mreže - CARNET.

Ovo djelo je dano na korištenje pod licencom Creative Commons 

Imenovanje-Nekomercijalno-Dijeli pod istim uvjetima

4.0 međunarodna.

Kontakt edukacije u e-Škole projektu:
e-skole-edukacija@skole.hr

CARNET-ova korisnička podrška:
helpdesk@skole.hr

mailto:e-skole-edukacija@skole.hr
mailto:helpdesk@skole.hr

