rimjena mjera zaStite
ojedinca i podataka u
igitalnom okruzZenju
za hrabre

® O = o =
L I=. Operativni program : .,uf NI CA R N = T

EUROPSKI STRUKTURNI KONKURENTNOST LOSK]

Europska unija * | | :
Zajedno do fondova EU | INVESTICIISKI FONDOVI l. ® | KOHEZIJA POTENCIAL



Cil]
webinara

- Steci znanja i vjeStine te

primjenjivati dobre prakse
vezane uz identificiranje
mogucih rizika i prijetnji koje su
moguce kod pristupa i dijeljenja
digitalnog sadrzajairada u
digitalnom okruzenju.

- Kriticki promisljati i primijeniti

napredne sigurnosne i zastitne
mjere za zastitu pojedinca,
osobnih podataka, digitalnih
uredaja i privatnosti u digitalnom
okruzeniju.



- Razumjeti vaznost odrzavanja
kiberneticke higijene u svrhu zastite

. ojedinca i podataka u digitalnom
IShOdI gkjruienju. P :

AV 4 [
u Ce nJ a - Znati primijeniti napredne metode

zastite digitalnih podataka.

Napredna razina digitalnih kompetencija iz podrucja
Digitalni izvori i materijali



Sadrzaj
webinara

Trajanje Sadrzaj

5 min

25 min
30 min
25 min

5 min

Uvod u webinar
Zastita pojedinca
Zastita digitalnih podataka

Vrste incidenata |
postupak prijave
Nacionalnom CERT-u
Zakljucak







?

Sto sve internet zna o men
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Sto je sve osobni podatak?

MATICNI PODATCI

* Ime

* Prezime

* Srednje ime

* Inicijali (svi)

« OIB

+ JMBG

* Adresa (osobna)

* Datum rodenja

* Ime majke/oca

+ Djevojacko ime majke

» Zapisi o Skolovanju

» Zapisi 0 kaznjavanju

 Interni broj/oznaka zaposlenika
» Zapisi o internoj evaluaciji

» ElektroniCke adrese

» Telefonski brojevi

* Faks brojevi

* |dentifikatori na socijalnim mrezama
» Podaci o djeci

OSOBNI DOKUMENTI

» Preslika osobnih dokumenata (iskaznica, putovnica,
vozacka dozvola itd.)

* Broj osobne iskaznice

* Broj putovnice

» Broj vozacke dozvole

7

FINANCIJSKI PODATCI

* Plac¢a

» Urednost pla¢anja raCuna

* Iznos raCuna

* Dugovanje

* Broj bankovnog racuna (IBAN)

* Trajni nalog/lzravno tere¢enje/SEPA izravni terecenje
* Racun (engl. billing account)

» Porezni broj

+ Broj kreditnih/debitnih kartica

POSEBNE KATEGORIJE OSOBNIH
PODATAKA

* Rasno ili etni¢ko podrijetlo

» Politicko misljenje

» Vijersko ili filozofsko uvjerenje

+ Clanstvo u sindikatu

» Genetski i biometrijski podaci

* Podaci o zdravlju

» Podaci o spolnom zivotu ili seksualnoj orijentaciji

PROMETNI PODATCI

» Telefonski pozivi (ispis telekomunikacijskog prometa)
» Sadrzaj telefonskih poziva

» Sadrzaj poruka elektronicke poste

» Sadrzaj tekstualnih poruka

AUDIO VIDEO SNIMKE

» Snimke telefonskih razgovora
* Snimke nadzornih kamera
» Fotografija osobe (samo lice)

PODATCI O KORISTENJU KOJI NISU
PROMETNI

» Podaci o navikama
» Podaci o kretanju
» Razliciti logovi o koristenju aplikacija/usluga

PODATCI O USLUGAMA | PROIZVODIMA

» Usluge/proizvode koje fizitka osoba koristi

» Tarife koje fizitka osoba koristi

» Serijski broj uredaja (raunalo, telefon...)

* IMEI

* IMSI

» Broj registarskih oznaka vozila, broj Sasije...

* IP adresa

+ Korisni¢ka imena i lozinke

* PIN/PUK brojevi

* Broj OMM (obracunsko mjerno mjesto) za struju/plin



Digitalni

tragovi |
Virtualni identitet = koji je nastao, koji djeluje uz

pomoc racunala; racunalan, internetski. Identitet
kojim se korisnici interneta koriste u virtualnoj

virtualni

identitet

https://www.cert.hr/DIGTrag-InfoG




Zastita pojedinca




Skenirajte QR kod ili kliknite na
poveznicu u ragovoru i odgovorite
na pitanja.

Upitnik:



Kiberneticka higijena

11

set pravila
sigurnosne prakse
smjernice
prakticni postupci

LOZINKA

Upotrebljavati slozene
lozinke koje se ne dijele s
drugima te ih redovito
mijenjati i njima upravijati.

HARDVER
Madogradivati svu opremu
te je po potrebi zamijeniti.

SOFTVER
Sve programe i aplikacije
redovito nadogradivati.

INSTALACIJE
Ispravno izvoditi sve
nove instalacije, uz
dokumentiranje procesa.

PRISTUP
Definirati korisnicki
pristup sustavu.

—=
00

SIGURNOSNA KOPIJA
Sigurnosne kopije koje se
¢uvaju odvojeno od
sustava kljuéne su za
minimiziranje stete u
sluéaju gubitka podataka.




Spajanje na Wi-Fi

« Kuc¢nom Wi-Fi-u promijenite pocetnu lozinku.
« Ako je moguce izbjegnite spajanje na javni Wi-Fi.
« Kreirajte mobilnu pristupnu tocku.
« Ako nemate druge opcije nego spojiti se na javni Wi-Fi:
« Oznacite ga kao javni (,public”) Wi-Fi i ne dopustajte da vas drugi uredaji mogu
otkriti na toj mrezi.
« Na kraju ,zaboravite” tu vezu kako se ne bi ponovno automatski spajali.

/‘ Hostel
(1 4
Securea

Hostel
ﬁ Connect

Do you want to allow your PC to be Secured

discoverable by other PCs and devices on this Properties
?
networks E] Connect auto

We recommend allowing this on your home Forget

and work networks, but not public ones.

Yes No




Dobra lozinka

0 Nikada ne koristite niz e

NaJmaI“fT I1|6Izlnakova znamenaka i/ili slova

o

Malo pomijesajte: mala i Nikada ne koristite osobne
/ velika slova, znamenke i informacije poput
posebni znakovi rodendana, imena svog
ljubimca ili naziv ulice =
Ne koristite iste lozinke za razlicite sustave, ’\‘ | '; . .. et
* My Ne koristite rijeci koje

pogotovo ne za privatne i poslovne raCune . .. ,
mozete pronaci u bilo
kojem rjecCniku

13



Tehnika
stvaranja
lozinke

- Primjer -

14

Tri puta tjedno vjezbam u
Gymu od 19 do 20 sati!

Lozinka:
3*W_Gym_19-20h!

3*W_Gym_19-20h!

Very Strong

15 characters containing: Lower case Upper case Mumbers Symbols

Time to crack your password:

54 billion years

Review: Fantastic, using that password makes you as secure as Fort Knox.
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Upravitelji
za lozinke

Prednosti:

Jedna lozinka za sve druge
lozinke.

Automatsko stvaranje snazne
lozinke.

Mozete imati razlicite lozinke za
svaki racun, a ne morate ih
pamtiti.

Nedostaci:

Jedna lozinka za sve druge
ozinke.

Dobra lozinka nas ne osigurava u
potpunosti.

Potrebno je njihovo postavljanje.
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Dvofaktorska
(2FA) |
visestruka
autentifikacija
(MFA)!

Korisnicko ime i Iozinka
L ——— . -
Kod poslan na vas
mobilni telefon

office365.skole.hr

l] Office 365 O Office365 Edukacija FAQ Snimke Webinara @skole.hr

Korisnici koji su prethodno alktivirali svoje ratune putem ove stranice mogu direktno do svojih ratuna putem stranice portal.office.com.

Odvedi me na Office365

MFA (Multi-factor Authentication): iskljuéeno

Multi-faktorska autentikacija (MFA) sluZi za prijavu na servise kojima se ne pristupa kroz internet preglednik (MS Office aplikacija, MS Outlook
mobilna aplikacija i sl.). U tom sluéaju lozinka od AAI@EduHr ra¢una (ime.prezime@skole.hr) kojeg je korisnik dobio od administratora imenika u
gkoli ne vrijedi ve¢ je za pristup istima potrebno kreirati zasebnu lozinku pomo¢u MFA. Dok je uklju¢ena MFA, prijava se vrii dodatnom
sigurnosnom verifikacijom, telefonski ili putem SMS-a.

UKljugi MFA



Dopustenja aplikacijama

Pazite koja dopusStenja dajete aplikacijama.

Windows dopustenja - dopustenja sustavu.

Dopustenja aplikacijama (lokacija, kamera,
mikrofon, slike, kontakti...).

Dopustenja uredite i na racunalu i na
mobitelu.

17



Socijalni inzenjering

18

koriStenje obmane za
dobivanje zrtvinih informacija
ili manipulaciju zrtve da ucini
nesto.

dobivanje zeljenih informacija
(primjerice lozinke) od osobe

umjesto provaljivanja u sustav.

socijalni/psiholoSki proces
kojim pojedinac moze dobiti
informacije od pojedinca o
ciljanoj organizaciji.

s

!

A=

|
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Surfanje u anonimnom prozoru
preglednika?

19

Ne sprema povijest pretrazivanja, kolacice, lozinke i
zapis o preuzimanjima lokalno.
Korisno za koriStenje javnih racunala (npr. u knjiznici).

Pruzatelj internetske usluge i dalje moze pratiti promet
vasom mrezom, a to Cesto mogu i druge ustanove na
Ciju mrezu se spajate.

Ne Stiti od hakera, malwarea i drugih izvora opasnosti.

o

020



Zastita digitalnih podataka




Skenirajte QR kod ili kliknite na
poveznicu u ragovoru i odgovorite
na pitanja.

Upitnik:



/asto je
potrebno
zastititi
datoteke na
racunalu?




/Zastita Microsoft
Office dokumenata

Datoteke stvorene u Wordu,
PowerPointu i Excelu moguce je
zastititi:

 Sifriranjem pomocu lozinke

e OgraniCavanjem pristupa

- dodavanjem digitalnog
potpisa

1_|-|_[ Polazno

D MNovo

[= Otvori

Informacije
Spremi
Spremi kao

Ispis

Zajednicki
koristi

|zvezi

Objavi

Fatvori

Korisnicki racun

Povratne
informacije

Informacije

Informacije

IEL Zastita radne knjige
@)

Odredite koje vrste promjena

Zastiti radnu korisnici mogu izvréiti u ovoj
knjigu ~ radnaj knjizi.

/ Uvijek otvori samo za ditanje

® Sprijecite slucajne promjene tako da ditatelje
zatraZite pristanak na uredivanje.
Sifriraj pomocu lozinke

Q Za otvaranje ove radne knjige potrebna je
lozinka.

iﬂ Fastiti trenutni list
E| Pratite vrste promjena koje korisnici mogu

unasiti na trenutni list,

iﬂ Zastiti strukturu radne knjige

Sprijecite neZeljene promjene strukture radne
knjige, npr. dodavanje listova,

[Ty Ogranidi pristup

_e Omoguéite korisnicima pristup onemoguéujudi »
im pritom uredivanje, kopiranje i ispis.

T Dodaj digitalni potpis

L_[5] Zajamiite integritet radne knjige dodavanjem

nevidljiveg digitalnog potpisa.

Dznaci kao konacno

v Ifitateljima dajte do znanja da je dokument u
konacnom obliku,

je
3 koje karisni
elje
N
cujuci >
anjerm




Sifriranje pomocu lozinke

Sifriranje dokumenta ? X

Dokument4 - W

Sifriranje sadrzaja datoteke

Crtanje Dizajn Raspored Reference Skupna pisma

Lozinka:

Informacije i

il Oprez lozinku nije moguce vratiti ako je izgubite ili

Y Novo zaboravite, Preporucujemo da popis lozinki i naziva
dokumenata na koje se odnose spremite na sigurno
mjesto,

Upamtite da se u lozinkama razlikuju mala i velika

= Otvori

& Zastita dokumenta

Odredite vrste promjena koje korisnici

Informacije

Uvijek otvori samo za Citanje
() Sprijecite sluéajne promjene tako da Citatelje
zatrazZite pristanak na uredivanje.

Spremi

slova.

~_ Tttt T n_

Spremi kao Ie_ Sifriraj pomocu lozinke
Q Zastitite ovaj dokument lozinkom

- Ispis

[ Ogranicavanje uredivanja
Zajednicki _tj Upravljajte vrstama promjena koje mogu
koristi unositi drugi korisnici

_ [ Ogranici pristup
lzvezi L& Omogucite korisnicima pristup onemoguéujuéi >
im pritom uredivanje, kopiranje i ispis.

Pretvori

[ Dodaj digitalni potpis
L[ Zajamcite integritet dokumenta nevidljivim
Zatvori digitalnim potpisom

Oznaci kao konacno
L./ Citateljima dajte do znanja da je dokument u
konacnom obliku.
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Dodatne informacije o potpisivanju ? X

Digitalni potpiS  mmmmmsmemssms

Uloga/titula potpisnika:

Mjesto potpisivanja:
Dokumentd4d - Wi Agresa:

pis nece biti vidljiv

Crtanje Dizajn Raspored Reference Skupna pi Adresa (2):

Informac

' Calibri (tijelo) ~ 11~ A" A @ Postanski broj:

Grad: v
{n1 Polazno
Drzava/reqgija:
N . - r
[ Novo Zupanija/optina:
c
= Otvori & od etalje
Zastiti i . i
\ J
Informacije
Uvijek otvori samoz
i Spremi (O Sprijecite sluéajne promjene | Promjena...
matsadie prastanslk v e R MS-Organization-Access =
Spremi kao I_E_ Sifriraj pomocu lozinke
- Q§ Zastitite ovaj dokument lozin
o Potpis Odustani
- spis -
[ Ogranicavanje uredivanja
Zajednicki L_{=} Upravljajte vrstama promjena koje mogu
koristi unositi drugi korisnici
: [ Ogranici pristup
lzvezi L& Omogucite korisnicima pristup onemoguéujuéi >

Pretvori M, Dodsj digitalni potpis
L[ Zajamcite integritet dokumenta nevidljivim
digitalnim potpisom

Zatvori

Oznaci kao konacno
L./ Citateljima dajte do znanja da je dokument u
konacnom obliku.
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Zastita komprimiranih datoteka (zip)

™ [] MName a
* @ test.docx
@ Move to OneDrive >
Ha Scan with Microsoft Defender...
|¥ Share
GiiedccErite )

B Napravi arhivu.. _

m Dodaju "Test.rar’
B8 sazmii potalji e-mail...
m 5azrmi u “Testrar” | posalji e-mail

Send to p

Cut
Copy

Create shortcut
Delete

Rename

Properties

B8 Ime arhive i parametri ?

Opcenitc  Mapredno Moguinosti  Datoteke Backup  Vrijeme  Komentar

pos

Ime arhive
| Test.zip e |
Zadani profil Vrsta aZuriranja

| Dodaj i zamijeni datoteke v|

| Profii...

Format arhive

(Jrar (ORARS ®zIP

Mogudnost arhiviranja
[ ] obriéi datoteke nakon arhivirania
[ IMapravi SFX arhivu

Vrsta sazimanja Mapravi solidnu arjg

|N0n'nalnn = | Postavi povratni

[ ] Dodaj arhivirane

Fakljudaj arhivu

Velifina riecnika
2 ‘]

Razdvaoji na dijelove, velidina

| SILCE|

Unesi lozinku

IUnesi lozinku

Arhiviranie sa lozinkam

Ponovo unesi lozinku za provjeru

[ Prikaz lozinke
Fakljucaj nazive datoteka
[]z1P enkripdija

| Organiziraj lozinke.. . |

Odustani




Antivirusni programi

Najpopularniji
u 2022. godini:
- Norton

Bitdefender

- Intego
- TotalAV
- McAfee

lzvorjr;tps://pixabay. com/illustrations/scan-system-bug-virus-malware-3963099/



Zakljucavanje
uredaja

Pattern recorded

« ZakljuCavajte racunalo i
mobilni telefon kad
niste u njihovoj blizini.

« Koristite neki oblik
zastite za otkljucavanje
uredaja.
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|Zrad Ite « Ako ne Zelite izgubiti podatke uvijek je
pametno izraditi sigurnosne kopije.

sigurnosne
kOpIJE' * Pravilo 3-2-1:
« 3 kopije
_@en « 2 pohranjene na istoj lokaciji
€ Frver + 1 pohranjena na drugoj lokaciji
%*)

i

: Podaci vrijede viSe od uredaja na kojem
su pohranjeni!

o




ne Windows Update
Azuriranje T
softvera

You're up to date
Last checked: Today, 0:47

L N e i
A > ) -

View optional updates

« Redovitim azuriranjem
sustava sprecava se
Iskoristavanje poznatih
ranjivosti.

@ Pause updates for 7 days

Visit Advanced options to change the pause period

(3@ Change active hours
Currently 8:00 to 17:00

« Ukljucite automatsko
azuriranje softvera.

@ View update history

See updates installed on your device

7 Advanced options
Additional update controls and settings

30




Vrste incidenata i postupak prijave
Nacionalnom CERT-u




Skenirajte QR kod ili kliknite na
poveznicu u ragovoru i odgovorite
na pitanja.

4

Upitnik:



RaCcunalno-sigurnosni incident

 prijetnja vs. incident

« Nacionalna taksomonija racunalno-sigurnosnih
incidenata (https://www.cert.hr/wp-
content/uploads/2021/12/Nacionalna-taksonomija-
racunalno-sigurnosnih-incidenata.pdf)

33


https://www.cert.hr/wp-content/uploads/2021/12/Nacionalna-taksonomija-racunalno-sigurnosnih-incidenata.pdf

GI2021. - podkategorije

M Phishing URL

M Phishing

B Malware URL

B Web Defacement

W Pogadanje zaporki

I Sustav zarazen zlonamjernim kodom
B Pokusaj iskoriStavanja ranjivosti

I DosS - Volumetri¢ki napad

W Scam

I Korisnicki ratun

B Spam

i Ostalo

o Prijevare

I Hoax

~ DoS - Napad na aplikacijsku uslugu
B Ispad usluge (eng. Outage)

o C&cC

I Skeniranje

B Prikupljanje informacija

34



Prijevare

35

phishing = pokuSaj navodenja korisnika na odavanje povjerljivih podataka ili pokretanje
zlonamjerog programa, putem elektronicke poste; SMS-a (smishing), poziva (vishing)

Whaling, spearphishing, catfishing
scam = pokusaj navodenja potencijalne zrtve na djelovanje u korist prevaranta npr. ,nigerian
scam" ili ,419 fraud"
iznuda = pokusSaj navodenja korisnika na placanje iznude, najcesce laznim informacijama i
zastraSivanjem, npr. sextortion
poslovna prijevara = napad kod kojeg napadac laznim predstavljanjem pokusSava stedi ili
stekne financijsku korist od ciljanog poslovnog korisnika, npr. ,CEO fraud" ili ,,BEC - Business
Email Compromise" prijevare




Prepoznavanje prijevare

Salje: E-dnevnik Potvrde <e.dnevnik.potvrde @gmail.com>

N o (] ]
Poslano: 13. sijeénja 2022. 20:34
« Posiljatelj e
. Predmet: E-dnevnik Potvrde
« Zaglavlja
Postovani profesori,
PY ezi k Radi osvjeZavanja sustava i aZzuriranja doslo je do gubljenja podataka.

Molimo vas da 3to prije potvrdite va¥ CARNET mail OVDIJE. > http://e-dnevnik-potvrde.cl.biz/
Hvala!

-’

* Primatel;
 Privitak

. Poveznica e-Dnevnik

* Potpis

E-posta ! E-poéta

Lozinka | Lozinka

36 | Potvrditi |


http://e-dnevnik-potvrde.c1.biz/

Prijava incidenta

prepoznaj > prijavi - zaustavi
e e-mail: incident@cert.hr
prijava mora sadrzavati:

lzvorne log datoteke s vremenskom oznakom i zonom
Opis incidenta

lzvornu IP adresu (napadaca)

Odredisnu IP adresu (zrtve)

Zaglavlja e-mail poruke i/ili URL

LhWwh =
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mailto:incident@cert.hr

Zaglavlja

rz
podaci o poé”jatelust\faka- poruka e-poste, a u tom
, primatelju, informacije o po;e %?‘P‘Su nalaze
0

kojih je poruka poslana

* https://w
| ww.cert.hr/kakoizvucizaglavlje/
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Check HTML

Analysis

HTML HTML Source Text Raw
MIME—Versicn: 1.0
pate: Thu, 28 Mar 2019 16:08:17 GMT
sender: yourmaxl@mail.com
From: yourmail@mail.com
To: yourmail@éd.ccm
Accepc—Lanquage: fr-FR, en-US
Comments: This email 13 sent with the new SMIP New cransporter command
content Type: mulcipart/mixed;
boundaty= "-—"4D_66DAECA710687C478CA7 0A54D55A5264==-—"
Imporcance: High
In—Reply—To: <b21f0c56ec634829b7a601c6dc3e3bbe@4d.ccm>
Keywords: mail 4D, Sflaqqed
Message—ID: <789e4Bdebel9433030:68354005d7077@4d.com>
Refe:ence : <01a824dd5050407bacd730 30348e634@4d.com>
<b21f0656ec639529b73601c6dc3e3bbe@4d.com>
subject: SMTP Ne transpoxcer command
x—custom—ﬂeader: Your value


https://www.cert.hr/kakoizvucizaglavlje/

CARNET Webmail

« Odaberete poruku koju zelite prijaviti

CARNET Kalendar ¥  Adresar v Zadaci ¥ Biljeske ¥  Ostalo a 0\ E>
19.05.2022 0% od 500 MB  Inbox (104)
() Osvieli | 4= Odgovori ¥ | = Prosijedi ¥ | [fj Obrisi Ostalo ¥  Filteri ¥
ﬂ Inbox (40) éalje Masloy = 1‘ Datum Veligina
£ Koncepti i Monica 15.06.2020 81KB
&) Posiano Vijesti 12.06.2020 3KB
&) Postano i Monica 09.06.2020 95 KB
¢ Spam Vijesti 22.05.2020 3KB
Vijesti 22.05.2020 3KB
@8 Mape v n Anew era is beginning: New Genially Blog! # 26.04.2020 P
_-_ T P § Thomas from Sutori 28.04.2020 30KB -
i@ Junk E-mail [> Anew erais beginning: New Genially Blog! £ u Monica 14.05.2020 (15:13:38 CEST) "
il mzo
i TESTDUNJO | Tekst (73 KB) ¥ 1y
o e Otvorite izbornik klikom

iy vitualne mape na +

| ©

genially

Welcome to the new
Genially Blog!

We're thrilled to announce the first of the new releases that we have in store for



CARNET Webmail

Kalendar ¥  Adresar v Zadaci ¥ Biljeske ¥  Ostalo a etraZi (Cijelu poruki 0\ E>

0% od 500 MB Inbox (104)

2 Nova poruka () Osvieii | 4= Odgovori ¥ = Proslijedi ¥ ﬁ]’ Obrisi Ostalo ¥  Filteri ¥

ﬂ Inbox (40) éalje Masloy = 1‘ Datum Veligina
£ Koncept i Monica 15.06.2020 81KB
m Poslano Wijesti 12.06.2020 3KB
m Poslano P § Monica 09.06.2020 95 KB

Wijest 22.05.2020 3 KB
&? SrEm ijest

Vijesti 22.05.2020 3 KB
- Monica Anew erais beginning: New Genially Blog! #
B Mape ¥

i Monica 29.04.2020 95 KB
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Welcome to the new
Genially Blog!

We're thrilled to announce the first of the new releases that we have in store for
you: We're launching our new Blog! An updated look, new content and new
experiences focused on topics that you're interested in.
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zaglavljem (eng. header) maila

Welcome to the new
Genially Blog!

We're thrilled to announce the first of the new releases that we have in store for
you: We're launching our new Elog! An updated look, new content and new
experiences focused on topics that you're interested in.




@ Mozilla Firefox = O X

O EJ http

woSaeAqDANYKXZp&actionID=view_sourc B ¥

vebmail.carnet.hr/imp/view.php?view_token=7gaRKve

Return-Path: <bounce-mc.usl3_55825585.631753-8afe4a250a@maillds.atl271.medlv. nets>
Received: from mxl-backend.skole.hr (mxl-backend.skole.hr [193.198.233.95])
by imap.skole.hr (Cyrus v2.4.16-Debian-2.4.16-4+deb7u2+cnintl) with LMTPSA
(version=TLSv1/S5Lv3 cipher=DHE-RSA-AE5256-SHA bits=256/256 wverify=YES);
Thu, 14 May 2028 15:16:81 +8260
X-Sieve: (MU Sieve 2.4
Received: from maill8e.atl271.mcdlv.net (maill86.atl271.mcdlv.net [195.2.142.186])
by mxl-backend.skele.hr (sendmail 8.14.4/8.14.4/The Original Sendmail) with ESMTP id @4EDFUES@L1171
for «<mister.skolefiskole.hr»; Thu, 14 May 2820 15:15:57 +8280
Authentication-Results: mxl-backend.skole.hr; dkim=pass
reason="1824-bit key; insecure key"
header.d=genial.ly header.i=monicafigenial.ly header.b=TN1JJtEn;
dkim-adsp=pass; dkim-atps=neutral

LIA

Zaitita digitalnog sadr... (= Cybersecurity skills - U...

DKIM-Signature: v=1; a=rsa-sha256; c=relaxed/relaxed; d=genial.ly; s=kl;
t=1589462834; i=monicafgenial.ly;
bh=1mlxB2rCD6J9LRbMUd4ADNI=EVRbgXBgSRBbS/ 3ydyl=;
h=Subject:From:Reply-To:To:Date:Message-ID:List-ID:List-Unsubscribe:
Content-Type :MIME-Version;
b=TN1JJtEnHoOppkV5x3MvzivtoEpSuMIi2Y /HHWA231Ry 1yGEF13TC2aGDuggHmhkM
SFgBeyn61IS0n/ 2q0PF1/dk]1200+/FCkImTkS6ehXgpszsvqu2hpbwe FroDtBmPXvk
hZhy46s0ZF 2gfoVxLFTAGD+1F4CQ1djbdB1KfIed=

Received: from localhost (localhost [127.8.8.1])
by maill8e.atl271.mcdlv.net (Mailchimp) with ESMTP id 49NBnZ6lgbzLfNwF3
for <mister.skolefiskole.hr>; Thu, 14 May 2826 13:13:54 +8688 (GMT)

Subject: =?utf-87Q?A=28new=28era=20is=28beginning=3A=28New=28Genially=288log=21=C2=AB=F1

Save Page As...

Save Page to Pocket

From: =?utf-87Q?Monica?= <monica@genial.ly>
Reply-To: =?utf-8?Q?Monica?= <monicaf@genial.ly>
To: <mister.skolefiskole.hr>

Select All

Date: Thu, 14 May 2828 13:13:33 +@eee

Message-ID: <73229a2212745855651adlech.B8afe4al250a.20200514131318.299b3T1648.9679ebc3@ma:
X-Mailer: MailChimp Mailer - **CID299bsfl6438afed4azsea™™

X-Campaign: mailchimp7322952212745855651ad4lech.299b8f1648

X-campaignid: mailchimp73229a2212745855651adlech. 299b8f1648

X-Report-Abuse: Please report abuse for this campaign here: https://mailchimp.com/conta:
[/ ?u=73229a2212745855651a4lechb&id=299b8T1648&e=8aTec4a25@a

X-MC-User: 7322932212745855651a4lech

Feedback-ID: 55825585:55825585.631753 :us13:mc

Take Screenshot

View Page Source
Inspect Accessibility Properties

Inspect (Q)

List-ID: 73229a2212745855651ad4lechmc list <7322932212745855651a4lech.298929, list-id.mcsv. net>

X-Accounttype: pd

List-Unsubscribe: <https://genial.usl3.list-manage.com/unsubscribe?u=73229a2212745855651a4lech&id=76b18f6157&
e=8afed4a25@alc=299b8f1648>, <mailto:unsubscribe-
mc.usl3_73229a2212745855651a4lech.299b8T1648-8ated4a250a@mailin. mcsv. net?subject=unsubscribe>
List-Unsubscribe-Post: List-Unsubscribe=0One-Click

Content-Type: multipart/alternative; boundary="_---------- =_MCPart_2817@1158"

MIME-Version: 1.8

X-Spam-Score: -8.871 ()

DKIM_SIGNED,DKIM VALID,DKIM VALID AU,HTML_MESSAGE ,MIME_QP_LONG_LINE,RCVD IN_DNSWL_NONE,RCVD IN_TADE_DK,RCVD_IN_I
ADB_LISTED,RCVD IN_IADB_RDNS,RCVD_IN_IADE_SENDERID,RCVD_IN_IADE_SPF,SPF_HELQ PASS,SPF_PASS,URIBL_BLOCKED
X-Spam-Level:

X-Scanned-By: MIMEDefang 2.71 on 193.198.233.95

This is a multi-part message in MIME format
e = MCPart 281701158
Content-Type: text/plain; charset="utf-8"; format="fixed"

Content-Transfer-Encoding: quoted-printable

Training=2C Design=2C Communication and more content made for you=C2=A8=F@=
=0F=02=A1

Ne

Odaberete cijeli tekst i kopirate
ga u program za uredivanje
teksta (npr. Notepad).

©

genially

Welcome to the new
Genially Blog!

experiences focused on topics that you're interested in.

| *Untitled - Notepad — O X

File Edit Format View Help
style=3D"width:6@@px;">
=09=09=09=09<! [endif]-->

<table align=3D"left" border=3D"0"
cellpadding=3D"8" cells=
pacing=3D"@" style=3D"max-width: 100%;min-width:
100%;border-collapse: col=
lapse;mso-table-1space: @pt;mso-table-rspace: opt;-ms-
text-size-adjust: 10=
0%; -webkit-text-size-adjust: 1@0%;" width=3D"1e0%"
class=3D"mcnTextContent=
Container">

<tbody><tr>

<td valign=3D"top"
class=3D"mcnTextContent” style=
=3D"padding-top: @;padding-right: 18px;padding-bottom:
9px;padding-left: 1=
8px;mso-line-height-rule: exactly;-ms-text-size-adjust:
100%; -webkit-text-=
size-adjust: 1ee%;word-break: break-word;color:
#202020; font-family: Helve=
tica;font-size: 16px;line-height: 150%;text-align:
left;">

<div style=3D"text-align:
center;">In this <st=
rong>second edition of our Wakelet - Genially webinar
series</strong>=2C w=
e will discuss remote teaching and how educators can

Ln 1976, Col 1 100%  Windows (CRLF) UTF-8
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! An updated look, new content and new
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Prezentacija
na Edutoriju

u kolekciji

edutorij.e-skole.hr

KORISNICI » O EDUTORIJU ~

NAPREDNO PRETRAZIVANJE

NASLOVNICA MOJ EDUTORIJ MATERIJALI ~

l Unos novog materijala

Izrada nastavnicke pripreme

B (o|ckcije

Digitalni obrazovni sadrzaji - e-Skole
Scenariji pougavanja - e-Skole

, " ' | Svi materijali

Istaknute kolekcije u Edutoriju:

e-Skole program
obrazovanja (2. faza)

e-Skole obrazovanje

Korisno o Edutoriju
orisni mate o samom Eduteriju, te mogucnost korisnika (pllot prOjekt)




Evaluacija webinara

Poveznica u Q&A panelu ili
skenirajte QR kod

Potvrde o sudjelovanju u
aplikaciji za prijavu (EMA)
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SadrZaj ovog materijala iskljuciva je odgovornost Hrvatske akademske i istraZivacke mreze - CARNET.
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Tel.: +385 1 6661 616 | www.carnet.hr
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