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Znacenje oznaka u tekstu:
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Sazetak

Prirucnik je izraden za realizaciju istoimenog webinara koji se odrzava tijekom $k. god.
2017./2018. u sklopu projekta ,e-Skole: Uspostava sustava razvoja digitalno zrelih Skola
(pilot-projekt)“.

Primjena digitalnih tehnologija u Skolama sve je eS¢e nezaobilazna pa je svrha ovog
priruénika pomoc¢i polaznicima webinara u rjeSavanju svakodnevnih racunalnih
problema koji mogu ometati primjenu IKT-a.

Uporaba digitalnih tehnologija trebala bi olakSati svakodnevne zadace, medutim Cesto
njezina kompleksnost moze uzrokovati suprotne situacije. Uzroke problema mozemo,
radi jednostavnosti, podijeliti na one uzrokovane hardverom te one uzrokovane
softverom. U ovom se priru¢niku daje pregled naj¢escih problema i njihovih uzroka u
obje kategorije. Racunalo je uredaj koji za svoj rad koristi elektricnu energiju. Upravo
zbog toga uvijek moramo na umu imati sigurnost korisnika racunala. Kada rjeSavamo
probleme koji su povezani s naponskom jedinicom ili kada moramo pristupiti
unutradnjosti racunala, najbolje je kontaktirati stru¢nu osobu. Manje hardverske ili
softverske probleme povezane s upraviljackim programima ili periferijom mozZemo
probati rijesiti sami.

Pri koristenju digitalnih tehnologija nikako se ne smiju zaboraviti ni sigurnosni problemi
vezani za digitalni sadrzaj. Sigurnosne probleme rjeSavamo odgovaraju¢om zastitom
poput vatrozida, s pomoc¢u sigurnosnih protokola za komunikaciju te uporabom
antivirusnih programa, a od gubitka podataka Stitimo se sigurnosnom pohranom.
Spominjemo da je korisno pratiti preporuke CARNET-ovog CERT-a (engl. Computer
Emergency Response Team). Korisno je pratiti preporuke koje se mogu naéi na
poveznici http://cert.hr/. Preporu€amo i broSuru Sigurnije na Internetu dostupnu na
http://cert.hr/dokumenti/sigurnije_na_internetu te pregled dostupnih predloZzaka za
Skolski Pravilnik o sigurnoj i odgovornoj upotrebi informacijsko komunikacijske
tehnologije, koji je dostupan na https://www.e-skole.hr/hr/rezultati/digitalna-zrelost-
skola/dokumenti-za-skole/.

Kada skupimo operativno i korisno znanje vezano uz do sada navedene teme,
pogodno je kreirati bazu znanja pomocéu koje mozete podijeliti ste¢eno znanje sa
svojim kolegama ili u€enicima. Jedan od alata koji moZemo Koristiti je Wikipedija unutar
OneDrive aplikacije.

Spajanje racunala na mrezu nosi svoje rizike kojih moramo biti svjesni. Kako smo
napomenuli, to se posebno odnosi na digitalnu razmjenu podataka. Zbog toga je bitno
poznavati osnove sigurnosti na internetu i znati prepoznati koju vrstu zastite koriste
beZiCne mreze te kako se spajati na njih.
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Uvod

U svakodnevnom radu s raCunalom moguci su razli€iti problemi. Uglavnom je rije€ o
lako rjeSivim situacijama poput neispravnog monitora ili pogreSno postavijene
rezolucije prikaza. No neki problemi mogu biti mnogo sloZeniji i opasniji poput krade
osobnih podataka, korisnickog imena ili zaporke. Veéina se moze sprijeciti, manji se
mogu rijesiti, a za rjeSavanje slozZenijih problema najbolje je potraziti pomoc¢ ovlastene
i stru€ne osobe.

Sve vecom dostupno$cu prijenosnika, tableta te pametnih telefona raste i koliCina
razmijenjenih podataka, informacija i sadrzaja. Upravo zbog ove dostupnosti koriStenje
digitalnim tehnologijama moze dovesti u pitanje sigurnost povjerljivih podataka. Vecina
operativnih sustava dolazi s ugradenim funkcionalnostima koje pomaZzu u spre€avanju
takvih problema.

Ovim priru¢nikom Zeli se razjasniti i razlika izmedu problema povezanih s hardverskom
nestabilnosti raCunala (neispravne sastavnice racunala) ili pak problema uzrokovanih
upravljackim programima odnosno aplikacijama.

U prvom poglavlju ,Usporavanje ra¢unala i nestabilnost u radu“ ukratko je opisana
arhitektura raCunala s osvrtom na osnovne sastavnice kao i potencijalne probleme
povezane s njima. Drugo poglavlje ,RjeSavanje tehni¢kih problema“ upoznaje s nekim
od prijetnji na internetu te nacinima zastite raCunala. Opisani su glavni ugradeni alati
poput Windowsova vatrozida, Windowsova Defendera i kontrole korisnickog racuna.
Navedeno ¢ini osnovne alate za zastitu digitalnog sadrzaja. Obraduju se i nestabilnosti
povezane sa softverskim instalacijama i zarazom zlonamjernim programima. TrecCe
poglavlje ,Stvaranje baze znanja i unapredenje procesa“ govori o stvaranju baze
znanja s pomocu funkcionalnosti Wikipedije SharePointa Online koji nalazimo u sklopu
sustava Office 365 za $kole. Cetvrto poglavlje ,Spajanje na mrezu“ daje osnove
racunalnih mreza te opisuje vrste mreznih veza.
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1. poglavlje: Usporavanje racunala i
nestabilnost u radu

U ovom poglavlju naucit cete:

ZI 0 sastavnicama racunala

ZI koje su nestabilnosti povezane sa
sastavnicama raCunala

IZI Sto je BIOS.
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1.1 Hardverska nestabilnost racunala uzrokovana
neispravnim sastavnicama ili degradacijom
funkcionalnosti odredene sastavnice

U ovom poglavlju opisane su poveznice izmedu Covjeka, operativnih sustava i
hardverskih sastavnica raCunala. Dan je kratki prikaz o tome kako se problemi sa
sastavnicama mogu odraziti na nastavni proces. Vazno je napomenuti da dobar dio
problema koje spominjemo u ovom poglavlju zahtijeva pomoc¢ stru¢nih osoba. No bitno
je upoznati se sa Sto vecim spektrom potencijalnih problema te razlikovati one koje
mozemo sami rijesiti od onih gdje je bolje i sigurnije potraziti struCnu pomoc.

Arhitektura racdunala

S obzirom na to da je sama grada racunala poprilicno sloZena, opisuju se samo
osnovna nacela funkcioniranja najvaznijih sastavnica, kao i poveznice izmedu njih i
stabilnosti raCunala. Govoreci o gradi racunala, osim memorije i procesora koji se
naj¢esce spominju, potrebno je jos izdvoijiti ulazno-izlazne uredaje.

Najprije valja povezati sastavnice raCunala i Covjeka kao korisnika raCunala.

Da bi se Covjek mogao koristiti raCunalom, mora mu zadati odredenu naredbu, ali tako
da je raCunalo moze izvrSiti. Takav oblik zadavanja naredbi nazivamo instrukcijama,
koje ra¢unalo izvodi jednu za drugom.

Naravno da Covjek ne komunicira s raunalom tako da izravno zadaje takve instrukcije
jer bi ih za najmanji posao svaki put trebao napisati mnogo, sto oduzima vrijeme i
posljediéno se gubi smisao raCunala kao tehnologije koja olakS8ava svakodnevne
zadatke. UobiCajeni se zadaci stoga prethodno pripreme u obliku slijeda instrukcija
koje nazivamo aplikacijama.

Sve aplikacije pripremaju se tako da se napiSu u nekom od programskih jezika.
Aplikacije se pohranjuju u raCunalu preko tzv. instalacijskih procedura.

Danas nam je na raspolaganju izniman broj aplikacija. S nekima se susre¢emo na
dnevnoj razini, a s nekima rjede. Primjeri su ,svakodnevnih® programa npr. aplikacije
iz paketa Microsoft Office: razni web-preglednici, programi za reprodukciju i stvaranje
multimedije itd.

Covjek s radunalom komunicira preko vanjskih elemenata radunala koje nazivamo
ulazno-izlaznim uredajima. Primjer ulaznih uredaja jesu tipkovnica i mi$, a u novije
vrijeme to moze biti i monitor osjetljiv na dodir. Primjerice, dvoklikom na ikonu Worda
koja se nalazi na radnoj povrSini (engl. Desktop) taj ¢e se program pokrenuti, tipkanjem
po tipkovnici u odabranom ¢e se prozoru pojaviti tekst i sl.

Povratnu informaciju Covjek dobiva preko izlaznih jedinica kao §to su monitor, zvucnici
i pisac.

Programi se koriste i odgovaraju¢im podacima, a ne samo instrukcijama. Podaci mogu
biti pohranjeni dijelom uz program (kao jedna cjelina) ili u dodatnim zasebnim

cjelinama (datotekama). Uobiajeno se i program i podaci s kojima programi rade
trajno zapisuju u prikladne spremnike podataka.
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Str. 7 RjeSavanje problema prilikom koristenja i koristenjem digitalne tehnologije

NajceSce koristen spremnik podataka, koji zadrzava podatke i nakon isklju€ivanja
racunala, jest Cvrsti disk (engl. hard disk). Osnovna jedinica podataka na disku (s
motridta korisnika i njegovih programa) jest datoteka (engl. file).

Osim programa koji obavljaju zadane operacije, u ra¢unalnom sustavu moraju postojati
mehanizmi za pokretanje takvih programa, $to ukljuuje barem:

e rezervaciju spremnickog prostora za program

e ucitavanje programa s diska u spremnik

e pokretanje programa

e omogucavanje interakcije korisnika s programom

e zaStitu pokrenutog programa od vec¢ prisutnih programa u sustavu i obrnuto.

Takvi mehanizmi ostvaruju se pomocnim programima Kkoji omogucuju izvodenje
operacija na racunalu, a spojeni €ine operativni sustav (Car, 2015).

Operativni sustav

Kako bi se ostvarile osnovne funkcije racunala, odnosno, unos podataka, njihovo
pohranjivanje u memoriju te potom obrada i izlaz (npr. na monitoru, pisacu ili
projektoru) potreban je skup osnovnih programa koji upravljaju sklopovljem ra¢unala.

Zadaca operativnog sustava jest upravljanje cjelokupnim sustavom, i to od upravljanja
datotekama na disku, zatim upravljanja programima i njihova pokretanja do
komunikacije s korisnikom te drugim programima i ostalim komponentama. Osim toga,
zadaca je operativnog sustava olakSati uporabu racunala Kkorisniku preko
standardiziranih sucelja.

Operativni je sustav posrednik izmedu krajnjih korisnika i hardverskih sastavnica koje
se nalaze u racunalu. S jedne strane olakSava koristenje racunalom, a s druge
omogucéava primjerice obradu podataka (Car, 2015).

Hardverske sastavnice

Nakon utvrdivanja poveznica izmedu racunalnih sastavnica, operativhog sustava i
covjeka, mozemo se posvetiti osnovnim sastavnicama dije je ispravno funkcioniranje
iznimno bitno za stabilnost i pouzdanost racunala.

Maticna ploca

Prva sastavnica koju ¢emo obraditi je matiCna plo¢a, za koju moZzemo reci da Cini
okosnicu bilo kojeg raunala. Ona je ,srediSnje mjesto® na koje su povezane sve ostale
komponente, a na njoj su se smjestile sredidnja procesorska jedinica i radna memorija.
Sve su komponente osobnog racunala ili smjestene izravnho na mati¢noj plodi, ili
spojene na nju.

Osnovu mati¢ne ploCe Cine dva medusobno povezana Cipa koja se zajedniCkim
imenom nazivaju chipset, a povezuju procesor, memoriju, graficki karticu te
kontroliraju promet koji se ostvaruje izmedu ostalih ulaznih i izlaznih uredaja. Na
matic¢noj ploci nalaze se:

2
_ P

Europska unija e EUROPSKI STRUKTURNI s :"(ug*:;"“ “ Projekt je sufinancirala Europska Vise informacija o EU fondovima mozete
Zajedno do fondova EU | INVESTICIJSKI FONDOVI £ | poTeNCyALI unija iz Europskog socijalnog fonda pronaéi na: www.strukturnifondovi.hr
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e utor za procesor

e priklju€nice za memoriju

e prikljucnice u koje se stavljaju uredaji izradeni u obliku kartica (PCI, PCI-
Express) te priklju¢nice za €vrsti disk i optiCke uredaje

e ulazno-izlazni panel koji uklju¢uje USB ulaze (engl. Port), zatim ulaze za miSa i
tipkovnicu, serijski i mrezni (engl. ethernet) ulaz itd.

e Cip s BIOS-om.

Slika 1. Mati¢na plo¢a (https://images-na.ssl-images-
amazon.com/images/I/91NyrUTXnhL._SL1500_.jpg, 2.5.2018.)

Problemi s maticnom ploCom vrlo su rijetki i zahtijevaju servis ili zamjenu od strane
ovlastene osobe, a ocitovat ¢e se najéeSce u nemogucnosti pokretanja racunala.

Naponsku jedinicu nismo posebno razradili, iako je ona temelj koji opskrbljuje sve
komponente racunala elektricnom energijom. Razlog tome je $to sve probleme koji
dolaze od njezine neispravnosti moramo ostaviti samo stru¢nim osobama. Kako smo
naveli, glavni problem vezan za mati¢nu ploCu iskazuje se kao nemogucnost
pokretanja raCunala i struCne ¢e osobe najprije provjeriti ispravnost naponske jedinice.
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Sredisnja jedinica za obradu (CPU)

Obrada podataka, upravljanje protokom podataka izmedu pojedinih dijelova sustava
te uskladivanje i nadzor cijelog sustava zadatak je sredi$nje (centralne) procesorske
jedinice (CPU) odnosno procesora.

Sastoji se od:

o aritmeticko-logicke jedinice
e upravljacke jedinice.

Procesori odjednom mogu obraditi vise bitova (bit, — engl. binray digit — osnovna je
informaticka jedinica u radunalstvu i digitalnoj komunikaciji). Sto viSe bitova procesor
odjednom moze obraditi, to ¢e viSe podataka moci obraditi u jedinici vremena. Vecina
suvremenih procesora obraduje odjednom 32 ili 64 bita. Sva su danasnja novija
racunala (prijenosna, stolna) uglavnom 64-bitna, a razli€ite tablete jo$ uvijek nalazimo
s 32-bitnim procesorima. Za prosjeCnog korisnika ta razlika nije toliko vazna i on je
nece osjetiti u svakodnevnom radu.

Kad govorimo o stabilnosti racunala, bitno je re¢i da zbog grade srediSnje procesorske
jedinice, gdje je rijeC o viSe stotina milijuna tranzistora unutar pojedine srediSnje
procesorske jedinice, dolazi do zagrijavanja.

Problemi nastaju u trenutku kada se procesor poéne pregrijavati. Vecina
modernih raCunala ima zaStitu od pregrijavanja procesora, zahvaljujuéi kojoj se
racunalo jednostavno iskljui kada temperatura procesora dostigne odredenu
vrijednost. Problemi nastaju kada su procesori na tzv. grani¢nim temperaturama. Pod
grani¢nom temperaturom razumijevamo radnu temperaturu koja nije dovoljno visoka
da se racunalo iskljuci, ali je dovoljno velika da dode do naruSavanja performansi
odnosno nestabilnosti sustava.

Kako bi procesori radili na optimalnoj temperaturi, opremljeni su hladnjakom. Hladnjaci
mogu biti pasivni (hladi ih npr. dodatni ventilator koji se nalazi u kucistu ili ventilator
napajanja) ili aktivni, odnosno posjeduju vlastiti ventilator koji se nalazi na njima.

No tijekom rada racunala, neovisno o tome je li rije€ o prijenosnom ili stolnom racunalu,
moze doci do onecis¢enja hladnjaka prasinom Sto ¢e umanijiti njegovu ucinkovitost.
Posebno je to moguée u lijethim mjesecima kada temperatura okoline prelazi
uobiCajene vrijednosti ili ako prijenosno racunalo drzimo na povrSini koja ne osigurava
dovoljno hladenje (npr. platnena podloga na stolu ili sl.).

k

Slika 2. Primjer procesora s oneciS¢enim ventilatorom (https://4Abds6hergc-
flywheel.netdna-ssl.com/wp-content/uploads/2015/06/dirty_laptop.jpg, 2.5.2018.)
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Ako tijekom nastave ra¢unalo nepouzdano radi, primjerice iznenada se iskljucCuije ili
ponovno pokrece, vrlo je vjerojatan uzrok upravo nedovoljna efikasnost hladenja na
procesoru.

Cesto su oneciSéena radunala koja se nalaze na podu pokraj ili ispod stola.
Napomenimo da i ovaj problem mora rjeSavati struCna osoba i da nikako ne
pokuSavate Cistiti racunalo od prasine kada je pod naponom.

Memorija

Memorija se Cesto oznacuje kao ,usko grlo“ svakog racunala. Na njoj rijetko dolazi do
kvarova, no nedovoljna koliina ugradene memorije moze negativho utjecati na
ucCinkovit rad racunala.

Kada je rije€ o radu racunala odnosno operativnog sustava, valja hapomenuti da se
svi otvoreni programi odnosno sve ono Sto radimo uglavnom pohranjuje u memoriju sa
slu€ajnim pristupom, tzv. RAM. Koli¢ina radne memorije u nasim racunalima uvijek je
ograni¢ena te toga moramo biti svjesni ako istodobno Zelimo pokrenuti odredeni broj
aplikacija.

Pri otvaranju aplikacija raCunalo podatke pohranjuje u radnu memoriju sve do
iscrpljivanja slobodnog prostora. U tom trenutku, kada ponestane slobodnog prostora
u radnoj memoriji, racunalo privremene podatke pocinje pohranjivati na ¢vrsti disk. U
pravilu ¢vrsti disk ima manje brzine pristupa podacima od radne memorije te se
nedostatak radne memorije oCituje kroz intenzivan rad ¢vrstog diska i usporavanje.

Pri opisu mati¢ne plo€e spomenuti su i utori za radnu memoriju. Prije nadogradnje
racunala potrebno je provjeriti koliko utora posjeduje matiCna ploca u stolnom ili
prijenosnom racunalu te kolika je maksimalna koli€ina podrzane radne memorije.
Ugradnju i provjeru ispravnosti fizickih modula radne memorije radi ovlastena osoba.

Kapacitet memorije mjeri se brojem bajtova koje ona moZe pohraniti. TipiCne
vrijednosti radne memorije kre¢u se od 2 GB (2048 MB) kod tableta do 4, 8 ili 16 GB
za prijenosna racunala. Stolna raCunala i radne stanice mogu imati ugradenu znatno
vecu koli€inu radne memorije.

Slika 3. Prikaz radne memorije za prijenosna racunala
(http://cdn6.bigcommerce.com/s-
glm4wa8b/products/337/images/879/2X4G3_S DDR3_Laptop RAM__ 62900.14475
06768.1280.1280.jpg?c=2, 2.5.2 018.)
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Nije lako procijeniti koli€inu radne memorije potrebnu bilo kome. Naime, ako rabimo
racunalo za rad u Wordu ili npr. Excelu, rijetko ¢emo se susretati s navedenim
problemima ako imamo ugradeno. 8 GB RAM, medutim, ako se bavimo obradom
videomaterijala, navedena koli¢ina radne memorije moze izazvati opisane probleme.

Kada radna memorija postaje nedovoljna, operativni sustav pocinje upotrebljavati
virtualnu memoriju kojom se koristi kao sekundarnim skladistem podataka. Ta virtualna
memorija nalazi se na ¢vrstom disku i naziva se (u slu€aju Microsoft Windows
operativnog sustava) ,Windows Page File“. S obzirom na to da je Citanje podataka s
cvrstog diska daleko sporije nego iz radne memorije, mozemo zabiljeziti znatniji pad
performansi. Isto ¢emo primijetiti i po uzurbanom svjetlucanju lampice diska na nasem
raCunalu. Takvu situaciju €esto mozemo iskusiti pri velikom broju web-stranica
otvorenih u pregledniku (Car, 2015).

Cvrsti disk

Za razliku od radne memorije kojom se koristimo za privriemenu pohranu podataka,
cvrsti je disk memorija koja se rabi za trajnu pohranu podataka. Prezentacije,
dokumenti i multimedija uglavnom su pohranjeni na &vrsti disk. Cvrsti disk poprili€no
je podlozan kvarovima koji redovito rezultiraju gubitkom podataka zbog Cega se
preporuCuje napraviti sigurnosnu pohranu digitalnog sadrzaja (izrada sigurnosne
kopije opisana je u nastavku priruénika).

Ako se operativni sustav na nasem racunalu ili tabletu ne moze ucitati i dobijemo
poruku ,Operating system not found“, moguca su dva razloga:

a. disk nije ispravan ili je zbog bilo kojeg razloga ostao bez napajanja
b. promijenjen je redoslijed pronalaska operativnog sustava (engl. Boot
order) u BIOS-u.

Operating System nwot found

Slika 4. Poruka o nemogucnosti u€itavanja operativnog sustava

Najsigurnija opcija koja ¢e spasiti podatke u slucaju bilo kakvog kvara jest sigurnosna
pohrana. Jedan od pouzdanih nacina sigurnosne pohrane je aplikacija OneDrive, 0
kojoj Ce viSe biti govora u narednim poglavljima, te upotreba mogucnosti povijesti
datoteka (engl. File History).

Problemi s ¢vrstim diskovima uglavnom se ocituju na dva nacina. Prvi je fizi¢ki kvar
¢vrstog diska koji uglavhom dovodi do trajnoga gubitka podataka (vidljivo kroz npr.
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nemogucnost pokretanja operativnog sustava ili Citanja datoteka), a drugi je
fragmentacija podataka, koja se detaljno opisuje u nastavku.

Kada se tijekom vremena na disk upisuju novi podatci te briSu i modificiraju postojeci,
datotekama se mijenjaju veli€ina i lokacija na disku. Ako se mijenja, odnosno povecava
veliCina datoteke (npr. otvorili smo dokument u Wordu i u njega nesto nadopisali ili ga
uredili), a ne postoji slobodan prostor odmah pokraj iste lokacije na disku, datote¢ni ¢e
sustav njezin ,novi dio“ pohraniti ondje gdje nade slobodnog mjesta. Na taj ¢e nacin
dokument u Wordu biti pohranjen na dva ili viSe razli€itih fiziCkih lokacija na disku. Da
bi se taj isti dokument u Wordu ponovno otvorio, disk ¢e morati napraviti nekoliko
koraka viSe kako bi se podaci ,prikupili“ u slu€aju da su lokacije udaljene.

Navedeno nazivamo fragmentacijom podataka i ta vrsta usporenja racunala Cesto
moze biti zamijenjena s pomanjkanjem radne memorije, pogotovo jer se u oba slucaja
oCituje u intenzivnhom citanju i zapisivanju po ¢vrstom disku. Ako na racunalu imamo
vise od 4 GB, paznju bi trebalo usmijeriti na ¢vrsti disk. Problem mozZemo rijesiti
defragmentacijom. Na raCunalima s operativhim sustavima Microsoft Windows 10
defragmentacija je prema zadanim vrijednostima prilagodena da se pokrece jednom
tiedno (Car, 2015). Mehanicke diskove polako zamjenjuju tzv. SSD (engl. Solid state
drive) diskovi i kod njih takoder dolazi do pojave fragmentacije podataka, no zbog
nacina konstrukcije (nema pokretnih mehani¢kih komponenti) ne opazamo navedenu
vrstu problema.

Za one koji zele

znati vise
Vise o defragmentaciji mozete naci na
https://support.microsoft.com/hr-hr/help/4026701/windows-

@ defragment-your-windows-10-pc

Ulazno-izlazne jedinice

Ulazno-izlazne naprave rijetko se kvare. Vecéinu dana$njih ulazno-izlaznih jedinica
spajamo preko USB prikljucka. Stolna i prijenosna racunala na sebi imaju standardne
USB prikljucke, a na razli€itim vrstama tableta nalazimo tzv. mini/mikro USB te USB-
C prikljucke. Za spajanje miSa ili tipkovnice na tablet, zbog toga Sto je na tipkovnici
standardni USB prikljuak, a na tabletu mini/mikro USB priklju€ak, potreban je tzv.
OTG kabel. Cesc¢e se tipkovnica i mi§, ako za time ima potrebe, s tabletom spajaju
bezi¢nim putem.
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Slika 5. Standardni USB priklju¢ak i standardni USB kabel (https://xpert-
ict.weebly.com/port--serial-usb-and-parallel.html, 2.5.2018.)

B

Slika 6. Mikro USB priklju¢ak (https://images-na.ssl-images-
amazon.com/images/I/51djySNYPcL. SX522 .jpg, 2.5.2018.)

e

Slika 7. OTG kabel (https://www.amazon.in/OTG-BZ-OTG-BL-Micro-USB-
Cable/dp/BO0G5AILRS, 2.5.2018.)

Ako beZi¢na tipkovnica i mi§ imaju problema sa spajanjem na bilo koju vrstu racunala,
valja provjeriti imaju li ispravnu bateriju te ju po potrebi zamijeniti.
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Spajanje rac¢unala na projektore

Cesto je u ugionici, na predavanjima ili razligitim usavr$avanjima ragunalo potrebno
povezati na razliCite vrste projektora. Tada racunalo treba povezati s pomocu
odgovarajuceg kabla, a najcesce je to VGA ili HDMI kabel. Dodatne opcije povezivanja
moguce su pomocu DVI prikljucka ili putem lokalne mreze.

N

o
—

HDMI

VGA

Slika 8. VGA i HDMI priklju€ci (https://sites.google.com/a/bps-
ok.org/website/home/staff/technology/chromebooks/staff-chromebook-
faqs/howcanidisplayachromebookscreenonaprojectorormonitor, 2.5.2018.)

Nakon povezivanja raCunala s projektorom treba pritisnuti tipku Windows (“ )+ Pi
odabrati jednu od sljedece Cetiri mogucénosti:

e samo ekran racunala — slika se prikazuje samo na ekranu racunala

e dupliciraj — identi¢na ¢e slika odnosno prikaz biti i na racunalu, i na projektoru

e prosiri — prikaz s raCunala proSirit ¢e se i na prikaz na projektoru kao da imamo
dva monitora, pri Cemu npr. prezentaciju mozemo premjestati s jednog ekrana
na drugi odnosno odabrati $to Zelimo vidjeti samo mi, a $to Zelimo podijeliti sa
sudionicima sastanka, konferencije ili predavanja

e samo drugi ekran — slika ¢e se prikazati samo na projektoru.

Problemi koji se mogu javiti prilikom povezivanja raCunala s projektorom, a ocCituju se
u nemogucnosti prikaza slike, mogu se rijesiti u vecini slu€ajeva na dva nacina. Prvi je
klasicno ponovno pokretanje raCunala, a drugi provjera je li dobro izabran izvor signala
na projektoru. Ako niti nakon tih koraka ne uspijevamo prikazati zeljeni sadrzaj pomocu
projektora, najbolje je pozvati lokalnog administratora.

1.2 Hardverska nestabilnost racunala izazvana
upravljackim programima

Do sada su opisani najces¢i problemi koji se odnose na probleme s racunalnim
komponentama. Daleko su ¢eS¢i problemi koji se odnose na probleme sa softverom,
bez obzira na to je li rije¢ o cjelokupnom operativnom sustavu, upravljackim
programima ili odredenoj aplikaciji.
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Mnogo je vjerojatnije da pri pustanju multimedijalne prezentacije zvuk izostane zbog
problema s upravljackim programima, a ne zbog problema s fizickim kvarom
sastavnice.

Za upravljaCke programe mozZemo reéi da definiraju sucelje za komunikaciju,
vremenski slijed naredbi i sl. Ukratko moZzemo reci da oni definiraju ,komunikacijski
kanal“ sastavnice, npr. grafiCke kartice s operativnim sustavom.

Specifi€ni su za svaki uredaj odnosno sastavnicu kao i za operativni sustav, a stvaraju
ih proizvodaci uredaja.

S pomocéu Upravitelja uredaja (engl. Device manager) mozemo provijeriti je li uredaj
odnosno upravljacki program pravilno instaliran, no isprekidani zvuk, nemogucénost
promjene rezolucije ekrana ili npr. nemogucnost ispisa odredenog dokumenta vec
pokazuju da neSto nije u redu. U takvim sluCajevima svakako valja provijeriti i
upravljacke programe.

Za pristup Upravitelju uredaja potrebno je otvoriti: Upravljaéka ploéa - Sustav i
sigurnost - Sustav (slika 9.).

A Sustav - X
= v 4 B> Upravljacke ploga » Sustavisigumost > Sustev v| @ | Pretraiuj Upravijackuplotu 0

Prikaz osnovnih informacija o racunalu

Ilzdanje sustava Windows

Windows 10 Enterprise Evaluation

= sia
P g
© 01 .
© Zottasustove © 2017. Microsoft Corporation. Svs prava pridrians. .- Wl NAoOWwWs 1 O

&) Dodatne postavke sustava
Sustav

Procesor: Intel(R) Core(TM) i5-6300HQ CPU @ 2.30GHz 2.30 GHz
Instalirana memorija (RAM): 4,00 GB

Vrsta sustava: 64-bitni operacijski sustav, procesor x64

Olovka i dodir: Za taj zaslon nije dostupan unos alovkom ili dodirom

Nziv racunale, domena | postavke radne grupe

Maziv racunala: DESKTOP-VCI6UFF Sromijeni

Pun DESKTOP-VCO6UFF postavke
Opi :
Radna grupa: WORKGROUP
Aktivacija sustava Windows
Sustav Windows je aktiviran Procitsjte licencne odredbe za Microsoftov softver
D proizveda: 00328-20000-00001-AA2T3 & Promijena Kjués proizveds

Slika 9. Prikaz Sistemske ploce

U lijevom dijelu prozora odaberite Upravitelj uredaja . U njemu se moze otvoriti prozor
u kojem je moguce ukloniti upravljaCke programe, nadograditi ih, onemoguciti njihov
rad.
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A Upravitelj uredaja
Datoteka Akcija  Prikaz  Pomod
= FH HEB
~  m Disk drives
- Virtual HD ATA Device
~ 3 Disketni pogoni
=& Floppy disk drive
+ [ Display adapters
& Microsoft Hyper-V Video
v A DVD/CD-ROM pogoni
== Msft Virtual CD/ROM ATA Device
v =@ IDE ATA/ATAPI kontroleri
“® ATA Channel 0
= ATA Channel 1
=@ Intel{R) 82371AB/EB PCI| Bus Master IDE Controller
v u@ Kontroleri disketnog pogona
=& Standard floppy disk controller
v & Kontroleri pohrane
S Microsoft Hyper-V SC5I Controller
S Microsoft Storage Spaces Controller
~ [ Migevii drugi pokazivacki uredaji
@ HID-compliant mouse
B Microsoft PS/2 Mouse
~ [ Monitori
3 Generic Non-PnP Monitor
v (3 Mreini prilagodnici
@ Microseft Hyper-W Network Adapter
~ ﬁ Prikljuéci (COM i LPT)
W Communications Port (COMT)
& Communications Port (COM2)
w = Print queues
= Fax
™ Microsoft Print to PDF
= Microsoft XPS Document Writer
= Root Print Queue
A Send To OneMote 2016
v [ Procesori
1 Intel(R) Core(TM) i5-6300HQ CPU @ 2.30GHz
[ Intel(R) Core(TM) i5-6300HQ CPU @ 2.30GHz
~ [ Racunalo

Slika 10. Prikaz upravitelja uredaja

Ako upravijacki programi nisu instalirani nakon instalacije ili nadogradnje raCunala, ili
pak postoji problem s komponentom, Upravitelj uredaja ¢e to prikazati, oznaCujuéi ih
zutim uskli¢nikom ili upitnikom. U tom ¢e sluCaju trebati instalirati upravljacke programe
koje ste dobili s uredajem ili pronaci njihovu najnoviju inadicu na internetu. Bitno je
naglasiti da su azurirani upravljacki programi nuzni za ispravan rad racunala i znatno
utjeCu na cjelokupnu stabilnost sustava (Car, Medi¢, 2017).

Za one koji zele

znati vise

ViSe o instalaciji upravljackih programa te njihovu aZuriranju mozete
pronaci na: https://support.microsoft.com/hr-
hr/help/4028443/windows-update-drivers-in-windows-10

BIOS

U dijelu o gradi raCunala operativni je sustav opisan kao jedan vid sucelja, poveznice
izmedu Covjeka i raCunala. Na sli¢an se nacin moze opisati i BIOS, kao skup racunalnih
programa koji omoguc¢ava osnovnu komunikaciju sa sastavnicama pri pokretanju.

BIOS-u se pristupa kod pokretanja racunala, i to kombinacijom tipki koja je obiéno
ispisana na ekranu pri pokretanju.

Ako tablet, stolno ili prijenosno raCunalo s Microsoft Windows operativnim sustavom
javi poruku Operating sistem not found (vidi sliku 4.), prije nego $to posumnjamo na
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kvar diska mozda je potrebno promijenit redoslijed pogona s kojih e se operativni
sustav podizati.

Za one koji zele

znati vise
Vise o promjeni redoslijeda pokretanja u BIOS-u mozZe se naéi na
https://www.lifewire.com/change-the-boot-order-in-bios-2624528
(sadrzaj je na engleskom jeziku).

1.3 Softverski uzrokovana nestabilnost u radu

Za siguran je i pouzdan rad bilo kojeg raunala, tableta ili pametnog telefona od
iznimne vaZznosti imati instalirana zadnja azZuriranja operativnhog sustava jer ona
otklanjaju uo¢ene nedostatke i sigurnosne propuste u operativnhom sustavu. Navedeno
je od posebne vaznosti za uredaje koji se rabe u nastavhom procesu jer je na njima
nuzno zastititi osobne podatke te opcenito sav digitalni sadrza;.

Kada govorimo o raCunalima s operativnim sustavom Microsoft Windows, zadnja
azuriranja skidaju se s Microsoftova web-mjesta koje se zove Windows Update. Bez
obzira na to o kojoj je inacici operativnog sustava rije€, azuriranje Windowsa nalazi se
na istome mjestu u sklopu upravljacke ploce.

Pristupa se slijedom Start - Postavke -> Azuriranje i sigurnost - Windows
Update. Posumnjate li da racunalo nije azurirano, treba odabrati opciju Provjeri ima
li azuriranja.

Postavke [= I
& Potetna stranica Windows Update
| I I Status azuriranja
@ Vat je uredaj azuran. Zadnja provjera: jucer, 23:17
rirar
| W Update Provjeri ima li azuriranja
@ Windows Defender s
Prikazi povijest instalacije azuriranja
T Sigurnosna kopija
Azuriraj postavke
£ Otklanjanje poteskoca
Automatski ¢emo preuzimati i instalirati aZuriranja, osim na vezama s ogranicenim
D Oporavak prometom (pri takvim vezama moZe doci do naplate troskova). U tom ¢emo slucaju
automatski preuzimati samo azuriranja koja su potrebna da bi Windows i nadalje
funkcionirao bez poteskoca.
© Axktivacija
A  Pronadi moj uredaj e

It Zarazvojne inzenjere
&  Windows Insider Program
Zakazivanje prikladnih instalacija aZuriranja
berite Promjena aktivnih sati da biste zadali u koje e obicno k t faj. U

Slika 11. Windows Update

Sliéno i kod operativhog sustava i0S, koji se nalazi na svim Appleovim uredajima
(tableti, pametni telefoni), mozZzemo provjeriti je li uredaj azuriran u Postavke -
Opéenito > Azuriranje softvera. Kod Android operativhog sustava slijed je
Postavke = O uredaju - Nadogradnja softvera = Nadogradi.
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all |= 16:47 57 O3 27%@

{ Opcenito  Azuriranje softvera

iI0S 11.2.1
Vas softver je azuran.

Slika 12. iOS nadogradnja

Kada je rije€ o ,nadopuni‘ operativhog sustava Windows, vrlo je bitno razlikovati
azuriranje i nadogradnju. Prije pojave Windowsa 10, ako smo Zeljeli nadogradnju na
viSu inacicu operativnog sustava, npr. s Windowsa XP na Windowse 7 ili s Windowsa
7 na Windowse 8, morali smo proci sloZeniji put nadogradnje koji je ukljuivao
posjedovanje instalacijskog medija s novijom verzijom sustava te specificna tehnicka
znanja.

S pojavom Windowsa 10 odustalo se od takvog nacCina nadogradnje i prema
sadasnjem stavu Microsofta vise to nikada necemo morati niti raditi jer e se novija
inaCica operativhog sustava automatski preuzimati s Microsoftova servisa za
nadogradnju. Preuzimat ¢e se u pozadini, bez potrebe za bilo kakvom interakcijom
krajnjeg korisnika.

Kada racunalo ispunjava uvjete za nadogradnju, ona ¢e se automatski preuzeti s
Microsoftova servisa Windows Update i raCunalo ¢e se nadograditi na najnoviju inacicu
operativnog sustava.
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2. poglavlje: Rjesavanje tehni¢kih problema

U ovom poglavlju naucit cete:

ZI Sto su Windows vatrozid i Windows Defender

ZI o korisnickim racunima

ZI 0 oporavku sustava.
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2.1 Prijetnje na internetu

Jedna od veéih opasnosti pri radu na internetu zasigurno su razni oblici Stetnog
softvera. KoriStenje vatrozidom i antivirusnim programima te ve¢ spomenuto azuriranje
operativnog sustava osnovni su preduvjeti za spre¢avanje Stetnih dogadaja (Gollman,
2011).

Zastita podataka, posebice na razini Skola, podrazumijeva sljedece:
e definiranje i provodenje politike lozinki
e ovlasten pristup povijerljivim podacima samo odredenim osobama

e Cuvanje integriteta podataka (nitko ne mozZe mijenjati podatke bez dopustenja
vlasnika podataka)

e dostupnost i raspolozivost podataka ovlaStenim osobama kada su im potrebni
e sigurnosnu pohranu podataka.

lako zvuc€e slozeno, neke od ovih aspekata mozZemo osigurati sami. Bitno je kod
kolega, suradnika i u€enika podizati svijest o vaznosti brige o tome kada se, gdje i pod
kojim uvjetima ostavljaju podaci kao i o tome da otvaranju sumnjivih poruka ili poruka
nepoznatih posiljatelja valja postupati s krajnjim oprezom. Kod postavljanja lozinki na
svim uslugama (elektroniCka posta i sl.), pa €ak i na raCunu za prijavu u vlastito
racunalo, valja se koristiti kompleksnijom lozinkom. Preporu€eno je rabiti kombinaciju
velikih i malih slova te brojeva. Jednako tako treba paziti da lozinka sadrzava duzi niz
znakova jer se time smanjuje mogucnost otkrivanja i krade lozinke.

Da je Stetni program zarazio racunalo utvrduje se u ovakvim situacijama:

e racCunalo iznenada postane sporo (a isklju€ili smo npr. nedostatnu radnu
memoriju)

e pojavi se mnogo skoCnih prozora koji sadrzavaju reklame ili neprimjereni
sadrzaj

e povezivanje na mrezu je neuspjesno ili je veza vrlo spora

e pojavljuju se nepoznate datoteke odnosno digitalni sadrzaiji

e nestanu digitalni sadrzaj, sistemske datoteke ili se postojece datoteke
odjednom vise ne mogu otvoriti.

Primijetite li jedan ili viSe navedenih simptoma, preporucuje se sljedece:

e 0dspojiti raCunalo s mreze — ako je rije¢ o stolnom racunalu, izvucite mrezni
kabel ili pokuSate odspoijiti tablet ili prijenosno racunalo s bezi¢ne mreze, time
smanjujete mogucnost Sirenja zaraze i ukidate neovlasteni mrezni pristup
racunalu

e oObavijestiti vaSega sistemskoga i mreznog administratora — iznimno je vazno
¢im prije obavijestiti struénu osobu koja mozZe prevenirati dodatnu te pokus$ati
sanirati nastalu Stetu

e pogledati postavke vatrozida (imate li ovlasti) pa ga ukljuciti ako vec nije
ukljuCen — neovisno o prvom koraku, ovaj korak moze pomo¢i pri spajanju na
bezi¢ne mreze

e pokrenuti antivirusni program — promptno pokretanje antivirusnog programa
moze zlonamjerni program staviti u karantenu i zaustaviti njegovo izvrSavanje.
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Nikako ne pozivajte telefonske brojeve koji se mogu pojaviti na sko&nim prozorima niti
ne slijedite moguce upute da putem unosa podataka s kreditnih kartica placate ponude
za ,Cis¢enje virusa“. Ako to napravite, ne samo da Cete ostati bez vasih datoteka nego
postoji i opasnost od krade broja kreditne kartice te gubitka odredenog iznosa.
Pogledajmo detaljniji pregled Stetnog softvera.

Virusi

Virusi pri svom izvrSavanju pokusavaju kopirati sami sebe unutar druge aplikacije
odnosno programa kojima se koristimo. Virus se S$iri i umnozava unutar jednog
raCunala te pokuSava Sirenje na druga raCunala u mreZi. Naravno, ne smijemo
zaboraviti da je idealan put Sirenja virusa bilo koji oblik digitalnog sadrzaja, pa Cak i
slike. Osim putem mreze, Sirenje zarazenoga digitalnog sadrzaja moguce je putem
razliitih medija poput USB Stapica, prijenosnih diskova, CD/DVD medija i sl.

Cest sluéaj Sirenja virusa jest putem elektroniéke poste, pri éemu treba imati na umu
da se virus sa zarezenog racunala moze proSiriti tako da svim kontaktima u adresaru
poSalje elektroniCku poruku koja ¢e, naravno, sadrzavati i zlonamjerni kod. Takoder su
moguci virusi koji inficiraju sektore za pokretanje operativnog sustava te virusi koji
inficiraju izvrSne datoteke i makroviruse.

Korisnicima operativnog sustava Windows odnosno korisnicima Microsoft Office
paketa savjetuje se paziti na tzv. makroviruse koji inficiraju samo dokumente izradene
u programima koji podrzavaju makronaredbe poput Microsoftova Worda, Excela i sl.
Takvi se virusi Sire u trenutku otvaranja dokumenta.

Ako putem elektronicke poste zaprimite dokument u Wordu ili Excelu, a niste
sigurni smije li se otvoriti, najbolje ga je zadrzati u zasti¢enom nacinu prikaza
(engl. Protected view). Samo ako postoji sigurnost u ispravnost takvog dokumenta u
redu je omoguditi uredivanje te pohranu na ra¢unalo (Bobovec, Car, 2017).

=] ® = predavanje$ [Zasti¢en prikaz] - PowerPoint

Datoteka  Polazno Umetanje Dizajn Prijelazi Animacije Dijaprojekcija Pregled Prikaz Q Recite 5to Zelite uciniti

o ZASTICENI PRIKAZ Oprez! Datoteke s internetskih mjesta mogu sadrZavati viruse. Ako je ne morate uredivati, sigurnije je ostati u zasticenom prikaz Omoguci uredivanje

Slika 13. Zasti¢eni nacin prikaza kod Microsoft Office aplikacija

Ovoliko oblika zaraze i Sirenja virusa pri svakodnevnoj uporabi racunala moze djelovati
zastraSujuce. No u praksi malo opreznosti kod npr. otvaranja privitaka u elektronickoj
posti te koriStenje azuriranim antivirusnim programom znatno smanjuju mogucnost
zaraze. Posumnjate li na zarazu, jednostavno slijedite osnovne upute s pocetka
poglavlja.

Crvi

Za razliku od virusa, crvi su sposobni samostalno traziti sustave domacine i inficirati ih
preko mreze. lako ¢e mnogi poistovjetiti viruse s crvima, bitno je naglasiti da se virusi
Sire inficirajuéi druge programe, a crvi imaju sposobnost samostalne migracije s
racunala na racunalo odnosno operativnog sustava preko mreze, bez pomoci drugih
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aplikacija (Bobovec, Car, 2017). Za zastitu od crva slijedite isti savjet koji je naveden
kod virusa.

Spijunski kod
Posebna vrsta Stetnog softvera naziva se S$pijunski kod. On sakuplja podatke o
korisniku pa tako nakon inficiranja raCunala moze:

e pratiti nase aktivnosti
e pratiti koje smo programe otvorili i koliko ih upotrebljavali te

e mijenjati postavke internetskog preglednika te tako dodatno ugroziti sigurnost
racunala.

S obzirom na to da moZze biljeziti npr. unos s tipkovnice, osim krade identiteta i/ili
osobnih podataka Spijunski kod moze doprijeti i do PIN-ova, lozinki, bankovnih
podataka i sl. (Bobovec, Car, 2017). Osnovna je zastita protiv Spijunskog koda ista kao
kod virusa i crva.

Ucjenjivacki softver

Ucjenjivacki softver (engl. ransomware) posebna je vrsta Stetnog programa koji kriptira
korisnikove podatke na disku i trazi otkupninu za pristup njima. Ovaj je softver
prepoznatljiv po jasno naznacenoj uputi za pla¢anje otkupnine i nemogucnosti pristupa
podacima na disku. Jedini je siguran nacin zastite redovita sigurnosna pohrana
podataka i pridrzavanje dosada navedenih sigurnosnih savjeta. Plaéanje otkupnine
nikako ne jamci povrat podataka te ne spre€ava njihovo objavljivanje.

Reklamni kod

Reklamni kod odnosno reklamne programe (engl. adware) nalazimo, uglavnom, kod
,obesplatnin® programa koji zahtijevaju da se sloZimo s uvjetima koristenja Kkoji
dopustaju prikaz razli€itih reklama. Reklamni programi u pravilu nisu Stetni softver, no
treba pazljivo prolaziti kroz proces instalacije, Citati uvjete koriStenja programom s
kojima se slazemo te posebno paZljivo gledati $to sve dopustamo reklamnom
programu da prilagodi na racunalu.

Nakon Sto smo ga instalirali takav program moze (ali i ne mora):

e sakupljati informacije o korisniku, njegovim pretrazivanjima i sl. te na temelju
tako prikupljenih informacija korisniku prikazivati oglase koji bi ga mogli zanimati

e mijenjati postavke web-preglednika: preglednik se preusmjerava na odredena
web-mjesta s ciljem potencijalne prodaje ili sl.

e modificirati odredene postavke operativnog sustava koje se odnose na rad na
mrezi i znatno narusiti performanse racunala.

Stoga se joS jednom skrecCe pozornost na vaznost provjere svih navedenih koraka pri
instalaciji programa.
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2.2 Pravodobna zastita racunala

Sigurnosna zastita raCunala uglavnom je dio politike institucija. Kako smo spomenuli
ranije, dobar dio koraka prema boljoj zastiti moZemo napraviti sami:

e obvezna je upotreba lozinke za prijavu na racunalo, odnosno upotreba

korisnickog raCuna

nemojte se prijavljivati na raCunalo s administratorskim ovlastima

na racunalo instalirajte samo nuzan softver za rad u ucionici

programe preuzimajte samo sa sluzbenih web-mjesta

konfigurirajte odnosno ukljucite vatrozid na racunalu

redovito primjenjujte sigurnosna azuriranja

koristite se antivirusnim programima: oni moraju biti instalirani i konfigurirani na

racunalima

e ukljucite sigurnosne funkcije internetskog preglednika te iskljuCite sve
nepotrebne dodatke i ekstenzije

e pretrazujuci internet koristite se sigurnim vezama, odnosno onima koje rabe
https protokol s obzirom na to da je u takvim slucajevima rije€ o kriptiranome
komunikacijskom kanalu

e budite oprezni kod otvaranja elektronickih poruka

e izbjegavajte spajanje na nezasticene WiFi mreze (Zizek, 2014).1

Promotrimo u nastavku dvije vazne sastavnice zastite operativhog sustava Windows:
vatrozid i antivirusni program.

Vatrozid

Vatrozid (engl. firewall) moze biti softversko rjeSenje, kao na primjeru Windows
vatrozida, ili hardverska komponenta na mrezi (posjeduje ga usmjernik). Namjena mu
je spreCavanje zastita od raznih vrsta Stetnih napada i prodiranja zlonamjernih
aplikacija na racunala. Funkcionira tako da provjerava mrezni promet te ga blokira ili
propusta prema definiranom skupu pravila.

Windows Vatrozid ugradena je funkcija unutar sustava Windows i zadano je ukljucen.
Preporucuje se da bude ukljucen za sve tipove mreznih veza (Private, Public, Domain),
kao i za sve vrste mreznih veza (posebno za WiFi). Preporuceno je takoder prilagoditi
ga tako da blokira sav promet osim onoga koji eksplicitno dopustimo.

Prilagodavanja za vatrozid nalaze se u Upravljacka plo¢éa - Mreza i Internet 2>
Centar za mreze i zajedni€ko koriStenje te zatim s lijeve strane odaberemo

IVatrozid programa Windows Defender].

1 https://sysportal.carnet.hr/node/1386
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@ Vatrozid programa Windows Defender
<« R Upravljacka ploca > Sustavisigurnost > Vatrozid programa Windows Defender v O

: : o Pridonesite zastiti racunala s pomocu Vatrozida programa Windows Defender
Pocetna stranica upravljacke

ploce Vatrozid programa Windows Defender hakerima i zlonamjernom softveru onemogucuje pristup racunalu

5 S0 & putem interneta ili druge mreze.
Propustanje aplikacije ili

znacajke kroz Vatrozid 3 < P .
programa Windows Defender 0 Privatne mreze Veza nije uspostavljena

& Promjena postavki obavijesti s
e o] i l o MreZe za goste ili javne mrezZe Povezano
G Ukljucivanje i iskljucivanje
Vatrozida programa Windows
Defender

G Vracanje zadanih postavki
& Dodatne postavke

Otklanjanje poteskoca s
mojom mrezom

Sigurnost i odrzavanje

Centar za mreze i zajednicko
koristenje

Slika 14. Vatrozid programa Windows Defender

Ispravno uklju¢en vatrozid bitna je komponenta zastite i ako nismo sigurni jesmo li
nakon mijenjanja zadanih postavki zadovoljili sve uvjete zastite naseg racCunala,
najbolje je koristiti se moguénoscu s lijeve strane: Vraéanje zadanih postavki (Car,
Medic¢, 2017).

Antivirusni programi

Danas na trziStu postoji vise zastitnih alata Cija je namjena zastita raCunala od
zlonamjernih programa. Operativni sustavi Windows ve¢ imaju instaliran Windows
Defender. Pri pronalasku virusa odnosno zarazene aplikacije program takvu datoteku
premjesta u karantenu — podrucje za dezinfekciju i uklanjanje, ¢ime se spreCava da
Stetni kod uspostavi kontakt s drugim programima ili da zarazi druge datoteke.
Nijedan zastitni program nije uvijek u potpunosti u¢inkovit. Moguce je da nekad
nec¢e moci otkriti ili otkloniti neki specifiéni zlonamjerni program i potrebno se
stoga posluziti drugim sredstvima. No zastita je pouzdana dok su god zastitni
programi azurirani najnovijim funkcionalnostima (Pipkin, 2000).

Danas je na trziStu dostupno nekoliko desetaka antivirusnih programa. Neki od njih su:

e Bitdefender

¢ Norton

o Kaspersky
e Avira

e Avast
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e ESET

e Trend Micro
e F-Secure

e McAfee.

No navedene je programe potrebno je potraziti na internetu, instalirati na racunalo te
vjerojatno platiti licenciju za koristenje. Na racunalu ne smiju istodobno biti
konfigurirana dva antivirusna programa, a operativni sustav Windows, kako smo
naveli, ve¢ ima ucinkovit alat Windows Defender.

RijeC je o programu koji se automatski pokrece pri pokretanju naseg raCunala te moze
pridonijeti zastiti od Stetnih programa.

S operativnim sustavom Windows 10 doSla su i odredena poboljSanja Windows
Defendera, a novina je Windows Defender Security Center koji pokrecemo preko
izbornika Start.

Uredaj je zasticen.

Zadnje traZenje prijetnji: 30.1.2018.
Posljednje aZuriranje definicije prijetnje: 30.1.2018.
Posljednji pregled stanja sustava: 30.1.2018.

3 |¥® W B &

Zastita od virusa i Performanse i stanje Vatrozid i mrezna Kontrola aplikacija i Moguénosti obitelji
prijetnji uredaja zadtita preglednika Upravljajte na¢inom na koji
Nije potrebna radnja. Nije potrebna radnja. Nije potrebna radnja. Nije potrebna radnja Clanovi obitelji koriste

svoje uredaje.

Slika 15. Prikaz Windows Defender centra za sigurnost
Novina sigurnosnog centra odnosno ove funkcionalnosti jest u potpunom pregledu
sigurnosnih postavki naseg raCunala.

Ako sumnjamo na neku zarazu bilo kojom vrstom Stetnog koda, potrebno je kliknuti na
Zastita od virusa i prijetnje te kliknuti na Brzi pregled.
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2.3 Upotreba kontrole korisni¢kih rauna

Pri prijavi u operativni sustav Windows 10 potrebno je rabiti korisni¢ki racun. Bitno je
to zbog zastite raCunala i njegova sadrzaja, ali i kao dio zastite od Stetnih programa.
Operativni sustavi Windows razlikuju nekoliko vrsta korisni¢kih racuna:

e Microsoftov racun (kreiran pri otvaranju servisa Outlook.com ili sli¢nih servisa)
e Kkorisnicki racun Active Directory

¢ lokalni korisni¢ki racun

e Kkorisni¢ki racun Microsoft Azure.

Uz pomoc korisnickog racuna obavljamo autentikaciju odnosno identifikaciju s kojom
dokazujemo da smo to¢no odredeni korisnik. Svaki bi korisni¢ki racun trebao imati
pripadajucu lozinku. Kako smo prije naveli, lozinke bi trebale biti slozene. To u praksi
znacCi da se moraju sastojati od najmanje jednoga velikog slova, najmanje jednoga
malog slova, najmanje jednoga posebnog znaka i ne smiju biti krace od 8 znakova, a
pozeljno je i vise. Primjeri loSe odabranih lozinki jesu:

e zaporke s ocitim asocijacijama kao sto su prezime ili datum rodenja
e zaporke krace od 8 znakova (zaporke vece duljine teze je pogoditi, a najveca je
moguca duljina zaporki 127 znakova).

Kontrola korisni¢kog raéuna

Kontrola korisni¢kog racuna jos je jedan od slojeva zastite naSega digitalnog identiteta
i digitalnog sadrzaja. Rije€ je o ugradenoj funkcionalnosti u operativnim sustavima
Windows 8.1 i novijima kojom se spre€avaju neovlastene promjene na racunalu, a koje
bi mogle prouzrociti nestabilnost samog sustava. Prije izvrSenja bilo koje radnje koja
bi mogla utjecati na rad racunala ili kojom bi se mogle izmijeniti postavke koje utjecu i
na druge korisnike, UAC (engl. User Account Control = kontrola korisnickog racuna)
Ce zatraziti dopustenje ili administratorsku zaporku. Kada se pojavi poruka UAC-a,
trebate je paZljivo procitati i provjeriti je li radnja ili program koji se pokrecée uistinu onaj
koji zelite pokrenuti.

Potvrdivanjem tih radnji prije njihova izvrSenja UAC moZe sprijecCiti instaliranje
zlonamjernih programa (engl. malware) i Spijunskih programa (engl. spyware),
odnosno sprijeCiti nedopustene promjene na racunalu.
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Kontrola korisnickog racuna X
Zelite li aplikaciji dopustiti izvrsavanje
promjena na vasem uredaju?

,J Microsoft Office

Potvrdeni izdavac: Microsoft Corporation
Porijeklo datoteke: Tvrdi disk na ovom rac¢unalu

PrikaZi vise pojedinosti

Da Ne

Slika 16. Poruka kontrole korisnickog racuna koja se javila pri pokuSaju instalacije
Microsoft Office paketa

Postavke kontrole korisni¢kog raCuna mozemo promijeniti, odnosno provjeriti tako da
otvorimo Upravljacka plo¢a - Sustav i sigurnost = Sigurnost i odrzavanje.

¥ Sigurnost i odriavanje

<« v A ¥ > Upravljacka ploéa > Sustavisigurnost > Sigurnostiodrfavanje vO | Pre

Pocetna stranica upravijacke . PSR X
Doz Pregled najnovijih poruka i rjeSavanje problema
Znacajka Sigurnost i odrZavanje nije otkrila nikakve probleme.

Promjena postavki Sigurnosti i
e E

7 ,
G Promjena postavki kontrole Sigurnost

korisnickog racuna

Prikaz arhiviranih poruka 0Od a3

Ako vas problem nije naveden na popisu, iskusajte nesto od ovog:

& Oporavak
= Osvjezite PC bez nepozeljnih

ucinaka na postojece datoteke ili ih
ponovno postavite i pocnite
ispocetka.

Slika 17. Promjena postavki kontrole korisnickog racuna

Nakon $to se suéelje otvorilo, potrebno je s lijeve strane odabrati [Promjena postavkil
lkontrole korisniékog raéunal.

Preporucljivo je rabiti opciju Uvijek me obavjestavaj pri c¢emu ¢e se traziti dodatna
potvrda svaki put kada pokusamo promijeniti postavke sustava Windows i kada se
neka od aplikacija poku$a instalirati na nase racunalo (Car, Medi¢, 2017).
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2.4 RjeSavanje problema s nepouzdanim radom racunala
uz pomo¢ sistemskih alata

Katkad instalacija nekog programa, iako nije donijela i zarazu s virusom, moze
racunalo uciniti nepouzdanim. Primjerice to se moZe ocitovati ,smrzavanjem* aplikacije
ili aplikacija koje su do sada pouzdano radile. Rad aplikacije moguce je prekinuti s
pomocu kombinacije tipki Ctrl+Alt+Delete -> Upravitelj zadataka (engl. Task
Manager). Desnim klikom miSa na aplikaciju odabiremo opciju Zavrsi zadatak. No to
je kratkoroCno rjeSenje i mozda ¢e novu aplikaciju trebati ukloniti s racunala.

1"y Upravitelj zadataka = O x
Datoteka Mogucnosti Prikaz

Procesi Performanse Povijest aplikacije Polazni programi  Korisnici  Detalji  Servisi

“ | 100%| 95%  100% 0%

Naziv Status CPU | Memorija Disk Mreza

= Internet Explorer (43) ! 62,4% 9171 MB 7 23,8 MB/s 0 Mb/s

E Microsoft Edge (9) 3,7% 18,1 MB 0,6 MB/s 0 Mb/s

i XE Microsoft Excel (32-bitni) % 50 MB 0,1 MB/s 0 Mb/s

@ Microsoft Word (32-bitni) Ne reagira 1,8% 229 MB 48 MB/s 0 Mb/s

1% Upravitelj zadataka 5,0% 12,5 MB 0,4 MB/s 0 Mb/s
Pozadinski procesi (49)

Slika 18. Prikaz aplikacije u upravitelju zadataka koja je ne reagira

Deinstalacija programa

Programi potrebni za rad na raunalu trebaju se najprije postaviti na sustav (instalirati).
Proces instalacije uglavnom je automatski i zahtijeva minimalnu intervenciju korisnika.

Pri pokretanju programa operativni sustav mora u spremnik istodobno smjestiti i
instrukcije i podatke programa te zapoceti s njegovim izvodenjem. Od tog trenutka
zapravo govorimo o procesu koji se izvodi, a koji pritom zauzima odredena sredstva
raCunalnog sustava: spremnik, procesorsko vrijeme, radnu memoriju...

Operativni sustav mora osigurati da se svi procesi nesmetano izvode (da jedan ne
utjeCe na performanse drugog). Problemi koji se mogu pojaviti vezani su za pristup
sredstvima sustava, nama se to o ituje u obliku nestabilnosti sustava, nemoguc¢nosti
pokretanja upravo instaliranoga ili nekoga drugog programa i sl.

Ako se pojavi takav problem, prva je pomoc¢ uklanjanje instaliranog programa. Osim
toga, trebalo bi ukloniti i posljednje azuriranje Windows Updatea primijeti li se sliCha
situacija.
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Programi se deinstaliraju ovako: Upravlja¢ka plo¢a > Programi.
[& Programi

e v P m » Upravljacka ploca » Programi »

Pocetna stranica upravljacke
- o~
ploce [‘]

Deinstaliranje programa || O Ukljucivanje i iskljucivanje znacajki sustava Windows

Bt

Sustav i sigurnost Prrer
Kako instalirati program

§a = Pokretanja programa razvijenih za starije verzije sustava Windows

Mreza i internet

Hardver i zvuk el Zadani programi

e Programi go Promjena zadanih postavki za medije ili uredaje
Korisnicki racuni
Izgled i personalizacija
Sat, jezik i regija
Olaksani pristup

Slika 19. Deinstaliranje programa

Nakon $to smo kliknuli na [Deinstaliranje programal, otvara se suéelje u kojem je
potrebno odabrati posljednji instalirani program te odabrati opciju [Deinstalirail.

[& Pregramiiznacajke

* ‘N [ » Upravljacka ploéa > Programi > Programiiznacajke v Pretrazi "Progr

Pocetna stranica upravljacke

ploce Deinstaliranje ili promjena programa

Prikaz instaliranih azuriranja Da biste deinstalirali program, odaberite ga s popisa pa kliknite "Deinstaliraj", "Promijeni” ili "Popravi”.

& Ukljucivanje i iskljucivanje
znacajki sustava Windows

Organiziraj v | Deinstaliraj §Promijeni

Naziv lzdavac Instalirano Velicina Verzija
{71 Microsoft Office 365 ProPlus - hr-hr Microsoft Corporation 30.1.2018. 16.0.9001.2122
/@& Microsoft OneDrive Microsoft Corporation 28.1.2018. 102MB  17.005.0107.0004

Slika 20. Odabir programa koji Zzelimo deinstalirati

Oporavak Windowsa 10

Ako ni nakon deinstalacije programa racunalo nije vra¢eno u stabilno stanje, potrebno
je napraviti oporavak sustava Microsoft Windows 10. Stoga racunalo treba konfigurirati
tako da dopusta tu moguénost, odnosno treba otvoriti Upravljaéku plo¢u te odabrati
Stvaranje tocke vracéanja.
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oporavak - Upravljacka ploca

< v » Upravljacka ploca
Oporavak

=

% Sustav

O Stvaranje tocke vracanja

,}}y IguUrnosno kopiranje 1 vracanje (Wind...
< Sigurnosno kopiranje i oporavak (Windows 7)
Vratite podatke, datoteke ili racunalo iz sigurnosne kopije (Windows 7)

\ﬁ Sigurnost i odrZavanje

Provjera stanja racunala i otklanjanje poteskoca

Slika 21. Stvaranje toCke vracanja

Nakon sto smo odabrali Stvaranje to¢ke vra¢anja otvara se sljedece dijalosko sucelje
prikazano na slici u nastavku.

Svojstva sustava X

Nazivraéunala Hardver Dodatno Zastita sustava Udalieno

é Ponistite nezeliene promjene sustava pomocu zadtite sustava.
‘.}\

Vracanje sustava

Promjene sustava moZete ponistiti

nies 3 T Vracanje sustava...
vraéanjem racunala na neku raniju tocku HaNE SEaeE

vracanja.

Postavke zadtite —
RaspoloZivi pogoni Zadtita
‘& Lokalni disk (C:) (Sustav) Iskljuéeno

Konfigurirajte postavke vracanja, upravijajte [ Konfiguriranie...

prostorom na disku i brisite tocke vracanja.

Da biste stvorili tocku vracanja, najprije Stvaranje
omogucite zastitu tako da odaberete disk, a zatim =
kliknete "Konfiguriraj".

U redu Odustani Primijeni

Slika 22. Konfiguriranje to€ke vracanja

Nakon $to smo kliknuli na [Konfiguriranje...| potrebno je kliknuti na Ukljuéi zastitu
sustava te ju potom stvoriti odabirom opcije ]Stvaranie...|.
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‘ma Zaitita sustava za Lokalni disk (C:) X Svojstva sustava X
Postavke vracanja Nazivradunala Hardver Dodatno Zastita sustava Udalieno
Omogudivanjem zadtite sustava mozete ponistiti neZeljene promjene tako £ Ponistite nezeliene promjene sustava pomocu zastite sustava.
da racunalo vratite u neko prethodno stanje. ' &
=

(O UKljud zastitu sustava

. Vracanje sustava
© Onemogudi zastitu sustava y

Promjene sustava moZete ponistiti
vracanjem racunala na neku raniju tocku
vracanja.

Vracanje sustava...

Upotreba prostora na disku

Postavke zastite
Mozete prilagoditi maksimalan prostor na disku koji se koristi za zastitu

sustava. Kako se prostor puni, starije se tocke vracanja brisu da bi Raspolozivi pogoni Zadtita
oslobodile prostor za nove. =
‘s Lokalni disk (C:) (Sustav) Ukljuéeno
Trenutno u upotrebi: Broj bajtova: 0
Maksimum za '
upotrebu: Konfigurirajte postavke vracanja, upravijaite
Sefpie sl Konf
prostorom na disku i brisite toéke vracanja. IO
Izbrisi sve tocke vracanja za taj pogon. Odmah stvorite tocku vracanja za pogone na

Stvaranje...

Izbrisi kojima je ukljuéena zadtita sustava.

Odustani Primijeni U redu Odustani Primijeni

Slika 23. Stvaranje toCke oporavka

Nakon tih koraka mozemo pristupiti oporavku sustava Microsoft Windows 10 odnosno
naseg racunala. Potrebno je odabrati Vraéanje sustava...]

Ovime smo rac¢unalo vratili u prethodno stanje. Navedenim postupkom nece se izgubiti
datoteke (prezentacije, uceniCki seminari, osobni dokumenti...) koje smo u
meduvremenu pohranili na disk. Oporavak ne utjeCe na korisnicke, nego samo na
sistemske datoteke, tj. na datoteke vazne za rad operativhog sustava.
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3. poglavlje: Stvaranje baze znanja i
unapredenje procesa

U ovom poglavlju naucit cete:

ZI koja je vaznost baze znanja

ZI Sto je SharePoint Wikipedija

ZI Sto je OneDrive.

(7
. Cay
<
€ o " ; g
Europska unija EUROPSKI STRUKTURNI s ﬂ‘u’g’s‘g‘/”‘ Projekt je sufinancirala Europska Vige informacija o EU fondovima mozete
Zajedno do fondova EU | INVESTICIJSKI FONDOVI F | PoTENCYALI unija iz Europskog socijalnog fonda. pronaci na: www.strukturnifondovi.hr



Str. 33 RjeSavanje problema prilikom koristenja i koristenjem digitalne tehnologije

Vaznost baze znanja

Kvalitetne informacije i znanje prikupljeno u profesionalnom razvoju Cesto Zelimo
podijeliti. Prikupljene informacije najprije treba strukturirano organizirati te podijeliti sa
suradnicima u timu, ¢ime se povecava znanje i unapreduje suradnja.

Korisno je stoga kreiranje baze znanja koja Skolama pomaZze u prikupljanju znanje na
jednome mjestu. Baze znanja mozemo dijeliti ili s kolegama ili s generacijama ucenika

.....

Danas na raspolaganju imamo razliCite sustave, aplikacije, metodologije i tehnike za
upravljanje znanjem. Neke aplikacije koje pomaZzu ubrzati razmjenu znanja i poboljSati
komunikaciju dostupne su u sklopu sustava Office 365 za Skole. Rijec je o aplikacijama
u oblaku za koje nije potrebno rezervirati dodatne resurse vezane za odrzavanje ili
upravljanje.

Za one koji zele
znati vise

Vise o Office 365 paketu za Skole mozZete nadi u priru¢niku ,Office 365*
na: http://bit.ly/2FsUC26

Osim velikog spektra alata za suradnju i razmjene znanja pokrivenih u okviru drugih
webinara, korisno je spomenuti jo$ jednu moguénost. Microsoft je u sklopu sustava
SharePoint Online dodao mogucénost kreiranja Wikipedije. S naCelom koristenja
upoznati smo putem istoimene online kolaborativhe enciklopedije. U SharePointu
Wikipediju kreiramo na sljedeci nacin:

Prijavimo se na SharePoint i odaberemo Postavke (E) -> Dodavanje aplikacije

Timsko mjesto OS Braca Bobetko

Stranice Postavke biblicteke

-mjesta

Prvi korac

Informacije o web-mjestu

Dozvole za

Promj

Slika 24. Dodavanje aplikacije

Iz ponudenog popisa aplikacija odaberemo Biblioteka wiki stranica te definiramo
naziv. Potvrdimo sa Stvori. Nakon toga je Wikipedija koju smo kreirali spremna za
koriStenje i kreiranje baze znanja koju moZemo podijeliti s u€enicima odnosno
suradnicima.
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Koristenje aplikacijom OneDrive

OneDrive je aplikacija u oblaku koju nalazimo u sklopu sustava Office 365. Sama
aplikacija ima nekoliko namjena, a jedna od njih jest pohrana i dijeljenje dokumenata
sa suradnicima. S obzirom na to da je u priru¢niku nekoliko puta spomenuta vaznost
izrade sigurnosne kopije, aplikaciju OneDrive sagledat c¢emo upravo s tog aspekta.

OneDrive je jednostavan za administraciju i koristenje, a iznimno je pogodan kao oblik
sigurnosne pohrane dokumenata koji se nalaze na raCunalu — sve datoteke iz mape
OneDrive koja se nalazi na naSem rac¢unalu pohranit ¢e se u oblaku.

S obzirom na spomenute mogucénosti gubitka podataka zbog kvara Cvrstog diska,
gubitka/krade ra¢unala ili Stetnog softvera, treba istaknuti da se pri upotrebi aplikacije
OneDrive gube podaci na racunalu, medutim oni i dalje ostaju u oblacnom spremistu
podataka. Nakon zamjene diska i/ili raunala te ponovnog postavljanja OneDrivea na
racunalu, podaci ¢e se sinkronizirati na nase racunalo.

Aplikacija je korisna kao zamjena za USB Stapice ili kada nam je datoteka prevelika za
slanje putem elektroniCke poste.

Koristenje mreznih aplikacija

Slika 25. Prijava na OneDrive

Upotreba OneDrivea moguca je na nekoliko nacina, primjerice moze posluziti kao
mjesto za pohranu podataka, zatim kao nacin pristupa dokumentima s bilo kojeg
uredaja, uklju€ivo i pametne telefone ili kao alat za suradnju i dijeljenje dokumenata.

Pristup datotekama moguce je ostvariti:
e kroz web-preglednik
e iz Microsoft Office 2013/2016 aplikacija poput Worda, Excela, PowerPointa
e kroz Windowsov preglednik (engl. Windows Explorer)
e iz Microsoft Office aplikacija napravljenin za pametne telefone (iPhone,
Windows Phone, Androidovi uredaji i telefoni) (Car, Kralj 2015).
Za one koji zele
znati vise

Vise o aplikaciji OneDrive mozete naci u priru¢niku ,Office 365“ na:

@-l http://bit.ly/2FsUC26
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4. poglavlje: Spajanje na mrezu

U ovom poglavlju naucit cete:

ZI koje su vrste racunalnih mreza

ZI o zastiti mreza

ZI 0 Spajanju na mrezu.
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Racunalne mreze

Racunalna mreza nastaje kada medusobno povezana dva ili viSe raCunala mogu
razmjenjivati informacije. RaCunalne se mreze mogu podijeliti na:

e LAN (engl. Local Area Network) — lokalna mreza, npr. raCunalna mreza unutar
Skole ili ona koju posjedujemo kod kuc¢e nazivamo lokalnom mrezom.

o LAN mrezZe mogu biti ZiCane i beZiCne.

e WAN (engl. Wide Area Network) — mreza Sirokog podrucja (engl. Wide Area
Network) je mreza koja spaja razliCite lokalne mreze.

o Sinonim za WAN mreZzu je internet.

Razmjena informacija raCunalnom mrezom osim svih prednosti nosi i potencijalne
opasnosti, kao 5to su krada digitalnog sadrzaja i osobnih informacija te moguc¢nost
zaraze racunala razli¢itim Stetnim programima.

Bezi¢ne mreze

Bezitne mreze za prijenos informacija rabe radiovalove malih valnih duljina.
Sastavnice bezi¢nih raCunalnih mreza jesu raCunala (tableti, stolna radunala, pametni
telefoni) te pristupni uredaiji. Pristupni uredaj (engl. access point) logi¢ki povezuje vise
racunala medusobno i osigurava im pristup internetu (Bobovec, Car, 2017). Bezi¢ne
su mreze zbog svoje prakti¢nosti nasle Siroku primjenu u obrazovnim ustanovama.
Kako se informacije prenose radiovalovima, spajanje na njih te njihova upotreba nose
daleko viSe opasnosti od povezivanja putem Zi¢anih mreza te valja na umu imati
potencijalne rizike. O prepoznavanju i smanjivanju rizika vise ¢e rije€i biti u nastavku
teksta.

Osnove internetske sigurnosti

Za razumijevanje osnova sigurnosti u racunalnim mrezama razmotrit ¢emo najprije
osnove funkcioniranja raCunalnih mreza odnosno interneta.

Kada govorimo o prometu koji se odvija na internetu, bitno je rec¢i da se on zasniva na
strogo definiranim protokolima. Svaki uredaj spojen ma ra¢unalnu mrezu ima svoju
adresu, koju zovemo IP adresom i ona je predstavljena nizom brojeva. S obzirom na
to da je ljudima nesto teze pamititi brojeve, posluzitelji uz IP adresu imaju i svoje ,ime",
npr. www.carnet.hr, www.srce.hr itd. Sustav koji, ljudima prihvatljivija, imena pretvara
u, serverima razumljive, IP adrese naziva se DNS (engl. Domain Name System).

Dakle, kada u internetski preglednik upisemo https://www.google.com, DNS sustav
napraviti ¢e tzv. imensku rezoluciju i racunalu vratiti IP adresu Zeljenog posluZzitelja, u
ovome slu¢aju Googlea.

Tek u tome trenutku kre¢e na$ zahtjev za otvaranjem web-stranice (engl. request)
prema posluzitelju, nakon ¢ega slijedi njegov odgovor (engl. response) u obliku trazene
web-stranice. Primjer provjere dostupnosti IP adrese posluzitelja Google dan je na slici
u nastavku.
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Pinging www.google.com [216.58.205.164]1 with 32 bytes of data:
Reply from 216.58.205.164: bytes=32 time=2!ms TTL=51
Reply from 216.58.205.164: bytes=32 time=30ms TTL=51

Reply from 216.58.205.164: bytes=32 time=29ms TTL=51
Reply from 216.58.205.164: bytes=32 time=2!ms TTL=51

Slika 26. Provjera mreZzne dostupnosti IP adrese posluZitelja Google

Ako IP adresu posluzitella upiSemo u internetski preglednik, u obliku
https://216.58.205.164, otvorit ¢e se Googleova stranica.

Ovaj smo kratki uvod u nacin kako ,radi“ internet odnosno bilo koja mreza napravili
kako bismo mogli povuci paralelu s primjerom iz svakodnevnog zZivota. Protokol kojim
Saljemo podatke sliCan je procedurama koje se rabe kod slanja (klasiCne) poste.
Recimo da Zzelite poslati knjigu postom, uz jedan uvjet. mozete se koristiti samo
posStanskim omotnicama. Najprije morate rastaviti knjigu na stranice, staviti odredeni
broj stranica u svaku kuvertu i poslati na adresu primatelja. Primatelj odraduje suprotan
proces, otvara omotnice i koristeCi se brojevima na stranicama sastavlja knjigu koja bi
u konacnici trebala biti Citliiva. Jednako tako, slanje nezasti¢cene poruke mozemo
povezati i sa slanjem razglednice, pri Cemu bilo tko moze procitati Sto je na njoj
napisano.

Upravo zbog toga moramo paziti na koji naCin Saliemo nase informacije odnosno
osobne i druge povjerljive podatke. Kako vecinu podataka Saljemo ili putem
elektroniCke poste, ili kroz web-obrasce, takvu bi komunikaciju trebalo Sifrirati odnosno
kriptirati. Trebalo bi je, drugim rijeCima, uciniti necitljivim u prijenosu od naseg racunala
do ciljanog primatelja i obratno.

Zastita bezi¢nih mreza

Kod bezZi¢nih je raCunalnih mreZza osnovno uvodenje autentikacije isklju€ivo zato da bi
se onemogucio neovlasteni pristup. Potrebno je i koristiti se protokolima s ve¢om
razinom Sifriranja podataka. Za sve navedeno odgovorna je osoba zaduZena za
odrzavanje mreze. Danas razlikujemo nekoliko vrsta autentikacije, i to: otvorenu
autentikaciju te autentikaciju dijeljenim klju€em. Autentikaciju prepoznajemo po
unosu ,klju¢a® pri spajanju na mrezu.

Povezivanje na zasti¢enu/nezasticenu beziénu mrezu

Ako posjedujemo prijenosno racunalo ili raCunalo s ugradenom karticom za beZzicno
povezivanje, treba kliknuti na odjeljak Povezivanje u dijelu podrucja obavijesti, pri
¢emu je na popisu dostupnih mreza potrebno odabrati onu na koju se zZelimo spojiti, a
zatim Kkliknuti na ,Povezi“. Kod povezivanja na bezi¢ne mreze uglavhom je potrebno
unijeti mrezni sigurnosni kljuc ili pristupni izraz.

Cesto se kod spajanja na beZi¢ne raunalne mreZe mozZe vidjeti obavijest o tome da
se spajamo na nezasti¢enu bezicnu mrezu, Sto Cesto moze biti na razli€itim javnim
mjestima (zracne luke, internetski kafici i sl.). Kod takvog spajanja moramo biti svjesni
Cinjenice da je sva naSa komunikacija ,vidljiva“ i ostalim sudionicima na mrezi,
uklju€ujuci i lozinke kojima se koristimo. Zbog toga je vrlo bitno, pogotovo na takvim
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mrezama, provjeriti rabimo li u internetskom pregledniku Sifriranu vezu (onu
koja se koristi https protokolom).

Kod spajanja na nezastiCenu mrezu, osim preferirane komunikacije preko https
(zasticenih) veza, potrebno je provjeriti i postavke vatrozida. Vatrozid mora biti uklju¢en
(vidi poglavlje 2., dio Vatrozid).

Uz opisano spajanje na beZi¢nu mrezu, spajanje na lokalnu mrezu moguce je i zi€anim
putem, rabeci UTP kabel koji na sebi ima RJ-45 konektore. Na prijenosnom odnosno
stolnom racCunalu potrebno je potraziti mrezni prikljuCak koji se obi¢no nalazi na
straznjoj strani ili postrance.

Slika 27. Mrezni prikljuak i mrezni kabel, RJ45 (https://noisegate.com.au/wp-
content/uploads/2017/03/ethernet-cable-and-laptop-300x194.jpg, 1.7.2018.)

Ovakav nacin spajanja smatramo pouzdanijim jer je manja opasnost da c¢e
neautorizirani korisnici odnosno napadaci presretati promet.
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Zakljuéak

Uporaba raCunala postala je neizostavni dio nastavnog procesa. Poput drugih
tehnologija, raCunala traze potreban skup vjeStina koje moramo savladati, a
podrazumijevaju i probleme koje za uspjeSnu uporabu moramo nauciti rijesiti.

Ovaj priru€nik daje pregled osnovnih hardverskih problema te naputke o tome kako ih
rijeSiti. Naglasimo joS jednom vaznost kontaktiranja stru¢nih osoba pri rjeSavanju
hardverskih problema. Kako je racunalo uredaj koji se za svoj rad koristi elektricnom
energijom, valja ponajprije slijediti sve op¢enite smjernice za koriStenje uredajima pod
naponom. Hardverski problemi koje moZzemo sami rjeSavati uglavhom su vezani za
periferiju (tipkovnica, miS, monitor i projektor) te instalaciju odgovarajucih upravljackih
programa.

Buduci da nema potpune zastite od Stetnih programa ili zZlonamjernih osoba, bitno je
naglasiti da se moguca Steta u vecini slu€ajeva moze sprijeciti. Podizanje svijesti o
opasnostima na internetu uz preventivnu ¢e zastitu koristenje internetom uciniti mnogo
sigurnijim. KoriStenje antivirusnim programima, redovito aZzuriranje operativhog
sustava, kao i uporaba vatrozida neki su od osnovnih postupaka kojih se valja
pridrzavati.

Govoreci o poboljsanju procesa i razmjene informacija dotakli smo se sustava Office
365 te SharePoint Wikipedije, kao i OneDrivea u kontekstu zastite podataka odnosno
digitalnog sadrzaja. Napomenimo da je redovita sigurnosna pohrana podataka najbolji
nacin ¢uvanja digitalnog sadrzaja od gubitka zbog kvara sastavnica ra¢unala te od
gubitka podataka uzrokovanoga Stetnim softverom.

Pri povezivanju raCunala na mrezu moramo biti svjesni rizika koje donosi razmjena
podataka. Kod prijenosa podataka valja se, kad god je to moguce, Koristiti kriptiranim
vezama te uvijek pratiti osnovne smjernice povezane sa sigurnom uporabom interneta.
Kod vecine je raCunalnih problema upravo spreavanje najbolji lijek. Razumijevanje
rizika koji su predstavljeni u priruc¢niku doprinosi njihovom minimiziranju i sigurnom
koriStenju tehnologije koja nam je na raspolaganju u suvremenom svijetu.
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