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Znacenje oznaka u tekstu:

Savjet

Za one koji zele znati
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Sazetak

Digitalni mediji pruzaju jednostavan, ucinkovit i jeftin naCin razmjene informacija, stoga
su postali neizostavan dio svakodnevnoga rada i odmora velikoga broja ljudi (Burdevi¢
i sur., 2014).

Mnostvo usluga dostupnih putem interneta od korisnika trazi registraciju tijekom koje
trebaju predati osobne podatke, najceScCe adresu elektroniCke poste, ime i prezime.
Takav nacin registracije oCekivan je i uobi€ajen i ne predstavlja prijetnju korisnicima
(HAKOM, 2016).

Davanje osobnih podataka kao Sto su prezime i ime, godina rodenja ili adresa
stanovanja pri nekoj online prijavi je Cesta pojava, ali lako je moguée da pritom svoje
osobne podatke odate prevarantima i tako riskirate ,,kradu identiteta“. Jedan od
nacina na koji dolazi do krade identiteta i nacCin na koji se osobni podaci od nas
prikupljaju zove se phishing.

Svaki korisnik interneta ima svoj digitalni ugled i identitet. On se stjeCe objavljivanjem
raznih sadrzaja ili posje¢ivanjem mreznih stranica. Sadrzaji mogu biti pozitivni ili
negativni, a objaviti ih mozete sami ili netko mozZe objaviti umjesto vas. Svako
objavljivanje sadrzaja koje uklju€uje vas, stvara ujedno i va$ digitalni trag (PBurdevic i
sur., 2014).

Svaki put kad posjetimo neku internetsku stranicu na kojoj ostavljamo svoje podatke,
ostavljamo i svoj digitalni trag. Zato je bitno odvaoijiti privatni identitet od javnoga. Vrlo
je bitno i zastititi svoj identitet jer na taj naCin smanjujemo digitalne tragove koje
ostavljamo na internetu te mogucénost da su na internetu dostupni sadrzaji o nama
koje ne zelimo.

Kako se u Skolama povecala uporaba IKT-a (informacijskih i komunikacijskih
tehnologija), potrebno je voditi brigu o prijetnjama informacijskom sadrzaju i IKT
infrastrukturi koje mogu rezultirati razliitim oblicima Stete (npr. gubitak informacija,
nemogucnost pristupa podacima i dokumentima, uniStenje opreme i sl.). Zbog toga je
potrebno veliku pozornost posvetiti nainima sigurnoga i odgovornog koristenja IKT -
om, §to je moguce posti¢i definiranjem Pravilnika o sigurnoj i odgovornoj upotrebi
informacijsko-komunikacijske tehnologije te u njega ukljuCiti i Pravilnik o
prihvatlivom i odgovornom koriStenju informacijsko-komunikacijskom
tehnologijom (CARNET, 2017).

Privatnost je osnovno ljudsko pravo koja podrazumijeva trajno vlasnistvo pojedinca, i
oznacava osobne podatke u duhovnome, materijalnome, intelektualnome i kulturnom
smislu. Pravila o zastiti privatnosti u RH propisana su Opéom uredbom o zastiti
osobnih podataka, s obzirom na ¢injenicu da je stari Zakon o zastiti osobnih
podataka prestao vrijediti 25. 05. 2018.

Za vrijeme pregledavanja stranica na internetu prikupljaju se nasi osobni podaci.
Trebali bismo znati koji se podaci prikupljaju i na koji se naCin upotrebljavaju.

Dokument koji se zove lzjava privatnosti definira nac¢ine na koje se upravlja s nasim
osobnim podacima i potrebno ga je procitati prije ostavljanja osobnih podataka na
nekoj internetskoj stranici.
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Uvod

| davno prije ozbiljnijeg koriStenja internetom susretali smo se s razli€itim vrstama
prijevara. Ranije je to bilo bezazleno Sirenje ,lanaca srece“, pri Cemu smo morali
Spretipkati“ pismo i slati ga na desetke razli€itih adresa koriStenjem obi¢ne poste. Bilo
je i manje bezazlenih primjera koji su mogli poprimiti elemente ozbiljne prijevare,
primjerice ukoliko je uz pismo trebalo priloziti odredeni novCani iznos. 1z danasnje
perspektive gledano, situacija je postala puno ozbiljnija i ulozi su puno veci ako ih
usporedimo s onih par desetaka kuna.

Slijedom re€enog, od tadasnjih ,lanaca srece” proslo je puno vremena, ali je i Cinjenica
da se kod nas, obi¢nih korisnika interneta, nije niSta znaCajno promijenilo. Zapravo,
ostalo je isto pa je pozeljno upoznati se s rizicima koriStenja interneta.

Vjerojatno ste nedavno naisli na poruku poput ove: ,Sve $to ste ikad objavili postaje
od sutra javno. Cak i poruke koje su izbrisane ili fotografije koje nisu bile dopustene.
Facebook je sada javna osoba. Svi ¢lanovi moraju objaviti ovaj tekst kako bi se zastitili.
Ako Zelite, kopirajte poruku i stavite je na svoj zid. Ako ne, objavite izjavu barem
jednom, to ¢e omoguciti upotrebu vasih fotografija kao i informacija®“.

lako su naSe namjere i dalje dobre i pomalo naivne te smo ovom porukom samo htjel
upozoriti prijatelje, znance i obitelj, usporedno se razvila potpuno nova ,djelatnost® —
kiberneticki kriminal. Kod svakog koriStenja raéunalom, odnosno internetom, dobro je
osvijestiti Cinjenicu kako u svakom trenutku netko Zeli nas digitalni sadrzaj, naSe
osobne podatke, brojeve kreditnih kartica i sl. Takoder, moramo biti svjesni Cinjenice
da kao Sto mi s lakoéom ,dohva¢amo“ podatke s interneta, isto tako netko moze
,2dohvatiti nasSe digitalne podatke (slike s ljetovanja, seminarske, maturalne, i
diplomske radove i sl.). PokuSat c¢emo smanijiti rizik od ovakvih situacija kroz primjere
kvalitetne prakse postupanja s podacima.

Svi koji sudjeluju u radu na internetu, bilo to samo Citanje portala s vijestima, izloZeni
su riziku raznih vrsta napada koji mogu dovesti do krade i/ili zlouporabe podataka koji
se nalaze na raCunalu ili nanoSenja Stete drugim korisnicima, odnosno krade identiteta.

U prvom se poglavlju upoznajemo s rizicima i prijetnjama u digitalnom okruzenju te
nacinima umanjivanja prijetnji. Zbog zadanosti opsega priru¢nika, nisu uklju¢eni svi
rizici, samo oni s kojima se najéeSce susre¢emo. Koristimo se razli¢itim uredajima,
elektroni¢kom postom i internetom, a buduci da svaki od tih kanala komunikacije krije
svoje rizike i prijetnje nuzno ih je prepoznati da bi ispravno postupili.

U drugom poglavlju upoznat ¢emo vas s tipovima digitalnih identiteta te mjerama
njihove zastite. Pojasnit cemo gdje, koje i kakve informacije smijemo objavljivati te
¢emo proc€i kroz tehnike zastite vlastitog digitalnog identiteta.

TrecCe poglavlje uvodi nas u potrebu izrade ,Pravilnika o sigurnoj i odgovornoj uporabi
informacijsko-komunikacijske tehnologije“ na razini odgojno-obrazovnih ustanova te
prikazuje dijelove Pravilnika i primjere dobre prakse. Kako bi razine sigurnosti bile
pravilno postavljene, nuzno je definirati krovhe dokumente — politike i pravilnike.

Cetvrto poglavlje uvodi nas u zastitu privatnosti u digitalnom okruZenju te se bavi
njezinom zakonskom podlogom.
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Priru¢nik je izraden za potrebe provedbe istoimenog webinara koji se odrzava tijekom
2017./2018. $k. god. u okviru projekta ,e-Skole: Uspostava sustava razvoja digitalno
zrelih Skola (pilot-projekt)®. Cilj webinara nije zastraSivanje korisnika digitalnih resursa
(ponajprije interneta), nego stvaranje svijesti o potrebi implementiranja sigurnosnih
mjera (tehniCkih i kognitivnin) za smanjenje rizika vezanih uz prijetnje. Iskustvo je
pokazalo kako je, uz tehni¢ku zastitu, edukacija korisnika klju¢an ¢imbenik u podizanju
razine sigurnosti.
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1. poglavlje: Rizici i prijetnje u digitalnom
okruzenju

U ovom poglavlju naucit cete:

ZI koje su to izravne, a koje neizravne prijetnje

ZI osnove internetske sigurnosti

ZI 0 neovlastenom koristenju osobnim podacima.
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Prije nego $to se usredotoimo na vrste prijetnji, vazno je spomenuti kako je apsolutna
sigurnost ideal koji je teSko dostizan, ali na kojemu je nuzno stalno raditi. Kada
govorimo 0 sigurnosti, neizostavno je informirati se te procijeniti rizike s kojima se
imamo mogucénost suoCiti. Primjerice, kupujemo li putem internetske trgovine, sigurno
¢emo razmisliti o tome hoce li nasi osobni podaci (ime, prezime, broj kreditne kartice...)
biti kompromitirani ukoliko je rije¢ o nekoj anonimnoj adresi, odnosno trgovini za koju
nismo nikada culi.

Jednako tako, bilo bi dobro odvojiti vrijeme kako bismo proucili i odabrali prave alate i
nacine zastite. Najmanje Sto mozemo uciniti jest podignuti svijest o prijetnjama u
digitalnom okruZenju te raCunala opremiti antivirusnim programima, ispravno
konfiguriranim vatrozidom te filterom protiv nezZeljene poste.

Pri odabiru nacina i alata zastite od pomoc¢i moZe biti osnovno razumijevanje vrsta
prijetnji koje dijelimo na:

e izravne (direktne) prijetnje

e neizravne (indirektne) prijetnje.

Neizravne prijetnje

Vecina prijetnji s kojima se danas suoCavamo jesu neizravne (automatizirane) i
nezeljene prijetnje. Ovakvim prijetnjama mi nismo cilj nego smo uglavnom kolateralna
Zrtva (zbog neopreznosti ili pak nedovoljno zasti¢enog racunala).

Bez obzira Sto ovakve prijetnje nisu usmjerene na nas osobno to ne znaci da nam ne
mogu nanijeti Stetu. Primjeri neizravnih prijetnji jesu razliCite elektroniCke poruke
namijenjene kradi osobnog identiteta ili infekcije virusima. Takve su metode, u
najvecem broju slucajeva, automatizirane i usmjerene na nove Zrtve. Neke od metoda
mogu se razviti u izravnu prijetnju, npr. ukoliko odgovorimo na obavijest o osvajanju
nekog dobitka ili nasljedstva.

U neizravne prijetnje ubrajaju se i nezasti¢ene web-stranice ukoliko smo na njima
popunili web-obrazac s osobnim podacima ili brojevima kartica. Vise o ovim temama
mozete nauciti u ovom poglavlju.

Izravne prijetnje

Prijetnje koje smatramo izravnima puno su opashije i izjava Brucea Schneiera,
stru€njaka za racunalnu sigurnost, svjedocCi upravo o tome, on kaZze da kako samo
amateri napadaju racunala, a profesionalci napadaju ljude.

Izravne prijetnje usmjerene su na nas osobno ili na naSu kompaniju te uglavnom
ukljuCuju vise tehnika: od socijalnog inZzenjeringa do razli€itih drugih alata. Ovakve
napade Cesto koriste ljudi koje poznajemo, odnosno ljudi koji poznaju nas, primjerice
ljudi Cesto ostavljaju datum rodenja na Facebooku koji se koristi kod ,verifikacije
korisni¢kog racuna“. Njihovim iznoSenjem od strane napadaca, u komunikaciji s nama
moze se stvoriti odredeni odnos povjerenja (mogli bismo pomislimo kako nas ,on
poznaje“), koji isto tako moZze biti iskoridten i u druge zlonamjerne svrhe (radi otkrivanja
zaporke radi ,testiranja usluge®). Takve situacije moZzemo smatrati izravnim prijetnjama
buduci smo direktno mi — privatna ili pravna osoba — ,meta“ napada.
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1.1 Osnove internetske sigurnosti

Pri radu na internetu treba imati na umu kako je proces slanja razli€itih poruka
analogan slanju klasi¢ne poste. Na primjer, ukoliko Zelimo nekome poslati knjigu
klasichom poStom, jednostavno ¢emo je zapakirati i adresirati. Otprilike se isto dogada
i u radu na mrezi, odnosno internetu, s tim da ¢e protokol koji vodi brigu o protoku
podataka na internetu i adresiranju ,rastaviti“ tu knjigu na stranice. Slanje elektronickinh
poruka mozemo takoder povezati sa slanjem dopisnice — sadrzaj se i u elektronickoj
komunikaciji moze procitati pa treba voditi brigu na koji na€in Saljemo poruke.

Buduci da veclinu podataka Saljemo ili putem elektronicke poste ili putem razli€itih
internetskih obrazaca, moramo biti svjesni kako bi takvu komunikaciju trebalo Sifrirati,
odnosno uciniti necitljivom u prijenosu od naseg racunala do posluzitelja i obratno.

Koristenje elektronickom postom

Znatan broj korisnika koristi dodatne usluge elektronicke poste, primjerice Gmail. Pri
otvaranju Google racuna potrebno je upisati cijeli niz podataka — ime, prezime,
zaporku, telefonski broj, dodatnu e-mail adresu za oporavak racuna, dan, mjesec i
godinu rodenja, spol. Kada sve ovo proCitamo na papiru, vjerojatno cemo se zapitati
je li pri otvaranju besplatne elektroni¢ke adrese nuzno upisati sve ove podatke, od kojih
vecinu €ine osobni podaci. Nakon toga, ukoliko ste korisnik Android mobilnog telefona,
uz dodavanje te adrese elektroniCke poste u e-mail aplikaciju bit ¢ete spojeni i na
Google Play uslugu (za instalaciju dodatnih aplikacija), kao i na cijeli niz drugih usluga.
Ako ste prilikom ovog procesa spajanja ,brzo klikali“, a $to mnogi korisnici ¢esto rade,
vrlo vjerojatno ste dali i nekoliko privola za koriStenje vasih podataka (za ukljuCenje
geolokacijske usluge i sli€no). Na temelju takvih akcija, Google posljedi€no onda moze
sakupljati podatke i pratiti Sto radite, Sto ima i svoju korisnu i svoju manje korisnu
stranu. Primjera radi, uklju€ivanje usluge lociranja omogucava pojedincu pracenje
svoga kretanja tijekom mjeseca, Sto ¢e mu olakSati izradu putnih naloga za poslodavca
bududi da koriStenje ove usluge podrazumijeva sve trazene podatke na jednom mjestu.
Medutim, nije problem ukoliko se koristenje ovakvih usluga svjesno odabere, problem
su ve¢ spomenuta prihvacanja postavki kao posljedica brzine i nedovoljne pozornosti,
zbog €ega se nasim podacima mogu raditi i druge vrste obrada koje za nas nisu dio
temeljne usluge, tj. usluge slanja i primanja elektronicke poste.

Gmail usluga ima vrlo kvalitetan filter za neZeljenu postu, $to nam omogucava da
izbjegnemo veliku koli€inu neZeljenog sadrzaja. Takoder, mozemo jednostavno stvoriti
i dodatna pravila za filtriranje poste. Medutim, besplatna Gmail usluga nije korporativna
usluga elektroniCke poste kao Office 365 u kojemu mozemo podesiti jo$ cijeli niz
dodatnih parametara, instalirati dodatne alate za provjeru sadrzaja, itd. Zbog svega
recenog, koriStenje CARNET webmail usluge ili usluge Office 365 za Skole je nesto Sto
je bolje prilagodeno nasim poslovnim potrebama, neovisno o tome $to Gmail i sli¢ne
usluge koristimo kao privatne osobe.
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Google

Dobro dosli u Google

6

zastita.sadrzaja@gmail.com

Telefonski broj (nije obavezno)

=
—

Drugi nece modci vidjeti vas broj

E-adresa za oporavak (nije obaveznao)

Upotrebljavat éemo je za zastitu vaseq racuna

Mjesec Dan Godina

Vas datum rodenja Vasi su osobni podaci dostupni

samo vama i sigurni

Spol |E|

Slika 1. Gmail usluga?

Elektroni¢ka posta u sklopu sustava CARNET webmail usluge ili usluge Office 365 za
Skole daje nesto sigurniji nacin zastite od nezeljenih poruka zbog naprednog sustava
filtriranja koji je zasnovan na sustavima umjetne inteligencije koji su u stanju prepoznati
ih na uc€inkovitiji nacin.

Za one koji zele
znati vise
Vise o sustavu Office 365 za Skole procitajte u priru¢niku na poveznici

https://www.e-skole.hr/wp-
content/uploads/2016/12/Prirucnik Office365.pdf.

1 https://gmail.com



https://webmail.carnet.hr/
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Nezastiéene internetske stranice

Prije nego $to se posvetimo ostalim rizicima i prijetnjama u digitalnom okruzeniju,
zadrzat éemo se na zasticenim, odnosno nezasticenim mreznim stranicama.

Moguce je kako niste na to obracali pozornost, ali od sredine 2017. Googleova pocetna
stranica otvara se uz pomo¢ HTTPS protokola.

V & copel _—
%

& Sigurno | hitps:/Assew.google.hr

Slika 1. Internetska adresa pocetne stranice Google pretraZivaca

Vidljivo je kako uz web-adresu na koju smo se spojili putem internetskog preglednika

piSe ,,Sigurno“. No ako otvorite npr. www.espnfl.co.uk, slika ¢e biti kao u donjem
prikazu.

E Formmula 1 Mewws, Live Gra X

< C | @ wawwrespn.co.ukf1/

Algebra i ) S X ischla
| Mour connection to this site s not secure L

You should not enter any sensitive information on this

site (for exarmple, passwords or credit cards), because

- it could be stolen by attackers, Learn more .

ﬁl Cookies (85 in use)

LX Site settings

Slika 2. Pocetna stranica espnf1.co.uk

Kada kliknete u gornji lijevi kut stranice koja koristi HTTPS protokol, dobit cete
obavijest: ,Vasi podaci (npr. zaporke i brojevi kreditnih kartica) privatni su kada se 3alju
na tu internetsku lokaciju.”.


http://www.espnf1.co./
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Sigurna veza

Waii podaci (ha primjer, zaporke i brojevi kreditnih
kartica) privatni su kada se Salju na tuweb-lokaciju,
Saznajte wise

¥ Lokacija Dopusti
[4 skoeni prozori Dopusti (zadano) =
B certifikat

Wazed
@ Koladid

27 uupotrehi

Postavke weeb-lokacije

Slika 3. Prednosti sigurnih veza

PoZeljno je voditi se sljedeéim principima:

1. Ukoliko pristupate internetskim lokacijama koje ne koriste HTTPS protokol,
obratite pozornost na to koje podatke ostavljate, odnosno popunjavate u
internetskim obrascima.

2. Nikada ne upotrebljavajte istu zaporku za viSe internetskih servisa, odnosno
usluga, npr. za elektroni¢ku postu i spomenute internetske forume.

3. Ukoliko pristupate internetskim lokacijama koje koriste HTTPS protokol,
provjerite dodatno adresu na koju ste se spojili, buduéi da je sve viSe napada
na popularne stranice koje imaju vrlo slicne adrese (npr. umjesto
https://www.amazon.com, stranica putem koje se radi napad moze koristiti
poveznicu https://www.anazom.com).

Sto znadi da je veza s jednom internetskom lokacijom sigurna, a s drugom nije?
Vratimo se na opis ,funkcioniranja“ interneta s pocetka priruCnika te slanje nasih
paketa s razliitim podacima u obliku dopisnice koju bilo koji djelatnik poSte moze
procitati.

HTTP (engl. Hyper Text Transfer Protocol) jedan je od naj¢eS¢e koristenih protokola
za prijenos informacija na internetu. Osnovna je namjena ovoga protokola
omogucavanje prezentacije mreznih stranica. HTTPS je sigurna inaCica HTTP
protokola gdje S znaci sigurno (engl. Secure), §to u prijevodu znaci da je komunikacija
izmedu naSeg internetskog preglednika odnosno naseg racunala i web-posluZzitelja na
koji se spajamo Sifrirana. Stoga se HTTPS koristi kod transakcija prometa koji zahtijeva
povjerljivost. Primjeri takvih internetskih mjesta jesu aplikacije za online bankarstvo
nasih banaka ili npr. internetske trgovine. Time se moze postici zastita u situacijama
kada napadacC pokuSava prisluskivati promet u tekstualnom obliku kroz provalu u npr.
komunikacijske mrezne uredaje - usmjeritelje, preklopnike i sl. U tom slu€aju sav
sakupljeni tekstualni promet postoje neupotrebljiv posSto se radi o prometu koji je
zasti¢en enkripcijom i njegova tekstualna reprezentacija nije napadacu od Koristi.

S mreznim stranicama koje koriste HTTPS protokol povezani su i digitalni certifikati.
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£ Cerfificate

General | Details | Certification Path

g Certificate Information

This certificate is intended for the Following purpose(s):

+Ensures the identity of a remote computer
+*1.5.6,1.4.1,11129,2.5.1
+2,23.140.1.2.2

Issued to:  * google.com

Issued by: Google Internet Authority G2

valid from uto 30 1 2018, to uto 24 4 2018,

Issuer Statement

Slika 4. Digitalni certifikat

Digitalni certifikat moZzemo usporediti s naSom osobnom iskaznicom. U virtualnom
svijetu mozemo se predstavljati kako god zelimo, a osoba koja se nalazi s ,druge
strane“ teSko da to moze provjerit. U stvarnome se svijetu takoder mozemo
predstavljati kako zelimo, sve do trenutka dok netko (npr. policija) ne zatrazi nasu
osobnu iskaznicu. Policajac pri provjeri osobne iskaznice nec¢e dvoijiti u njezin sadrzaj
jer ju je izdao tzv. certifikacijski autoritet, odnosno onaj ,kojemu se vjeruje (policijska
uprava koja je izdala osobnu iskaznicu). Zbog svega reCenog, digitalne osobne
iskaznice, odnosno digitalni certifikati, mogu biti izdani i putem mreznih stranica, tj.
posluzitelja na kojima se izvrSavaju web-stranice. Poput osobne iskaznice, i certifikat
ima svoju valjanost — pridruzen je nekom posluzitelju, i ima svoje vrijeme trajanja.
Stoga, ako na nekoj web-stranici naidemo na upozorenje o problemu s certifikatom,
nikako ne bismo trebali nastaviti koristiti to web-mjesto, a pogotovo ne unositi osobne
podatke. Takvo web-mjesto treba odmah napustiti, buduéi da nema dokaziv ,identitet".
Izuzetak bi bile situacije u kojima se interni resursi (npr. interne web-aplikacije koje
koristi neka obrazovna institucija) Stite sa interno generiranim certifikatima, Ciji
certifikacijski autoritet nije na listi certifikacijskih autoriteta kojima web-preglednici
vjeruju. Naime, ne treba zaboraviti da se koriStenje certifikata koji su potpisani od
strane nekog poznatog certifikacijskog autoriteta obi¢no treba platiti. Zato nam
ponekad iz materijalnih razloga ne odgovara kupnja certifikata, Cije se obnavljanje isto
tako placa na npr. godiSnjoj razini. U tom slu€aju Ce tehniCka sluzba obrazovne
institucije obi¢no napraviti samopotpisani certifikat ili certifikat koji je potpisan od strane
internog certifikacijskog autoriteta, zbog ¢ega ¢emo dobivati poruke kao na slici 6. U
tom slu€aju nema razloga za uzbunu, ali bi ovakve situacije trebale biti jasno
komunicirane od strane tehniCke sluzbe prema korisnicima usluga.
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There is a problem with this website’s security certificate.

The security certificate presented by this website was issued for a different website's address.
The security certificate presented by this website was not issued by a trusted certificate authority.

Security certificate problems may indicate an attempt to fool you or intercept any data you send to the
server.

We recommend that you close this webpage and do not continue to this website.

@ Click here to close this webpage.

! Continue to this website (not recommended).

® More information

Slika 5. Problemi s digitalnim certifikatom na web-stranici — preglednik nas upozorava
na problem s certifikatom web-stranice kojoj smo pristupili. Uzrok je u ¢injenici da ime
posluzitelja u certifikatu ne odgovara imenu posluZitelja na koji se spajamo ili nas
web-preglednik ne vjeruje certifikacijskom autoritetu koji je izdao certifikat.

Postoji i izuzetak od ovakve dobre prakse. Cesto se za podizanje razine sigurnosti
komunikacije na mreznim stranicama koriste tzv. samopotpisani certifikati (self-signed
certificate), ili certifikati koje je potpisao certifikacijski autoritet iz naseg internog IKT
sustava. U tom slu€aju, ukoliko smo sigurni kako se radi o nasem internom sustavu
(npr. neka interna web-aplikacija), moZemo ignorirati upozorenije i koristiti web-stranicu
neovisno o upozorenju koje nam web-preglednik daje.

Prijetnje privatnosti i identiteta

Od samih pocetaka ljudskog roda bilo je jasno kako s odredenim informacijama treba
postupati s povjerenjem. Tako je Julije Cezar jos 50 godina pr. Kr. osmislio poznati
Cezarov kriptografski algoritam kako bi sprijeCio neovlasteno Citanje poruka koje su
njegovi glasnici prenosili. Informacijska sigurnost ¢esto se povezuje s racunalima i
racunalnim mreZzama, no potrebno je napomenuti da, kada govorimo o informacijskoj
sigurnosti, ne govorimo iskljucivo o podacima pohranjenim na raCunalima, nego o svim
informacijama koje je potrebno zastititi od neovlastenog pristupa, promjene ili
uniStavanja, bez obzira na oblik i mjesto gdje su ove informacije pohranjene.

U danasnjem vremenu informatizacije, vecina tvrtki i ustanova oslanja se upravo na
informacijske sustave kako bi ubrzale poboljSale ili primjerice centralizirale svoje
poslovanje. Odgojno-obrazovne ustanove, prate¢i taj nacin djelovanja, Cine isto
(Nacionalni informacijski sustav upisa u srednje Skole, e-Matica, e-Imenik itd.).
Odgovarajuc¢a zastita osobnih podataka i dalje je veliki izazov s kojim se suoCavaju
korisnici interneta, Skole, tvrtke i drzavne uprave. Tehnologija istodobno moze i ugroziti

.....

U digitalnom se okruzenju treba koristiti istim postulatima kao i u fizickom. Kao $to
nikada ne bismo osobne podatke dali nekome koga usputno sretnemo na ulici, isto
tako treba razmisljati i kada je rije€ o digitalnom svijetu. Vjerojatno je, u ovom slu€aju,
opasnost jos i vec¢a, buduci se podaci danas mogu jednostavnije prodati ili iskoristiti za
»Kradu identiteta“ no sto je to bilo moguce ranije.
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Vjezba

':, Razmislite Sto sve znate o svom digitalnom identitetu i Sto Cinite kako
— biste ga zastitili. Koje podatke objavljujete, a mozZda ne biste trebali?
& I

1.2 Neovlasteno koriStenje osobnih podataka

Problem neovlastenog koriStenja osobnih podataka danas je poprimio Siroke razmijere.
Mozda ste nekada primili poziv teleprodavaca koji je nudio neku uslugu/proizvod, a
sigurni ste da mu ne bi smijeli biti dostupni npr. vase ime, prezime, OIB ili telefonski
broj.

Kada dajemo osobne podatke, moramo biti svjesni koje smo podatke ostavili te kome
smo ih dali na koriStenje. Naime, svaki put kada netko dode do, na prvi pogled
beznacajnih, informacija o vama, to moze iskoristiti za svoj neki cilj. Primjerice, datum
rodenja Cini se kao nevazna informacija, ali neke od tvrtki tom se informacijom koriste
da potvrde identitet osobe koja je nazvala. Nakon $to produ verifikaciju, mogu doci do
drugih informacija. lli, na primjer, ako smo negdje ostavili broj osobne iskaznice, vrlo
jednostavno mozemo na web-stranici http://oib.oib.hr do¢i do OIB-a te uz adresu koju
smo ostavili na drustvenoj mrezi i OIB koji smo saznali na ovaj nacin, kod vecine
teleprodavaca mozemo ,potpisati ugovor na daljinu. Na ovaj na€in moze biti u€injena
i materijalna Steta.

Mnogi pruzatelji usluga na internetu pri izradi korisni¢kih racuna traze unos podataka
koji im nisu potrebni, a sluze za identifikaciju korisnika ako zaboravi zaporku.
Primjerice, djevojacko prezime majke ne C€ini se kao osobni podatak, ali ukoliko smo
tu informaciju iskoristili kao sigurnosno pitanje za oporavak zaporke, saznanje o
prezimenu napadacu ¢e omoguciti da pristupi vasoj usluzi te prikupi sve podatke koje
ste ostavili ili pak da u vase ime napravi neke transakcije/radnje.

Nuzan je oprez i pri stvaranju novih korisnickih racuna, posebice ukoliko je rije¢ o
novim uslugama, koje globalno nisu poznate. Moguce je da je rije€C 0 nekom laZznom
servisu. Naime, napadaC¢ moze pokrenuti svoju internetsku uslugu koja nudi razliite
pogodnosti te kroz web-obrasce prikupljati osobne podatke. Takve je servise najbolje
izbjegavati ili se prije njihovog koriStenja raspitati kod kolega/potencijalnih korisnika.

Buduc¢i da ne mozemo utjecati na sigurnost podataka kod pruzatelja usluga niti smo
sigurni u njihove krajnje namjere, pozeljno je da na svakoj razli€itoj usluzi koristimo
razliCite zaporke i sigurnosna pitanja za njihov oporavak.

Uz neovlasteno koriStenje podacima, korisnici interneta vrlo se ¢esto mogu susresti i
s kradom identiteta. Kod krade identiteta zlonamjerna se osoba koristi tudim
identitetom, lazno se predstavljajuéi kao druga osoba. Nerijetko je krajniji cilj vrijedanje
Casti i ugleda osobe kojoj je ukraden identitet ili one koju se, uz pomo¢ ukradenog
identiteta, napada. Namjera takoder moze biti i realizacija nedopustenih nov€anih
transakcija.

Poku$aiji krade identiteta jesu i tzv. Phishing poruke. Phishing (inaCica engleske rijeci
za pecanje — fishing) se odnosi na prijevare kojima se sluze zlonamjerni korisnici Saljuci


http://oib.oib.hr/
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laZzne poruke koristeCi se pri tome postojeéim internetskim servisima (Nacionalni
CERT, 2016).

Phishing elektroni¢ka poruka uglavnom izgleda potpuno legitimno, ima sva obiljezja
kao da ju je, primjerice, poslao ugledni posiljatelj (npr. banka, porezna uprava, karticna
kompanija), a primatelja upucuje da navede svoje osobne podatke ili da posjeti web-
stranicu na kojoj ¢e ostaviti podatke. Osnovna namjera phishinga jest do¢i do nekog
podatka koji nije javno dostupan, npr. JMBG, OIB i sl., ¢esto u svrhu ostvarenja
financijske koristi.

Phishing poruke najCeSce se Salju putem elektroniCke poste, a u zadnje vrijeme
usmjerene su i na ostale komunikacijske kanale kao Sto su: forumi, blogovi, drustvene
mreze (jedna objava vidljiva veéem broju korisnika) s nakanom i pokuSajem
pribavljanja podataka od Sto veceg broja Zrtava. NajCeSce takve objave budu vrlo brzo
uklonjene ili se u komentarima pojavi obavijest kako je rije€ o prijevari. Phishing poruke
pojavijuju se i u aplikacijama za izravnu komunikaciju (Viber, WhatsApp, Skype i dr.)
koje imaju maniji domet, ali i sporiju reakciju ljudi koji se bave sigurnoscu.

Popularnost Phishing napada sadrZzana je u cinjenici kako nije potrebno veliko
tehniCko znanje da bi se pronasSla i iskoristila ranjivost IKT opreme, buduci se
iskoristavaju ljudi koji nisu svjesni obmane te svojevoljno ostavljaju osobne podatke.
Phishing napad pocinje otkrivanjem usluga/servisa kojima se koristite (npr. u kojoj
banci imate tekuci racun ili kod kojeg telekom operatera imate liniju) kako bi poslana
poruka bila 5to je moguce slicnija onima koje uobiCajeno dobivate.

U phishing poruci vjerojatno ¢e biti poveznica koja samo naizgled upucuje da ¢emo
zavrsiti na stranici pruzatelja usluga (naravno da je to varka). Ta stranica izgleda
autenticno te se od Zrtve oCekuje da unese pristupne podatke koji ¢e zavrSiti kod
napadaca.

get 16.11.2017 17:12
Thomas Schweitzer <thomas.schweitzerl@outlook.de>
Pozajmljivanje novca za pojedince i profesionalaca u manje od 72 sata

Prima

o Oprez. Ovo je moZda poruka za kradu identiteta i moZe biti opasna pa smo onemogucili veze i druge funkcije. Ako ovu poruku smatrate pouzdanom i Zelite ponovno ukljuciti tu
funkciju, ovu poruku premjestite u ulaznu postu.
Poruka je obiljeZzena kao neZeljena posta putem filtra za bezvrijednu po3tu koji nije filtar za bezvrijednu e-postu programa Outlook.

Povratne

Ova poruka prepoznata je as kao pokusaj krade identiteta. - -
informacije

Pozdrav,

Jeste li u teskoj situaciji za koju ste u potrazi za kredit? Trebate li financijska sredstva za podmirenje duga ili za financiranje aktivnosti?
Trebate li potrosacki kredit, pravi kredit, osobni krediti, hipoteka, investicijski zajam, dug konsolidacija zajam ili neki drugi?

Ja sam pojedinaéni investitor. Stavio sam na raspolaganju u kratkom kredit, srednjoroénom i dugoroénom razdoblju. Moji uvjeti financiranja
su vrlo jednostavni i moj kamatna stopa je 3% godiinje.

Za sve upite, i dalje sam na raspolaganju vam odgovoriti.

Hvala ti da me kontaktirate putem e-maila na : klaus.peterschuster@outlook.de

S postovanjem.

Peter Schuster
Financial Bank
https://firstfinancialsa.com/hr/index.html

Slika 6. Primjer phishing elektroni¢ke poruke
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Treba napomenuti kako nijedan legitimni pruzatelj bilo koje usluge (banke, karti¢ne
kuce, telekom operateri pa Cak i serviser vase perilice rublja) od vas nece traziti da mu
Saljete osobne podatke putem elektroniCke poste.

NajéesSée metode phishinga

e jednostavan zahtjev korisniku da (u odgovoru) posalje svoje osjetljive podatke
elektronickom postom, pri ¢emu se poSiljatelj lazno predstavlja kao npr.
administrator nekoga mreznog servisa kojemu su ti podaci potrebni radi
provjere podataka, nadogradnje sustava i sl.

e lazne poveznice u porukama elektroniCke poste (obicno lazna poveznica u
poruci vodi korisnika na zlonamjernu web-stranicu gdje se trazi da upi$e svoje
korisniCko ime i zaporku ili druge osjetljive podatke)

e lazna mrezna stranica (korisnik moze kliknuti na poveznicu koji ga vodi na web-
posluzitelj koji s pomoc¢u skripti ili funkcionalnosti web-posluZitelja
izmijeni/prekrije stvarni URL svog web-sjediSta i postavi legitimni ili URL koji
izgleda kao legitimni — obmanjuje se korisnika koji misli da je na legalnoj stranici,
a lazna stranica prikuplja podatke dok ih korisnik unosi)

e lazni skoCni prozor (popup) prozor na legitimnim web-sjedistima banaka — npr.
.iskakanje" laznog prozora s poljima za unos povijerljivih informacija. Lazni
prozor pojavljuje se pri posjetu legitimnom web-posluzitelju (Nacionalni CERT,
2016).

1.2.1 Osnovna pravila zastite od phishinga i krade identiteta

Zastita od phishing poruka zahtijeva educiranost primatelja. Kako napad pripada
kategoriji socijalnog inZzenjeringa, ne postoje 100% pouzdani alati koji mogu otkriti i
ukloniti takve poruke. Ipak, postoje usluge na internetu koje prate pojavu novih
phishing poruka te posluzitelja koji ih najéeSce Salju (npr.Netcraft Anti-Phisning
Services, Fraudwatch International Anti-Phishing Protection Services & Solutions).
Pretplatom na ovakve usluge postat Cete dio velike, globalne akcije zastite od phishing
poruka. Ukoliko je rije€ o ciljanom napadu na manji broj korisnika te poruke nece biti
globalno zabiljezene i pruzatelji usluga neée znati za njih.

Uspjesnost napada mozZete smanijiti ukoliko se pridrzavate sljedec¢ih naputaka:
e ne odgovarajte na elektroniCke poruke koje od vas traze osobne podatke

e ne otvarajte poveznice koje se nalaze unutar sumnjivih i neoCekivanih poruka
elektroniCke poste ili - prije nego Sto kliknete na poveznicu - provjerite URL koji
se nalazi ispod nje te dobro provjerite odgovara li adresa stvarnoj adresi usluge

¢ ukoliko Zelite posjetiti internetske stranice s vama vaznim sadrzajem, nikada ne
pratite poveznice iz poruka, vec¢ jednostavno unesite URL u internetski
preglednik, pri ¢emu svakako pazite da ne zamijenite neko slovo s brojem ili
obrnuto, da ne zaboravite natipkati neko slovo i slicno

e ne otvarajte privitke u elektroni¢koj posti ako niste sigurni tko ih je poslao

e Dbudite oprezni i onda kada vam poruku poSalje netko koga poznajete, jer i
njegovo ra¢unalo moze biti zarazeno
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e uvijek provjerite odgovara li adresa mrezne stranice na koju unosite osobne
podatke legitimnoj adresi (adresa krivotvorene mrezne stranice mozZe se
razlikovati i samo u jednom slovu)

e Koristite se sloZzenim zaporkama i Cesto ih mijenjajte
¢ ne Koristite se istim zaporkama na razliCitim internetskim stranicama

e provjerite koristi li mreZzna stranica preko koje unosite povjerljive podatke
HTTPS protokol — npr. mrezna adresa banaka trebala bi pocinjati s https://
umjesto s http://

e ukoliko se komunikacija ne zasniva na HTTPS protokolu, napustite web-
stranicu koja zahtijeva unosenje bilo kakvih osobnih podataka

e Koristite se programom za za$titu od nezeljene poste (anti-spam)

e Koristite antivirusni program

e koristite antispyware program

¢ redovito aZurirajte antivirusni program te operacijski sustav koji koristite

e ukoliko primijetite phishing poruku, obavijestite stvarnu tvrtku/organizaciju koju
napadac imitira, jer to moze pomodi tvrtki/organizaciji u razotkrivanju napadaca
ali i pri njenom obavjesStavanju ostalih korisnika a (Nacionalni CERT, 2016).

Za one koji zele

znati vise
Vise informacija o zastiti od racunalnih ugroza sigurnosti javnih
informacijskih sustava u Republici Hrvatskoj mozete pronaéi na

i@ http://www.cert.hr/.

1.3 Prijevare putem elektroni€ke poste

Prijevare koristenjem elektroniCke poste vec su dulji niz godina vrlo popularan nacin
djelovanja zlonamjernih korisnika, i bilo da se radi o0 neoCekivanim nov¢anim dobicima
ili vrlo povoljnim uvjetima kreditiranja, ponekad je dosta tesko razlikovati istinu od
fikcije. Problem postaje jos veci ukoliko neke od ovih prijevara uklju€uju razliCite oblike
krSenja vrlo ,opasnih® zakona (npr. Zakon o sprje€avanju pranja novca i financiranja
terorizma, Narodne Novine 108/2017), §to moze zavrsiti i zatvorskom kaznom za
nesretnu/prevarenu osobu koja na prijevaru nasjedne. Zbog toga ovakvim sadrzajima
treba prilaziti sa zadrSkom, jer ,ako zvuci predobro da bi bilo istinito, obi¢no tako i jest".
Nuzno je dobro upoznati najCeS¢e prijevare i adrese na kojima se o ovakvim
prijevarama mozemo informirati (HAKOM, 2016).
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Vjezba

':, Razmislite koliko ste puta dobili elektroniCku postu u kojoj se od vas
— trazi financijska pomoc¢ ili se navodi da ste dobili nov€ani dobitak.
(4 I

Neocekivani novéani dobici

Ovakve prijevare zasnivaju se na obavijesti o velikoj neoCekivanoj svoti novca koju je
Zrtva osvojila ili naslijedila. Od potencijalne Zrtve trazi se pomoc¢ u npr. prijenosu novca
s jednog racuna na drugi, jer posiljatelj poruke to zbog razliCitih razloga nije u situaciji
ili ne moze uciniti. Obavijest se naj¢eS¢e prima putem elektroni¢ke poste, a u novije
vrijeme sve viSe i putem drustvenih mreza (HAKOM, 2016).

Od Zrtve se traZi kako unaprijed mora platiti nov€anu naknadu podmirenja pravnih
troSkova za prijenos nasljedstva iz inozemstva ili kako bi joj se mogao isplatiti osvojeni
dobitak, odnosno pokriti osnovni troSkovi putovanja (HAKOM, 2016).

Napadaci su kreativni u izmisljanju sadrzaja i pokuSavaju na sve nacCine obmanuti
potencijalne Zrtve. Primjerice, tijekom 2017. svjedoCili smo slu€aju jedne ustanove u
kojoj je djelatnicima dolazila elektronicka posta od ,policije“. Poruka e-poste
upozoravala je da se ne smije odgovarati na poruke osobe X koja ukradeni novac
prebacuje na tude raCune te da ¢e im u tom slu€aju novac zaplijeniti policija. Ova
poruka stvorila je predodZbu kako osoba X doista Salje novac. Nakon nekoliko dana
djelatnici su dobili poruku osobe X u kojoj se nude financijska sredstva. Ukoliko bi
djelatnik odgovorio na tu poruku, slijedila bi idu¢a u kojoj bi se trazilo da djelatnik prije
transakcije poSalje sredstva za podmirenje odredenih troskova.

lako nam se ove prijevare Cine ocCitima, lakovjernost pojedinaca, kao i nepoznavanje
rizika mogu lako dovesti do problema pri koriStenju digitalnog okruzenja.
2 0dgovori 52 Odgovori svima (3 Proslijed

sub 16.12.2017 2:34

cfengchao@asia.com

Dobar dan.

Prima Recipients

o Veze i druge funkcije onemogucene su u ovoj poruci. Da biste ukljucili te funkcije, tu poruku premjestite u mapu ulazne poste.
Poruka je obiljeZena kao neZeljena posta putem filtra za bezvrijednu po3tu koji nije filtar za bezvrijednu e-po3tu programa Outlook.

Dobar dan,

Ja sam izvrsni direktor u industrijskoj i trgovackoj banci Kine (ICBC). Imam zajednicki poslovni prijedlog koji se odnosi na prijenas velikog iznosa novca na
racun u inozemstvu, uz vasu pomoc kao stranog partnera kao korisnika sredstava. Sve o ovoj transakciji obavit ce se legalno bez ikakvog mosta financijskih
ovlasti u mojoj zemlji i va3oj. Ako ste zainteresirani, odgovorite putem moje privatne e-poéte navedene u nastavku i dat cu vam vige informacija i projekt cim
dobijem va3 pozitivan odgovor.

Privatna e-posta: director.cfengchao@gmail.com

Lijepi Pozdrav,
lzvrini direktor.

ICBC .China

Slika 7. Prijevara putem elektroni¢ke poste s nov€anim dobitkom
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Elektronicka posta koju salju banke

Velika je vjerojatnost da Cete nekada primiti poruke u kojima banka ili netko u ime
banke nudi razli¢ite financijske povlastice ili kredite. Cak i ako vam se netko obrati na
hrvatskom jeziku ili napiSe povoljno misljenje o odredenom kreditu na nekom forumu,
izrazito povoljne (kreditne) ponude vjerojatno nisu vjerodostojne (Nacionalni CERT,
2016).

uto 9.1.2018 1:58
UK CREDIT LTD <nhgssoo@navy.lk>
zajam

@ Links and other functional ty have been disabled in this message. To turn on that functionality, move this message to the Inbox.
Dobar dan svima ondje!
Ovo je Harry Ford. iz UK CRDIT LTD, sa sjedi$tem u UK. $to god namjeravate,UK CRDIT LTD moZe pomodi da se stvori. Moglo bi biti za kuéna pobolj$anja,
automobil vam je potreban nadin konsolidiranja dugovanja za odmor koji ste tako radili ili vjen¢anja za kojim ste oduvijek sanjali. Zatim podijelite svoju viziju UK
CRDIT LTD. Ponosni smo na nasu profesionalnu, iskrenu i pouzdanu uslugu, s brzim gotovinom. Nas je cilj nadmasiti oekivanja kupaca na svaki nadin, nudimo

zajmove s niskom stopom od 2%.

Kontaktirajte nas ako zainteresirani za nade usluge putem e-maila: ukcredit 1td2020@hotmail.com ili contact.ukcredititd0O3@zoho.com

Puno ime:
Iznos pozajmice
trajanje:

Dob:

zemlja:

Hvala vam,

Harry Ford.

Slika 8. Primjer prijevare elektronickom postom s ponudom povoljnog kredita

Elektroni¢ka posta u svrhu financijske pomodi ili donacija
Razlikujemo nekoliko vrsta ovakvih poruka:

e Poruke koje obavjeStavaju o (laznom) dobitku na lutriji — jedan su od nacina
dobivanja osobnih podataka te na racun izmis$ljenih troSkova obrade trazenja uplate
novca. Poruke mogu biti slane elektronickom postom, mogu se pojaviti u sklopu
internetske stranice koju posjecujete ili na drustvenim mreZzama. Osim nagrada na
lutriji, mogucCe su i druge nagradne igre, primjerice nagrada za objavu na
Facebooku ili poruka da vas je Google odabrao slu¢ajnim odabirom. Potonji nacini
privlaCenja imaju veci u€inak buduci da znamo jesmo li igrali lutriju ili ne, a samim
tim nije realno da dobijemo nagradu ukoliko nismo igrali. No, kao korisnici nekih
popularnih servisa (npr. Google-a) mozemo lakSe biti zavarani informacijom da je
vlasnik servisa odlucio nagraditi korisnike, medu kojima smo se nasli bas mi.

e Poruke koje obavjeStavaju o laznom nasljedstvu — kod ovakvih prijevara napadac¢
obavjestava potencijalnu Zrtvu da je od daljnje rodbine dobila nasljedstvo. Najcesce
se napadacC predstavlja kao odvjetniCki ured te od zrtve trazi da plati odvjetniCke
troSkove i/ili naknadu koju mora platiti banci za prijenos novca na racun. Kako bi
sve bilo uvjerljivije, napadac o zrtvi unaprijed sakuplja informacije putem razlicitih
drustvenih mreza.

e Lazno nagradno putovanje — kao i kod drugih prijevara, napadac obavjesStava Zrtvu
da je osvojila ili da moze osvojiti nagradno putovanje. Kako bi smanijili mogucnost
otkrivanja, vjerojatno ¢e od vas traZiti da nesto ucinite, primjerice: mozete osvojiti
nagradno putovanje u popularno odrediste ako popunite neki internetski obrazac,
obi¢no upitnik. Upravo je upitnik ,klju¢ za prikupljanje osobnih podataka koji se
dalje mogu koristiti za manipulaciju ili pokuSaj manipulacije.
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e Lazne donacije — ovdje je rijeC o ciljanim prijevarama koje se obi¢no odnose na
razliCita humanitarna dogadanja, npr. humanitarna kriza izazvana poplavama,
potresima i sl. Ukoliko se odlucite za uplate, radite to isklju€ivo prema naputcima i
informacijama sa sluzbenih mreznih stranica organizacija (Nacionalni CERT,
2016).

DONACUA

Zdravo,
Nemam drugi nadin da komuniciram sa vama nego da vam podaljem ovaj e-mail
Ia sam u ofaju | moje srce krvari dok pidem ovu poruku za koju se nadam da ¢e vadu palnju posvetiti,

Ja vas danas kontaktiram, jer mi je veoma talno da ne znamo da to ne sprelava ovaj gest od mene
Daleko sam od $ala s tobom u slulaju da mishis da je 1o Lala.

Moje ime je Didier MUILLERMOZ roden 7. januara 1945, godine u Francuskoj i 2ivi u Obali Slonovade.
Raziog kogi me dovodi do vas pe ovo.

Zelio bih da prodem kroz svoj kanal da obavim dobeotvorni rad u vadem odjeljenju

To je donacija sorti i iznosi devetsto pedeset hiljada evra (950.000 evra).

Mi braéno stanje je takvo da nemam fenu, pa Zak i manje dece sa kojim sam mogao da prode na ovom nasledu, i ja sam trenutno boluje od raka gria
terminala, ja sam osuden na sigurnu smrt

Zbog toga bih volio na ljubazan nadin i u brizi da pomognem siromainoj deci da vam daju ovo nasledstvo da biste ostvarili ovaj posao milosrda,

Ako se slolite da uradae ono 110 sam vam postavio, javite mi Molimo palljivo slulajte moj prediog, jer radunam na vadu dobru volju | dobro korildenje ovih
sredstava za ovaj rad

Hvala vam na razumevaniju
Gospodin Didier MUILLERMOZ

Slika 9. Primjer prijevare elektronickom poStom putem lazne donacije

Za one koji zele
znati vise

ViSe o prijevarama mozete saznati ako posjetite Katalog prijevara na
internetu klikom na http://privatnost.hakom.hr/catindex_hr.php.

Kako mozemo prepoznati lazne poruke elektronicke poste
Lazne poruke elektroniCke poste najlakSe se prepoznaju po:

e pravopisnim i gramatiCkim greSkama koje najCeSCe nastaju pri koriStenju
sustava za racunalni prijevod, kao $to je Googleov prevoditel;

e neocCekivanim porukama pruzatelja usluga koje upozoravaju o brisanju,
zatvaraniju ili nekom drugom problemu s nasim korisni¢kim raunom

e zahtjevu da u odgovoru posaljemo svoje osobne podatke
e sadrzZaju poruke koji od nas trazi hitnu reakciju ili c¢e do¢i do nekih posljedica
e sadrzZaju poruke u kojoj se nalazi samo privitak, bez dodatnog sadrzaja poruke.


http://privatnost.hakom.hr/catindex_hr.php
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Spam (nezeljena poruka)

Spam je nezeljena elektronicka poruka poslana s namjerom oglasavanja
raznolikog reklamnog sadrzaja ili u svrhu phishing napada te kao sredstvo
Sirenja poveznica zarazenih virusom (Nacionalni CERT, 2016).

NajCeScCe se Salje putem elektroniCke poste, ali moze koristiti i druge komunikacijske
alate kao Sto su: druStvene mreze, alati za izravnu komunikaciju, forumi itd.

Osim neZeljenih poruka koje sadrzavaju neki vid oglasavanja, posebno su opasne one
koje sadrzavaju zlonamjerni kod pa na taj nacin pokuSavaju ostetiti Zrtvu.

U borbi protiv nezeljenih poruka upotrebljavaju se alati i tehnike koji ih otkrivaju te na
temelju korisnickih postavki odmah briSu ili spremaju u drugu mapu (nezZeljena posta).
Trebamo znati da svi ti alati nisu uvijek pouzdani te postoji moguénost da ¢e neke
nezeljene poruke ipak zavrsiti u ulaznoj posti, a legitimne pak u nezZeljenoj posti.

l'_—-('_ll'flcgc.v'cr IL—E_ Odgovori svima Lﬁ Proslijed

pon 23102017 20:51

Dulje, Jaée, Vise!
Prima izdhzieewssm@oq7dz3ihr
o Veze i druge funkcije onemogucene su u ovoj poruci. Da biste ukljucili te funkcije, tu poruku premjestite u mapu ulazne poste.
Poruka je obiljeZena kao nezeljena posta putem filtra za bezvrijednu postu koji nije filtar za bezvrijednu e-po3tu programa Outlook.
Ovu smo poruku pretvorili u obican tekst.
Outlook Je blokirao pristup do sljedecih potencijalno nesigurnih privitaka: gelugiuacruovajpeg.

<http://click.infocomer.biz.ua/click14/>

000 "INTERNET-CONSULTIN", INN: 773363093, CAT 7715010, bin 109774601055, Vorontsovskaya, d.6, p.2

Unsubscribe <http://click.infocomer.biz.ua/click15/>

Slika 10. Primjer nezeljene elektroniCke poste (spam)

Kako posiljatelji nezeljene poste prikupljaju adrese elektronicke poste

Kako bi posiljatelji koji Salju nezZeljene poruke mogli slati nezeljene poruke, potrebne
su im adrese elektroniCke poste. Te adrese mogu se sakupljati s razlicitih internetskih
usluga, mogu Koristiti zlonamjerne programe (viruse, crve i sl.) te sa zarazenih
racunala skupljati kontaktne liste ili se mogu kupiti na crnom trziStu (danas popularni
DarkNet).

NajCesc¢i nacin prikupljanja adresa e-poste jest primjenom skripti koje samostalno
otvaraju razliCite internetske stranice te s njih skidaju sve Sto izgleda kao adresa
elektroniCke poste. Kako bi sprijeCili automatizirano prikupljanje, pojedini korisnici
namjerno adresu elektroniCke poste upisuju s greSkama. Primjerice adresu
info@info.hr zapisuju s info(at)info.hr.

Adrese elektronicke poste mogu se svrstati u tri skupine: aktivne, pasivne i
obrisane (odnosno nepostojece). Napadadi koji Salju nezZeljene poruke Zele slati
poruke samo na aktivhe adrese. Obrisane ili nepostojeCe adrese nije problem
prepoznati jer ce nam posluzitelji elektroniCke poste javiti da je primatelj nepoznat, ali
$to je s pasivnim adresama? Gotovo svatko od nas ima neku adresu elektroniCke poste
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koju ne koristi ve¢ godinama ili je nikad nije ni koristio. Primjerice, praksa pruzatelja
usluga pristupa internetu u Hrvatskoj jest da nakon sklapanja ugovora pruzaju i
,postanski sanducCi¢“. Takve se adrese vecinom uopée ne upotrebljavaju. SPAM
poruke poslane na takve adrese u pravilu nitko ne cita.

Kako bi dosli do aktivnih adresa e-poste, napadaci najceS¢e unutar poruke dodaju
poveznicu preko koje se mozZete odjaviti te viSe ne primati poruke. Naravno, klikom na
tu poveznicu napadacu ste potvrdili da se adresa e-poste upotrebljava te da je netko
procitao poruku.

Savjeti za zastitu od nezeljene poste

Potpuna zastita od nezeljene poste teSko je ostvariva, buduci je elektroniCka posta
postala gotovo primarni oblik komunikacije kako u poslovne tako i u privatne svrhe.
Ukoliko prilagodite SPAM filtar da svu poStu koja dolazi s adresa koje nemate u
kontaktima proglasi nezeljenom, otvaraju se dva problema: prvi je da necete moci
primiti poStu ni od koga ako nije na vaSem popisu kontakata, a drugi je da svejedno
mozete dobiti nezeljenu poruku, i to ako je Salje netko koga poznajete, s racunala
zarazenog zlonamjernim programom.

Jedan od dobrih nacina zastite od nezZeljenih poruka je prelazak na sustav elektronickih
poruka u sklopu sustava Office 365 za Skole. U pozadini spam filtera nalazi se sustav
umjetne inteligencije koji prati elektroni¢ku komunikaciju na razini velikog broja
korisnika te dinamicki kreira pravila za filtriranje nezeljenih poruka.

Savjeti za smanjenje broja nezeljenih poruka koje primate jesu:

e ne objavljujte adresu elektroniCke poste na javno dostupnim mjestima kao sto
su druStvene mreze, forumi, news grupe ili sl.

e ako trebate objaviti adresu jer Zelite da vas preko nje kontaktiraju, probajte ju
zapisati u obliku koji ¢e automatiziranim skriptama otezati prepoznavanje, npr.
infoatcarnet.hr, pri ¢emu smo znak @ zamijenili s at. il
makniprijeslanjanamailinfo@carnet.hr

¢ ne pretplacujte se na mailing liste koje Salju obavijesti o besplatnim uslugama i
novim proizvodima

e ukoliko Zelite primati obavijesti s mailing lista, najbolje je da napravite dodatnu
adresu elektroniCke poste ta da se njome Koristite na internetskim stranicama
koje nude usluge slanja obavijesti ili od vas traze adresu radi slobodnog
preuzimanja nekog sadrzaja

e ne Koristite se poveznicama za odjavljivanje s lista ako se ne sjecate da ste se
na tu listu pretplatili (napravite pravilo za snimanje takvih poruka u mapu
.Nezeljena posta“)

e kreirajte filter u svom programu za rad s elektroni¢kom postom koji ¢e nezeljene
poruke preusmjeravati u za to kreiranu mapu (Nacionalni CERT, 2016).
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Za one koji zele
znati viSe

lzrada privremene adrese elektroniCke poSte moguca je na
@ internetskom servisu https://www.crazymailing.com/hr/.

Kako zastititi djecu i mlade od krade identiteta

Djeca su Cesto izloZena riziku krade identiteta zbog neiskustva i nedostatka opreza.
Ne postoji tehniCka zastita koja moze osigurati sigurnost pa je zato edukacija iznimno
bitna. Djecu moramo upozoriti 0 ugrozama koje postoje i posliedicama koje mogu
nastati neopreznim ponasanjem. Prije nego Sto im dopustimo koristenje neke usluge,
trebali bismo nauciti postaviti zastite privatnosti (najbolje zajednicki, kako biste tijekom
prilagodavanja postavki objasnili vaznost), zatim im objasniti koje osobne podatke
smiju dati kada se koriste internetom te koje podatke smiju dati osobama koje ne
poznaju, pojasniti da svoje pristupne podatke ne smiju dati nikome (osim roditeljima),
uputiti ih da vode brigu o tome $to objavljuju jer njihove objave (postovi) zauvijek ostaju
na internetu te mogu prouzrociti Stetu njima ili okolini. Bitno je da znaju da ne smiju
ostavljati ni osobne podatke drugih jer na taj naCin naruSavaju njihovu privatnost.
Dodatno, djeci je potrebno detaljno objasniti Sto trebaju poduzeti i koga kontaktirati
ukoliko se dogodi nesto neocekivano ili sumnjivo u njihovoj digitalnoj okolini.

Sto uéiniti u sluéaju zlouporabe osobnih podataka ili krade identiteta

Nuzno je odmah reagirati i slu€aj prijaviti policiji uz navodenje svih relevantnih Cinjenica
i dokaza koje ste u mogucnosti priloziti. Ukoliko je rije€ o: primjerice laznim ugovorima,
nuzno je odmah o tome obavijestiti pravnu osobu s kojom je ugovor sklopljen (AZOP,
2016).

Buduci da je rije€ i o povredi Uredbe o za$titi osobnih podataka, moze se podnijeti
zahtjev za zastitu prava Agenciji za zastitu osobnih podataka (AZOP, 2016).


https://www.crazymailing.com/hr/
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1.4 Prijetnje pomocu drustvenih mreza

,0Osim §to su uvelike promijenile na€in komuniciranja i povezivanja putem interneta,
drustvene mreze utjeCu i na naS svakodnevni zivot. Internet je omogucio da
jednostavno pratimo ¢ime se bave nasi prijatelji, dopisujemo se s njima putem poruka
ili chata, postavljamo albume fotografija, glazbu koju volimo, igramo igre u kojima
mozemo kupiti virtualne predmete, pretplacujemo se na pracenje obavijesti na
profilima poznatih osoba ili politiCkih stranaka, biramo koga Zelimo pratiti viSe, a koga
manje itd“ (CARNET, 2013: 2).

Drustvene mreze omogucuju otvaranje profila bez provjere identiteta te zadovoljavanje
potreba korisnika da se prikazu to¢no onakvima kakvima Zele da ih ostatak korisnika
na drusStvenim mrezama vidi.

Masovno koristenje drustvenih mreza privuklo je i napadace koji ih vide kao medij za
svoje zlonamjerne aktivnosti. DruStvene mreze im omogucéuju brzo Sirenje
zlonamjernog sadrzZaja, a pritom osiguravaju odredenu vjerodostojnost, jer korisnici
vjeruju svojim prijateljima (CARNET, 2013).

Nazalost, sve vecCim rastom broja korisnika drustvenih mreza raste i broj kriminalaca
koji, djelujuc¢i na njima, Zele ostvariti financijsku ili drugu korist. Takvi zlonamjerni
postupci imaju za cilj kradu svih osobnih podataka do kojih je moguce doci. Korisnik
zbog toga moze pretrpjeti kradu identiteta ili financijsku Stetu.

,Napadaci se za Sirenje zlonamjernog sadrzaja koriste laznim reklamama (ukljuCujuci
i oglase koje napadaci legalno kupe), promocijama, aplikacijama i personaliziranim
porukama. Pritom, putem socijalnog inzZenjeringa pokusSavaju manipulirati
korisnicima koristeéi se njihovim emocijama te ih nastoje¢i navesti na otvaranje
zlonamjernog sadrzaja“ (CARNET, 2013:3).

Sadrzaiji koje napadaci objavljuju na drustvenim mrezama Cesto vode na neke druge,
zlonamjerne URL adrese koje su u pravilu zaduZene za zarazu racunala korisnika.

,Korisnici drustvenih mreza se tako naj¢eS¢e mogu zaraziti putem:
e poveznica u statusima prijatelja
e privatnih poruka
e poruka na chatu

e zlonamjernih URL-ova na grupama, profilima poznatih licnosti (CARNET,
2013:3).

Socijalni inzenjering posebna je kategorija napada koja se ne temelji na tehnickim ili
sigurnosnim ranjivostima, ve¢ na mogucnosti obmane, odnosno manipuliranja ljudima
u svrhu provodenja aktivnosti koje napadac Zeli ostvariti . Govorec¢i o napadima
socijalnim inZenjeringom, zapravo se naj¢es¢e govori 0 nekim vrstama prijevara koje
su zasnovane na dobro osmisljenim scenarijima kako bi se osobu koji ima pristup
nekim informacijama navelo da npr. te informacije svojevoljno preda napadacu
(Nacionalni CERT, 2016). Klju€na znac¢ajka napada socijalnim inZenjeringom je upravo
ta da Zrtva svojevoljno provodi neku aktivnhost — napadac€ ju je uvjerio da je rije€ o
bezopasnoj aktivnosti koju treba ostvariti iz odredenog razloga.

Socijalni inZenjering naj¢eS¢e se Koristi za otkrivanje povijerljivin informacija ili
dobivanja pristupa nekim drugim resursima do kojih napadac inace ne bi mogao doéi.
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Za one koji zele
znati viSe

Vise o socijalnom inZenjeringu mozete pronaci na linku
http://www.cert.hr/socijalni_inzenjering.

Oblici prijetnji na drustvenim mrezama

Vjezba

Razmislite koliko ste sigurni da putem drustvenih mreza uvijek
:, komunicirate s osobama koje poznajete.
(/4 I

Kako Facebook ne daje informacije o korisnicima koji su pogledali va$ profil, a to je
zanimljivo vecini korisnika i zeljeli bi znati tko je sve gledao njihov profil, napadacu je
cilj napraviti Facebook aplikaciju koja korisnicima omogucuje uvid. Naravno, vecina
korisnika odmah pokrene aplikaciju koja napravi neku Stetu. Sli¢na je prijetnja i lazna
aplikacija koja pokazuje tko je gledao vasu vremensku crtu (engl. Timeline).

Ceste su i prijevare putem poveznica sa zastrasujucim ili smije$nim videozapisima i
fotografijama pokraj kojih se pojavljuju Eudne poruke. Kada korisnici kliknu na tu
poveznicu, poruka se pojavljuje na vremenskoj crti i na taj se nacin Siri dalje.

U posljednje su vrijeme sve ucestalije prijevare koje se odnose na besplatno dijeljenje
proizvoda ili bonova. Zrtve koje su kliknule na poveznicu i ispunile obrazac zapravo su
pristale na primanje skupih SMS poruka. Primanje tih poruka jako je teSko zaustaviti.

Nacelo prijevare vrlo je jednostavno. Napravljena je mrezna stranica na kojoj je kratka
anketa koju bi korisnik trebao ispuniti kako bi dobio moguénost osvajanja
nagrade/bona. Nakon §to ispuni anketu, korisnik bi informaciju o nagradi trebao
podijeliti na drustvenoj mrezi sa svojim prijateljima.

Dijeljenjem poveznice i ,lajkanjem® stranice (koja se predstavlja kao stranica tvrtke),
korisnici zapravo izlaZu svoje osobne podatke riziku i kradi identiteta. Takoder, moze
im se dogoditi da na svoj profil po€nu dobivati Cudne poruke i oglase.

No, ove radnje mogu biti i puno ozbiljnije. Korisnici nisu ni svjesni koliko osobnih
podataka zapravo pohranjuju na racunima drustvenih mreZza — od punog imena i
prezimena, grada u kojem Zive, adrese elektroni¢ke poste, broja mobilnog telefona itd.

Savjeti mladima o ponasanju na drustvenim mrezama

Mladi su izrazito ranjiva skupina jer ponekad, naroCito u brzini - ne razmisljaju o
posljedicama svojih radnji. Radi sigurnijega koristenja internetom vazno ih je educirati
da:


http://www.cert.hr/socijalni_inzenjering
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e razumiju osnove sigurnosti i privatnosti na internetu

¢ informacije koje ostavljaju o sebi i drugima mogu puno govoriti 0 njima i pomoci
u kradi identiteta

e ne daju nikome svoje korisniCke podatke (zaporke) — ni najboljim prijateljima ili
mladicu/djevojci te da ih Cuvaju od krade. Osobe koje saznaju njihovo korisni¢ko
ime i zaporku mogu u potpunosti izmijeniti sadrzaj profila na druStvenim
mrezama

e Kkoriste postavke privatnosti na profilima drustvenih mreza

e ne objavljuju podatke o svojim prijateljima ili drugim osobama bez njihova
pristanka

e prije kreiranja korisnickog racuna na nekoj internetskoj stranici procCitaju pravila
ponasanja i upoznaju se s informacijama o prijavljivanju nezeljenih sadrzaja.

Savjet Procitajte pravila o koriStenju osobnim podacima na Facebooku:
https://www.facebook.com/privacy/explanation.

', Ako Zelite ukloniti svoje osobne podatke s druStvenih mreza,
podnesite zahtjev na stranicama AZOP-a:

http://azop.hr/zahtjevi-za-uklanjanje-osobnih-podataka/%22.



https://www.facebook.com/privacy/explanation
http://azop.hr/zahtjevi-za-uklanjanje-osobnih-podataka/%22
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1.5 Savjeti za zastitu racunala i podataka?

Ne otvarajte poruke e-poste nepoznatih posiljatelja

Ako dobijete e-postu od nepoznate osobe, trebate biti oprezni jer katkad i samo
otvaranje poruke moze zaraziti vase racunalo, a posebno ako napadac zna za neku
ranjivost u programu kojeg koristite za rad s e-postom. Jednako tako, trebate biti
oprezni kod koriStenja privitaka koji se nalaze u porukama. Ako vam je nesto sumnjivo
u poruci ili privitak ne oCekujete, mozete ga provjeriti na stranici
https://www.virustotal.com/hr/.

Koristite antivirusni program

Obvezno na raCunalu instalirajte antivirusni program. Ukoliko je rijeC o osobnom
racunalu, na trziStu postoji veliki broj besplatnih programa koji ¢e sprijeciti vecinu
napada. Ako je pak rije€ o poslovnom ra¢unalu, onda tvrtka/organizacija u kojoj radite
treba kupiti antivirusni program. Ti su programi vrlo efikasni u pronalazenju i uklanjanju
virusa i drugih zlonamjernih programa koji pokusSavaju zaraziti vase racunalo. ViSe o
virusima i ostalim vrstama zlonamjernog koda mozete nauciti u webinaru RjeSavanje
problema prilikom koriStenja i koriStenjem digitalne tehnologije te u istoimenom
priruéniku dostupan na web-stranici pilot-projekta e-Skola  (https:/www.e-
skole.hr/hr/rezultati/obrazovanje-i-podrska/obrazovni-sadrzaji/).

U internetskom pregledniku upotrebljavajte blokator sko¢nih prozora

Prilagodite svoj internetski preglednik tako da blokira sko¢ne prozore (pop-up). lako
vecinu tih prozora stvaraju oglasivaci, oni mogu sadrzavati i zlonamjeran program.
Blokator sko¢nih prozora moze sprijeciti prikaz takvih prozora. Te ¢e postavke u nekim
sluCajevima sprijeCiti i legitimne aplikacije, ali uvijek imate opciju da za pojedine
internetske adrese napravite iznimku.

Savjet Upute o blokiranju ili onemogucavanju skoCnih prozora u web-
preglednicima mozete pronaci ovdje:

Google Chrome — https://goo.gl/phUwbt

? Mozilla Eirefox — https://qoo.ql/\WFEn66Y

Microsoft Edge — https://goo.gl/twgNAnN
Safari — https://qoo.gl/7A0S10.

Redovito azurirajte operacijski sustav

Proizvodaci operacijskih sustava redovito izdaju sigurnosna azuriranja koja pridonose
sigurnosti raCunala. Ispravljanjem sigurnosnih propusta, ova aZuriranja sprjeCavaju
zarazu virusima i druge napade putem zlonamjernog programa. Redovito aZuriranje
jako je bitno jer napadaci azuriranje mogu analizirati odmah po njegovu izlasku te ga
probati iskoristiti na svim racunalima koja nisu aZurirana.

2 Prilagodeno prema Preventivnim mjerama zaraze navedenima na stranicama Nacionalnog CERT -a:
http://cert.hr/malver/savjeti.



https://www.virustotal.com/hr/
https://www.e-skole.hr/hr/rezultati/obrazovanje-i-podrska/obrazovni-sadrzaji/
https://www.e-skole.hr/hr/rezultati/obrazovanje-i-podrska/obrazovni-sadrzaji/
https://goo.gl/phUwbt
https://goo.gl/WFn66Y
https://goo.gl/twqNAn
https://goo.gl/7AoS1Q
http://cert.hr/malver/savjeti
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Koristite se vatrozidom

Vatrozid (engl. Firewall) je program kojim se kontrolira mrezni promet te ga, ovisno o
postavkama, odbacuje ili propusta. Vatrozid poboljSava zastitu raCunala i sprjeCava
nedopusteni pristup putem mreze ili interneta.

Savjet
RazliCite vatrozidove mozete pronaci na linku:
? https://goo.gl/wDFVdD.

Koristite se postavkama zastite privatnosti internetskog preglednika

Neke mrezZne stranice mogu pokusati iskoristiti osobne podatke radi prijevare i krade
identiteta. To mozete sprijeCiti ako pregledniku zabranite koriStenje osobnim
podacima. Pri posjecivanju neke od stranica za koju niste sigurni mozete se koristiti
novim prostorom s uklju¢enom zastitom privatnosti. Ovo je dobra mogucnost i pri
pretraZivanju interneta s tudih ra¢unala.


https://goo.gl/wDFVdD
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2. poglavilje: Digitalni identitet

U ovom poglavlju naucit cete:

ZI Sto je digitalni identitet

ZI Sto sve internet zna o vama

ZI kako zastititi svoj identitet i osobne podatke na
internetu.
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Buducéi se €esto moramo prijaviti na razli€ite informacijske sustave, npr. e-dnevnik,
prijavom obi¢no prolazimo dva koraka, autentikaciju i autorizaciju.

L2Autentikacija (engl. Authentication) je proces kojim se na temelju danih podataka
korisnik identificira odnosno potvrduje se njegov identitet. Danas najrasprostranjeniji
nacin identifikacije korisnika jest korisnicko ime i zaporka koji su sastavni dio
korisniCkog racuna odnosno digitalnog identiteta® (Car, Kralj, 2016).

Privatni elektroniCki identitet predstavlja identitet koji vam je dodijelila organizacija,
odnosno ustanova u kojoj ste zaposleni.

U Republici Hrvatskoj korisnici iz ustanova ¢lanica CARNET-a (ucenici, nastavnici,
studenti, profesori, znanstvenici i zaposlenici ustanova €lanica) dobivaju elektronicki
identitet u sustavu AAI@EduHr. To je virtualni identitet koji im omogucuje koristenje
CARNET-ovih, kao i drugih usluga (e-Gradani, eduroam, eduGAIN, AAI PKS, i sl.)
Jednako tako,s obzirom na pouzdanost i vaznost sustava AAI@EduHr, korisni¢ko ime
i lozinka iz sustava AAI@EduHr moze se koristiti i za pristup usluzi e-Gradani.

Privatni elektronicki identitet u sustavu AAI@EduHr ima oblik
ID_korisnika@oznaka_ustanove.hr, npr. ime.prezime@skole.hr.

Elektronicki identitet vlasniku identiteta ¢esto omogucava da pristupa veéem broju
usluga putem SSO-a (engl. Single sign on — jedinstveni prijavni sustav), svojim
osobnim podacima te da ostvaruje razliCita materijalna prava. Zbog svega navedenog,
elektroni¢kim se identitetom treba koristiti isklju€ivo osobno i nikad ga ne treba dijeliti
s drugim osobama.

,Elektronicki identitet u sustavu AAI@EduHr potrebno je imati za koriStenje veceg broja
usluga spajanja na internetsku mrezu, pristupa racunalnim resursima te prijavu na velik
broj web-aplikacija kao $to su npr. sustavi za udaljeno uc€enje, online baze podataka
itd. Pripadnici akademske i istrazivaCke zajednice u Republici Hrvatskoj elektronicki
identitet u sustavu AAI@EduHr mogu zatraziti i dobiti isklju€ivo u nadleznoj mati¢noj
ustanovi, a elektroniCki identitet im mozZe dodijeliti samo ovlaStena osoba, tzv.
administrator LDAP imenika ustanove® (Srce — Sveucilidni racunski centar Sveucilista
u Zagrebu, 2017).

Bitno je da ga zastitimo sigurnim zaporkama kako ne bismo postali Zrtva krade
identiteta. KorisniCki raCun obvezno mora imati dodijeljenu zaporku. Zaporka moze biti
prazna, no takav pristup nije preporucljiv, zbog sigurnosnih razloga. Takoder,
preporucuje se Koristiti sloZenije zaporke koje nije lako pogoditi.

Korisnike treba educirati o opasnostima i prijetnjama za ra¢unalni i informacijski sustav
koje vrebaju ukoliko zaporke nisu postavljene ili ih je moguée lako pogoditi.

- Opasno je koristiti se zaporkama s oc€itim asocijacijama kao Sto su npr.
prezime ili datum rodenja

- Zaporke vece duljine teze je pogoditi. Maksimalna duljina zaporki je 127
znakova, a nije preporucljivo koristiti zaporke krace od 8 znakova

- Ne Koristiti rijeCi iz rjeCnika bilo kojeg jezika, kao ni pojmove koje pronalaze
web-trazilice

- Preporucljivo je koristiti kombinacije velikih i malih slova, numerickih i
specijalnih znakova (Car, Kralj, 2016).
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Zastita privatnog elektronickog identiteta u sustavu AAI@EduHr od moguce
Zlouporabe moguca je postivanjem nekoliko sigurnosnih provjera. Kada se prijavljujete
u web-aplikacije, svoje korisnicko ime i zaporku upisujte isklju€ivo u login servis
sustavu AAI@EduHr. Za izbjegavanje posjeta laZznoj stranici prije upisa provjerite

sljedece:

adresa prikazana u adresnoj traci vasega internetskog preglednika treba
zapoceti s https://login.aaiedu.hr/; mora Koristiti HTTPS protokol i mora biti
potpisana digitalnim certifikatom.

Sigurna veza

Waii podaci {ha primjer, zaporke i brojevi kreditnih
kartica) privatni su kada se Salju na tu web-lokaciju,
Saznajte wile

W M Certificate

General | Details | Certification Path

?; Certificate Information

This certificate is intended for the following purpose(s):

+Ensures the identity of a remote computer
*Proves your identity to a remate computer

A agll | i - *2,16.840,1.114412.2.1

[/} skoéni prozori Dopusti (zadano) 231401

E Certifilat * Refer to the certification authority's statement for details,
WaZec Issued to: login.aaiedu.hr

& K @ | Sl . Issued by: TEREMA S5L High Assurance CA 3
Qu upotrehi

Postavke web-lokacije

¥alid from pet 12 5 2017, to sub 10 & 2019,

Slika 11. Primjer ispravnog certifikata kojim se dokazuje valjanost web-stranice

https://login.aaiedu.hr/

login servis predstavlja se ispravnim certifikatom s potpisom CARNET-a, koji
va$ web-preglednik prepoznaje (slika 12)

va$ web-preglednik ne smije prikazati nikakva sigurnosna upozorenja

izgled web-stranice na kojoj se prikazuje prijava za sustav AAI@EduHr (slika
13) vrlo je lako krivotvoriti, odnosno uz malo poznavanja razvoja mreznih
stranica i napraviti. Sam izgled ekrana za prijavu prikazan na donjoj slici
niSta ne znadi i vrlo je vjerojatno krivotvoren ako nije potvrden digitalnim
certifikatom. Taj digitalni certifikat mora biti izdan iskljuéivo
login.aaiedu.hr web-stranici (slika 12). Certifikat mora biti vazeci.


https://login.aaiedu.hr/
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< C' | & Sigurno | https://login.aaiedu.hr/sso/module.php/corefloginuserpass.php?AuthSt... v FII -Efu O

;r?'lfa’u/%f

Korisnicka oznaka

Zaporka

Autentikacijska i autorizacijska infrastruktura znanosti i
visokog obrazovanja u Republici Hrvatskoj

Slika 12. Izgled obrasca za prijavu u sustav AAI@EduHr

Javni digitalni identitet

Pretrazivanjem mreznih stranica, preuzimanjem dokumenata, gledanjem sadrzaja na
internetu stvaramo svoj javni digitalni identitet koji na internetu ostaje trajno. Svaki
put kada se na mreznome portalu prijavimo ili odjavimo, kad nesto objavimo ili
preuzmemo s interneta, ostavljamo digitalni trag (Deli¢, Duvnjak, lvoSevi¢, 2014).

Javni identitet stvaramo pomocu digitalnih tragova koje ostavljamo za sobom pri
koriStenju internetom. Digitalne tragove kreiramo individualno, izraduju¢i materijale
koje ostavljamo na internetu (npr. ¢lanke, blogove, fotografije i sl.). Takoder, mogu ga
stvoriti i druge osobe, i to bez nasSeg znanja i volje. To su primjerice informacije koje
prijatelji objavljuju o vama na drustvenim mreZzama i mreznim stranicama.

Tragovi koje ostavljamo mogu biti javno dostupni ili vidljivi samo pruzateljima usluga.
Primjerice, povijest prijavljivanja na odredenu uslugu nije javno vidljiva. Ako pak
napadac uspije ,upasti“ u informacijski sustav pruzatelja usluga, podaci koji su inace
dostupni samo vlasniku mogu postati dostupni i napadacu.
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2.1 Sto sve internet zna o meni

Javni identitet i digitalni tragovi koje ostavljamo na internetu. lako su dostupne
informacije o bilo kojoj osobi koja se svakodnevno koristi internetskim uslugama. Svi
korisnici Googleovih usluga na racunalima i mobitelima €esto pristaju da Google prati
sve 0 njima te da se prikuplienim informacijama koristi za poboljSanje rezultata
pretrage interneta. Za provjeru svega Sto Google prati moZete posjetiti adresu
https://myactivity.google.com/myactivity.

Podaci koje ste unijeli pri otvaranju raCuna na Googleu te povijest vase uporabe
pretraziva€a i posjecenih mreznih stranica Googleu omogucuju stvaranje vaseg profila
kojim se Kkoristi za prodavanje usluga oglasiva¢ima. Google omogucuje da posjetom
stranici https://adssettings.google.com/authenticated prilagodite teme koje vas
zanimaju.

Korisnici pametnih telefona s operacijskim sustavom Android te uklju¢enim GPS
sustavom trebaju znati da Google pamti povijest kretanja (lokacije i brzinu kretanja).
Te su informacije takoder dostupne samo vlasniku racuna (svakom tko ima
vjerodajnice za racun). Google omogudéuje da vidimo svoje kretanje na stranici
https://www.google.com/maps/timeline.
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Slika 13. Google vremenska crta
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Odabirom pojedinog datuma mozete vidjeti detalje kretanja tog dana (vidi sliku 15).
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Slika 14. Prikaz kretanja s pomoc¢u Googleove vremenske trake

Googleova trazilica pamti svaku vasu pretragu, kao i svaku stranicu koju ste posjetili.
Sve pretrage sprema i veze uz vas korisnicki racun te koristi te podatke za odredivanje
redoslijeda rezultata buducih pretraga. Ako Zelite provjeriti Sto ste sve pretrazivali na
Googleu, posjetite https://myactivity.google.com/myactivity i odaberite PretrazZivanje

(vidi sliku 16.) Naravno, ovi su rezultati opet vidljivi svima koji imaju vjerodajnice
vasSega korisni¢kog racuna.

Q

-+  Filtriraj po datumu i proizvodu

0 Samo vi moZete vidjeti ove podatke. Google &titi vadu privatnost i sigurnost. Saznajte vise

Danas

0 Neke se akiivnosti moZda jo$ nisu pojavile

STAVKE CHROME PRETRAZIVANJE ANDROID YOUTUBE KARTE PoMOC

296 — - - - - -

Slika 15. Pregledavanje povijesti pretrazivanja Googlea


https://myactivity.google.com/myactivity
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Na ovim stranicama mozete pregledati sve Sto ste trazili u proSlosti i brisati pojedine
pretrage. Ukoliko zelite sprijeCiti da Google pamti Sto ste pretraZili i na kojim ste
stranicama bili prije upisivanja pojma za pretragu, odjavite se iz vaSega Google ra¢una,
odaberite drugu traZzilicu ili jednostavno pokrenite novi preglednik s postavkama za
privatnost.

Google jednako tako zna kojim se sve uredajima Koristite kada pristupate svojem
raunu, a posjetom stranice https://myaccount.google.com/device-activity mozete
saznati koji su se sve uredaji prijavili na vas Google racun (slika 17). Ova usluga moze
biti korisna ukoliko sumnjate na zlouporabu ili provalu u racun.

<& Nedavno upotrijebljeni uredaji

Uredaji koji su bili aktivni na vasem ra¢unu u posljednjih 28 dana ili na kojima ste trenutac¢no
prijavljeni. Saznajte vise

e Primjecéujete nesto sumnjivo? Zastitite svoj racun

D Windows Hrvatska TRENUTACNI UREDAJ
m Samsung Galaxy Tab A 9.7 Hrvatska - prije 10 minuta
= Huawei P9 lite Hrvatska - prije 24 minute
I Sony Xperia Z Hrvatska - Jucer, 12:36

D_ Windows Hrvatska - 24. prosinca 2017.

Slika 16. Popis uredaja kojima pristupate svojem Google racunu

Jednako tako, putem poveznice https://myaccount.google.com/permissions mozete
provjeriti kojim ste sve internetskim aplikacijama i ekstenzijama preglednika dopustili
pristup osobnom podacima (vidi sliku 18).



https://myaccount.google.com/device-activity
https://myaccount.google.com/permissions
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< Aplikacije s pristupom vasem racunu

Ovim ste aplikacijama th ustugama dal dopustenpe da prstupe vasem Google racurl. Samajle vise

Aplikacije trecih strana

Pregledalte Koju vrsiu prstups maju 1e aplikacye | ukdonite pnstup 2a aphkacije i usluge kogpe vise

ne konstte (i ih ne smatrate pouzdamma za diyeljenje svojih podataka
a Analytics Counter ma pristup usiugama Google Analytics

ﬂ Angry Birds Friends ma pristup usksgama Googhe Play

, M3 PHSUR USuGama Goodle Services, asnowme podatke
»'  Discovery Education SSO ‘ ) i

O racurn

ima djelomiCan pristup racuny, 5to ukljuduje Googles

#°  DocuSign Login

osnovne podative o raluny

m Endomondo - Running & ma dielomican pastup racuny, $1o ukljuduje Googles
Walking osnowne podatie o ratunu

Slika 17. Popis aplikacija i ekstenzija za internetski preglednik kojima ste dopustili
pristup informacijama

2.2 Savjeti za zastitu privatnog i javnog identiteta

Uklju€ivanje anonimnog naéina pretrazivanja

U anonimnom nacinu pretraZivanja, kakvo omogucuju moderni internetski preglednici,
ne biljezi se ono Sto ste pretrazivali te se ne biljeZe podaci koje unosite. Za pokretanje
prozora koji omoguéuje privatni nacin pretrazivanja koristite se ovim tipkovni¢kim
precacima:

e Google Chrome: Ctrl + Shift + N
o Firefox: Ctrl + Shift + P
e Safari, idite na Safari — Novi privatni prozor.
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Za one koji

zele znati vise
ViSe o anonimnom nacinima pregledavanja i brisanju pretrazivanja
i aktivnosti u najpoznatijim mreznim preglednicima mozete pronaci

i@ ovdje: https://goo.gl/Q2aCkr.

Brisanje kolaci¢a i povijesti pregledavanja

Pruzatelji usluga duzni su obavijestiti korisnika ukoliko koriste kolacCi¢e (Cookies).

@ SlaZem se da ovo web-mjesto upotrebljava kolacice za analizu, personalizirane sadrZaje i oglase.

Slika 18. Prikaz obavijesti o upotrebi kolaci¢a

Kolagcici (engl. Cookies) su datoteke koje se spremaju na racunalo dok pregledavamo
mrezne stranice, a sluZze za prepoznavanje korisnika kad se ponovno vrate, kao i u
neke druge svrhe. Pruzateljima usluga omogucuju da prilagode prikaz sadrzaja web-
stranice na osnovi prethodnog ponasanja i lokacija na internetskoj stranici na koje su
c¢eSce kliknuli miSem. Jednako tako, mogu spremiti i vasSe vjerodajnice za pristup
stranicama, tako da ih kod sljedeéeg posjeta ne morate ponovno upisivati. Naravno,
to moze predstavljati sigurnosni problem, jer ako napada¢ dode do vasih kolaCic¢a,
moci ¢e pristupiti uslugama na koje ste prijavljeni koriStenjem kolaci¢a. Ako se koristite
moguénostima anonimnog pregledavanja interneta, ovi podaci ne ostaju na racunalu.

Kola€i¢e mozZemo obrisati putem opcije mreznog preglednika. Upute za pojedini
preglednik dostupne su ovdje:

Mozilla Firefox — https://goo.gl/hT7n5r
Google Chrome — https://go0.gl/H9G6fE
Microsoft Edge — https://goo.gl/tEg1Tm
Safari — https://goo.gl/al50JM.

Isklju¢ivanje opcije Moja aktivnost i Google vremenska traka

Google omoguéuje iskljugivanje nekih opcija praéenja. Zelimo li onemoguéiti praéenje
aktivnosti, treba otvoriti poveznicu https://myactivity.google.com/myactivity te odabrati
opciju Moj racun te Upravljanje svojim aktivnostima na Googleu.

Zatim, potrebno je otvoriti Kontrole aktivnosti te iskljuciti opciju Aktivnost na webu i u
aplikacijama te Povijest lokacije.

Za iskljuCivanje Google vremenske trake, treba oti¢éi na internetsku vezu
https://www.google.com/maps/timeline?pb, otvoriti postavke i iz sko¢nog prozora
odabrati postavke vremenske trake koje zelimo iskljuciti.



https://goo.gl/Q2aCkr
https://goo.gl/hT7n5r
https://goo.gl/H9G6fE
https://goo.gl/tEg1Tm
https://goo.gl/a15oJM
https://myactivity.google.com/myactivity
https://www.google.com/maps/timeline?pb
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Prilagodavanje postavki privatnosti na drustvenim mrezama

| drugi pruzatelji usluga imaju postavke privatnosti. Naravno, Cesto pokuSavaju
zakomplicirati njihovo postavljanje krajnjim korisnicima jer popularnost ,lezi“ u sto
manjoj privatnosti. Ako Zelite provjeriti koji su vasi privatni podaci javno dostupni na
Facebooku, mozete se posluZiti stranicom https://stalkscan.com/.

Dovoljno je kopirati poveznicu na svoj profil na Facebooku i StalkScan ¢e vam pokazati
koliko je vas profil na Facebooku ,privatan®.

r |
stalkscan.com

< Enter the link of the profile you want to check a

https://www.facebook.com/ospopovaca/ Q

Profile loaded!

Attention: this tool does not violate Facebook's privacy settings. 'Only me' stays ‘only me".
1t only shows hidden content you have access to.

: f Share : :!‘ Twe:t:

Slika 19. Stranica za provjeru javno dostupnih podataka na Facebooku

StalkScan koristi samo javno dostupne informacije, odnosno podatke koji se pojavljuju
na Facebookovoj trazilici Graph. Ako nakon ove pretrage smatrate da trebate
promijeniti postavke privatnosti, otvorite svoju stranicu na Facebooku i kliknite na
Postavke (vidi sliku 20).

Heme Create

Your Pages:
Stories

Addto Y
Share a g

-+

Manage Pages

Manage Groups

People You May Kn Manage Ads
| Activity Log 4
' MNews Feed Preferences
! Settings
Log Cut

Pt an 1 —

Slika 20. Postavke raduna na Facebooku


https://stalkscan.com/
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Zatim, odaberite opciju Privatnost i uredite svoje postavke. Takoder mozete urediti i
postavke vremenske crte, obavijesti te postavke vezane uz sigurnost i prijavu (vidi sliku
21).

©% Opcenito Postavke zastite privatnosti i alati
! Sigurnost i prijava
Vasa aktivnost Tko moZe vidjeti vade buduce objave? Prijatelji Uredi
E’E‘, Privatnost
I Vremenska crta i o2Rai. Pregledajte sve svoje objave | sadrzaj u kojem ste Upotrijebite Dnevnik aktivnosti
oznageni

e Blokiranje
E Jezik Ograniciti publiku z:

s prijateljima

ve koje ste dijelili javnao il Ogranicite broj proslih objava

e Obavijesti
™ Mobitel Kako vas drugi mogu prona¢i  Tko vam moze poslall zahtjev za prijatelstvomn? Prijatelji prijatelja Uredi
C i kontaktirati s vama

Javne objave Tko moZe vidjeti va3 popis prijatelja? Prijatelji Uredi
E Aplikacie Tko vas moZe potraZiti putem adrese e-poste koju Prijatelji Uredi
[i:l Oglasi ste naveli?
53 Placanja o o
- moZe traziti putem broja telefona koji ste Prijatelji Uredi
#* Poruke korisnicke podrs...
tﬁ Videozapisi

i da se prefrazZivaci izvan Facebooka Ne Uredi

Zuju na vas profil?

Slika 21. Uredivanje opcija privatnosti na Facebooku
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3. poglavije:

FiziCka i elektronicka zastita
digitalnog sadrzaja

U ovom poglavlju naucit cete:

M

NN K

mjere informacijske sigurnosti — fiziCke i
elektroniCke

Sto je Pravilnik o sigurnoj i odgovornoj upotrebi
informacijsko-komunikacijske tehnologije

koji su elementi Pravilnika
koje su smjernice Pravilnika o prihvatljivom i

odgovornom koriStenju informacijsko-
komunikacijskim tehnologijama.
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Imajuéi u vidu razliCite oblike zlonamjernih sadrzaja, razliCite naCine na koje
zlonamjerne osobe pristupaju kompromitiranju informacijskih sustava, logi¢na je i
nuzna reakcija svake institucije da sistematizira (i trajno nadograduje) politike i
procedure vezane uz informacijsku sigurnost. U danasnje vrijeme, zapravo se radi o
neCemu Sto treba osvijestiti i provesti na razini svake institucije, neovisno o veliCini,
svrsi, broju zaposlenih, ili broju u€enika/studenata. U osnovnom smislu, mjere zastite
informacijske sigurnosti mozemo podijeliti na dvije osnovne vrste: fiziCke i elektronicke.

Fizicka zastita informacijske opreme i uredaja

Pod pojmom ,fiziCka zastita“ podrazumijevamo sve fiziCke zapreke koje postavljamo
pred zlonamjernog korisnika na putu prema kradi informacija na bilo koji od dostupnih
nacina. Stoga je potrebno:

- informacijsku infrastrukturu institucije izdvojiti u posebne prostorije,
klimatizirane, s posebnim besprekidnim napajanjem u slu€aju nestanka struje
(kako bi se osiguralo dovoljno vremena za mirno gasenje sustava),

- prostorije u kojima se nalazi infrastruktura zastititi propisanim razinama zastite
od pozara, provale, s kvalitethom bravom te razmisliti o koristenju dodatnih
zastitnih mehanizama (pametne kartice za kontrolu ulaza u prostoriju, ulazak
u server sobu koristenjem PIN-a za otvaranje vrata, viSestruka autentifikacija i
sl.),

- implementirati sustav videonadzora kako bismo imali jednostavan nacin
provjere ulaska u server sobu (uz pripadaju¢e dokumentiranje politike i
procedure koristenja videonadzora, sukladno pravnoj regulativi).

Elektronicka zastita informacijske opreme i uredaja

Pod pojmom ,elektroni¢ka zastita“ podrazumijevamo sve potencijalne sigurnosne
uredaje i procedure pomocu kojih éemo onemoguciti zlonamjernog korisnika (ili kod)
da napravi probleme u infrastrukturi institucije. Stoga je potrebno:

- implementirati sustav vatrozida na razini institucije, a ukoliko je moguce, kroz
dvoslojni pristup (vanjski i unutrasnji vatrozid),
- razmisliti o implementaciji sustava za detekciju upada (Intrusion Detection

System ili IDS),
- razmisliti o implementaciji sustava za zastitu od upada (Intrusion Prevention
System ili IPS),

- zastititi sve sadrzaje unutar institucije kontrolama pristupa na svim razinama —
kroz dozvole na datoteCnim sustavima, na raspodijeljenim diskovima, na razini
mreze kroz liste kontrole pristupa (ACL), logi¢kim odvajanjem u privatne mreze
(VLAN) i sl.,

- koristiti pravilo najmanjih privilegija (least privilege), tj. dodijeliti svakom
korisniku minimalni set prava kako bi mogao obaviti svoj posao, ali nista viSe
od toga (imajmo na umu da je najveci rizik sigurnosti Covjek,

- implementirati ,pomocne” alate za detekciju potencijalnih problema u zastiti
digitalnih sadrzaja — npr. ukoliko korisnik Zeli pristupiti nekom sadrZaju na
raspodijelienom disku a za to nema prava, mozemo otkriti takve dogadaje
koristenjem evidencija za pristup (audit logging). Isto tako, ako korisnik Zeli
pristupiti nekom sadrzaju kojem bi trebao imati pravo, a nema ga, mozemo
implementirati sustave za pomoc¢ (npr. Access Denied Assistance), kako bi
korisnici mogli poslati elektroniCku postu sa zahtjevom za pristup.
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Slicne mjere mozZemo primijeniti i na drugim vrstama usluga — internim mreznim
stranicama i servisima, internim aplikacijama i sl. Implementacijom sigurnosnog
principa najmanjih privilegija, u svim situacijama kada dodjeljujemo pristup korisnicima,
rijeSit ¢emo Siru skupinu problema na razini institucije, a ne samo ,lokalno®“ u
specijalnim slu¢ajevima. Koristenje ovog principa obi¢no se temelji na ulogama koje
korisnici imaju unutar svojih institucija, Sto implicira i uredene odnose unutar institucije
na razini prava i obaveza svakog pojedinog zaposlenika. Tako c¢emo moci sistematski
regulirati pristup resursima tvrtke, s manje straha da ¢e doci do sigurnosnih problema.

Do sada smo, kroz mjere informacijske sigurnosti, razmatrali pristup koji bi trebalo
primjenjivati (sa stajaliSta tvrtke), prema krajnjim korisnicima. Medutim, razmatrali smo
to parcijalno, kroz prijedloge razliCitih mjera koje mozemo pojedinacno provesti. Ali,
obi¢no se ovakve mjere i procedure gledaju u ,Sirem smislu®, kao dio Sire strategije
koriStenja informacijske infrastrukture institucije, zbog ¢ega je potrebno napraviti
dodatnu dokumentaciju. Jedan od osnovnih dokumenata u tom smislu je i Pravilnik o
sigurnoj i odgovornoj upotrebi informacijsko-komunikacijske tehnologije.

Tajnost i klasifikacija podataka

Tajnost podataka jedna je od osnova usluge koju institucije nude svojim ucenicima i
studentima — ne objavljujemo javno ocjene na oglasnim plo¢ama, ne dijelimo podatke
o zdravstvenoj situaciji u¢enika (osim u strogo dogovorenim procedurama unutar
odjela institucije) i sl. Isto tako, nuZno je osigurati tajnost podataka i u nasim
informacijskim sustavima — inicijalno kroz dozvole na razini datote¢nih sustava i na
razini raspodijeljenih direktorija.

Iduca razina sigurnosti koju mozemo implementirati na proceduralnoj i tehnickoj razini
su Klasifikacije podataka. Vjerojatno ste nekada vidjeli dokumente koji na sebi imaju
oznaku ,Tajno“, ,Povjerljivo“ i slicno. Oznake tajnosti mogu varirati od sustava do
sustava i biti propisane na razini drzave (npr. za sustav drzavne uprave) ili na razini
tvrtke (s obzirom na poslovne procese tvrtke). Upravo je to ideja klasifikacije podataka
— da se razlicito osjetljivi dokumenti oznace razliCitim oznakama tajnosti koje se onda
na proceduralnoj razini tretiraju kroz razliCite nivoe dozvola na razini institucije.
Primjera radi, ako se politikom klasifikacija uvede procedura koja zabranjuje da
zaposlenici odjela marketinga imaju pristup dokumentima s klasifikacijom ,Povjerljivo®,
onda treba napraviti poslovni proces koji ¢e to podrzati u praksi. Iste se takve
procedure mogu napraviti i na razini datote¢nog posluZzitelja — oznaciti dokumente
razliCitim oznakama tajnosti kako bi se kroz te oznake odmah upozorilo na nivo tajnosti.

Nuzno je spomenuti da se koriStenje klasifikacija u sustavu drzavne uprave obi¢no
razlikuje od koristenja klasifikacija u privatnim tvrtkama. U sustavu drzavne uprave
redovito se radi o podacima iz sustava obrane, policije i tajnih sluzbi, koji su sami po
sebi osjetljivi na razini cijele drzave. Kod privatnih tvrtki djelomi¢no se radi o
klasificiranju podataka radi sprje€avanja curenja informacija prema osobama u tvrtki
koje ne bi trebale imati pristup podacima, ali eSce je to dio cjelokupnog procesa zastite
od curenja podataka prema konkurentskim tvrtkama.
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3.1 Sto je Pravilnik o sigurnoj i odgovornoj upotrebi
informacijsko-komunikacijske tehnologije

Obzirom na sve vecu informatizaciju obrazovnih ustanova te prijetnje i rizike kojima su
svi korisnici IKT-a svakodnevno izloZzeni, nuzno je posvetiti veliku pozornost sigurnoj i
odgovornoj primjeni IKT-a u Skolama te definiranju nacina pona$anja, pravila i
procedura djelovanja pri upotrebi IKT-a.

Upravo zato, CARNET je izradio dokument Prijedlog strukture Pravilnika o sigurnoj
i odgovornoj upotrebi informacijsko-komunikacijske tehnologije s ciljiem da Skole,
slijedeci upute, izrade vlastiti Pravilnik koji ¢e poStovati sve zadane elemente, ali
sadrzavati i pravila i procedure za sve ostale usluge i/ili teme kojima se odredena Skola
bavi, vezane za IKT, a da u ovom dokumentu nisu navedene.

Osnovni elementi Pravilnika

Osnovni elementi koje bi Pravilnik o sigurnoj i odgovornoj upotrebi informacijsko-
komunikacijske tehnologije trebao sadrzavati (CARNET, 2017) su:

e Uvod - potrebno je jasno navesti koja je svrha Pravilnika, na koga se sve i ha
koji nacin odnosi.

« Osnovne sigurnosne odredbe - potrebno je naglasiti vaznost oCuvanja
sigurnosti informacija vezanih uz svaki aspekt djelovanja Skole i njezinih

djelatnika i u€enika, ali i o€uvanja IKT infrastrukture u Skoli te utjecaja ljudskog
cimbenika.

o Skolska IKT oprema i odrzavanje — potrebno je specificirati $kolsku IKT
opremu i nacin njezina odrzavanja.

e Reguliranje pristupa IKT opremi — potrebno je regulirati i precizirati tko ima
pristup pojedinim IKT resursima.

e Sigurnost korisnika — nuzno je definirati sve mjere sigurnosti vezane uz
korisnika i utvrditi pozeljna pravila ponasanja.

« Prihvatljivo i odgovorno koristenje informacijsko-komunikacijskim
tehnologijama — potrebno je definirati pravila i upute za prihvatljivo koristenje
internetom i druStvenim mreZzama. Takoder, potrebno je definirati zastitu
autorskih prava korisnika te izraditi upute o dijeljenju podataka, kao i definirati
Sto se smatra internetskim nasiljem i kakve su sankcije za one Kkoji ga
primjenjuju.

3.1.1 Prihvatljivo i odgovorno koristenje informacijsko-komunikacijskim
tehnologijama

Dio Pravilnika koji se odnosi na prihvatljivo i odgovorno koristenje informacijsko-
komunikacijskim tehnologijama bit ¢e podijeljen na vise podrucja.

Ponasanje na internetu

U sklopu ovog dijela Pravilnika ,8kola mora definirati postojanje opéeprihvacenog
skupa pravila ponaSanja na internetu — 'Netiquette' te nacine upoznavanja svih
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korisnika s tim pravilima, npr. da ¢ée ona biti izvieSena u informati€¢kim ucionicama i
nekim drugim mjestima. Isto tako, vazno je napomenuti kako je svaki pojedinac
odgovoran za svoje ponasanje u virtualnom svijetu te da se prema drugim korisnicima
mora ponasati pristojno, ne vrijedati ih niti objavljivati neprimjerene sadrzaje“
(CARNET, 2017).

Dakle, u ovom je dijelu Pravilnika vrlo vazno izraditi konkretna i jasna pravila ponasSanja
vezana uz sigurnost na internetu, ali i svojevrsni internetski bonton, odnosno pravila
ljepog ponasanja na internetu. Primjere tih pravila mogucée je pronaci upravo u
CARNET-ovu dokumentu Prijedlog strukture Pravilnika o sigurnoj i odgovornoj
upotrebi informacijsko-komunikacijske tehnologije.

Autorsko pravo

U ovom dijela Pravilnika vrlo je vazno korisnike uputiti na definiciju autorskih prava koja
se tiCu digitalnih sadrzaja, racunalnih programa i IKT opreme te na koji nacin trebaju
Stititi i posStovati svoja i tuda autorska prava pri upotrebi i/ili izradi materijala te pri
koriStenju raCunalnih programa i opreme.

,Ovdje je potrebno istaknuti da se korisnike poti¢e da potpisuju materijale koje su sami
izradili koriste¢i neku licencu poput Creative Commons, ali i da postuju tude radove.
Niposto ne smiju tude radove predstavljati kao svoje, preuzimati zasluge za tude
radove, niti nedopusteno preuzimati tude radove s interneta. Koristenje tudih materijala
s interneta mora biti citirano, obvezno navodedi autora koriStenih materijala te izvor
informacije (poveznica i datum preuzimanja)“ (CARNET, 2017).

U sklopu pilot projekta e-Skole razvijen je priruénik za webinar o intelektualnom
vlasniStvu, a dostupan je na  poveznici (https://www.e-skole.hr/wp-
content/uploads/2016/12/Priru%C4%8Dnik _Intelektualno-vlasni%C5%Altvo.pdf).

Dijeljenje datoteka

Ovdje treba jasno definirati pod kojim uvjetima i tko moze dijeliti digitalne datoteke te
Sto smatramo nelegalnim dijeljenjem datoteka.

Internetsko nasiljie

U ovom je dijelu Pravilnika potrebno definirati $to se smatra nasilnickim ponasanjem
na internetu i koje su sankcije koje ¢e se poduzeti ukoliko se utvrdi da je netko u
ustanovi provodio takve nedopustene aktivnosti. Uputno je da se jasne poruke o
takvom ponasanju Salju na predmetima tijekom kojih se koristi tehnologija ili na Satu
razrednika te da pravila o prihvatljivom ponasSanju i koriStenju tehnologijom budu
vidljiva i u prostorijama Skole (CARNET, 2017).

Koristenje mobilnih telefona

Potrebno je utvrditi kada je i pod kojim uvjetima moguce koristiti mobilne telefone na
nastavi i u Skoli opc¢enito. Vazno je napomenuti da vecina u¢enika ima mobilne telefone
s pristupom internetu pa je nuzno ovaj odjeljak povezati s ranije definiranim pravilima
ponasanja na internetu (Sigurnost i pravila lijepog ponasanja) (CARNET, 2017).


https://www.e-skole.hr/wp-content/uploads/2016/12/Priru%C4%8Dnik_Intelektualno-vlasni%C5%A1tvo.pdf
https://www.e-skole.hr/wp-content/uploads/2016/12/Priru%C4%8Dnik_Intelektualno-vlasni%C5%A1tvo.pdf
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Savjet
Svakako detaljno proucite dokument: Prijedlog strukture
Pravilnika o sigurnoj i odgovornoj upotrebi informacijsko-
o komunikacijske tehnologije u kojem cete pronaci detaljnije upute
— o izradi Pravilnika i dodatne preporuke za $to bolje definiranje

svakog dijela.

U nastavnickoj se praksi mogu pojaviti sljedeci problemi:

upotreba mobilnog telefona za nesamostalno rjeSavanje zadataka,

audio-, video- i fotosnimanje nastave,

koriStenje mobilnog telefona u svrhu omogucavanja pracenja nastave osobama
koje nisu prisutne,

zahtjevi roditelja za komuniciranjem s u€enicima u vrijeme nastave,

e zahtjevi da preko mobilnog telefona prate i kontroliraju nastavu,

e neispravnost mobilnog uredaja na nastavi kada se o¢ekuje suprotno itd.

Za one koji zele
znati vise Pogledajte neke primjere Pravilnika o sigurnoj i odgovornoj upotrebi
informacijsko-komunikacijske tehnologije:

Osnovna Skola Mijat Stojanovi¢ Babina Greda https://goo.gl/hQrVe4
XV. Gimnazija, Zagreb https://go0.gl/xvNNDb6.
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4. poglavlje: Zastita privatnosti i zakonski
okviri zastite privatnosti

U ovom poglavlju naucit cete:

Sto su privatnost i osobni podaci

kako zastititi privatnost

kako zastititi privatnost djece

koji su zakonski okviri zastite privatnosti

Sto je Opc¢a Uredba o zastiti osobnih podataka

NN NENNKN

Sto je Izjava o privatnosti.
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Privatnost je osnovno ljudsko pravo, a ,pravo privatnosti je jedna od nosivih vrednota
zapadne pravne kulture. Zasnovana je, s jedne strane, na uvjerenju da svako ljudsko
bi¢e ima vrijednost po sebi, a s druge na iskonskoj Covjekovoj potrebi za postojanjem
odredenog zasticenog prostora iz kojega bi svatko drugi bio isklju¢en psiholoski i
materijalno“ (Boban, 2012:581).

Prema definiciji koju je propisao stari Zakon o zastiti osobnih podataka (,Narodne
novine“ broj 106/12 — procisceni tekst) ,osobni podatak je svaka informacija koja se
odnosi na identificiranu fiziCku osobu ili fiziCku osobu koja se moze identificirati; osoba
koja se moze identificirati je osoba Ciji se identitet moze utvrditi izravno ili neizravno,
posebno na osnovi identifikacijskog broja ili jednog ili viSe obiljezja specificnih za njezin
fiziCki, psiholoski, mentalni, gospodarski, kulturni ili socijalni identitet.“ Ovakva je
definicija prenesena i u Zakon o provedbi Opce uredbe o zastiti podataka, koja je
stupila na snagu 25. svibnja 2018., nakon Cega je Zakon o zastiti osobnih podataka
stavljen izvan snage.

Osobni su podaci, primjerice:

adresa fizicke osobe,

broj telefona/mobitela,

e-adresa,

osobna fotografija,

identifikacijski broj,

biometrijski podaci (otisak prsta, snimak Sarenice oka),
podaci o obrazovanju i stru¢noj spremi,

podaci o osobnom dohotku,

podaci o kredithom zaduzenju,

podaci o racunima u banci.

Kako zastititi privatnost na internetu

Kako biste zastitili privatnost na internetu (prema AZOP, 2011), bitno je pridrzavati se
nekoliko osnovnih pravila ponasanja. Mozemo ih podijeliti u dvije kategorije: one koje
govore o pravima te zasto treba Stititi te podatke i one koje govore kako to najbolje
uciniti.

Prava pri zastiti osobnih podataka te zasto podatke treba Sstititi:

e zaStitom svojih osobnih podataka Sstitimo sebe od izlozenosti, a time i od
mogucih iskoristavanja,

e 0sobni podaci na internetu smiju se prikupljati i obradivati samo ukoliko smo za
to dali pristanak,

¢ tude osobne podatke smijemo dijeliti samo ako smo za njih dobili pristanak.

Nacini kako zastititi zastite osobnih podataka:

¢ nikada ne Koristiti osobne podatke i poznate rijei u zaporkama (poglavlje 2.1.1
Privatni digitalni identitet),

e uvijek upotrebljavati barem jednu brojku i barem jedno veliko slovo pri kreiranju
zaporki te barem jedan kontrolni znak (upitnik, uskli¢nik i sl.),

¢ ne koristiti se istim zaporkama na razli€itim internetskim stranicama i servisima,
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e pri registraciji na nekoj mreznoj stranici potrebno je popuniti samo ona polja koja
su nuzna; ako se postupak registracije ne moze nastaviti bez podataka koje ne
smatramo nuznima, treba procijeniti opravdanost takve radnje kao i sigurnost i
vjerodostojnost te stranice,

e e-poStom Saljemo osobne podatke samo prema provjerenim adresama, a pri
online plac¢anju koristimo se uslugama provjerenih partnera (poput PayPal-a),

e nuzno je procitati i opée uvjete te sve ,,ono napisano sitnim slovima®“; vecéina
takvih uvjeta ne mora nuzno biti razumljiva svima pa se za pomoc treba obratiti
stru€nim osobama,

e kolacCi¢i se mogu obrisati putem internetskog preglednika pa ih je potrebno
redovito brisati,

e nuzno je Koristiti antivirusne programe,

¢ nikada ne upotrebljavati zaporke kra¢e od Sest znakova,

e s vremena na vrijeme pitati vece tvrtke koje imaju nase podatke (npr. T-Com i
sl.) koje podatke o nama imaju i napraviti modifikaciju podataka ukoliko su
netoCni (kada nam je u interesu da podaci budu ispravni) ili traziti njihovo
brisanje (ako ne postoji razlog zasto bi tvrtke imale naSe podatke, npr. nakon
Sto smo prekinuli ugovor za isporuku usluga i podmirili sve racune).

Zastita privatnosti djece u digitalnom okruzenju

Zastita privatnosti djece u digitalnom okruzenju posebno je osjetljiva tema, obzirom na
nacine na koje djeca danas dolaze do informacija (ve¢inom koristeci internet), kao i
¢injenicu da djeca danas ve¢ najranije dobi koriste tehnologiju za razli¢ite svrhe — od
slusanja glazbe i gledanja filmova, preko razgovora koriStenjem socijalnih mreza i
razliCitih sustava za razmjenu poruka, do igranja igrica na racunalu, tabletu ili
mobilnom telefonu. Nerijetke su situacije u kojima dijete, bez nadzora roditelja, koristi
npr. tablet za pristup nekoj igrici koju koristi i veliki broj druge djece (npr. Minecraft),
gdje je moguénost izvlaCenja podataka od djece puno veéa nego u slucaju ukoliko
dijete sjedi pored nas a netko pokusava s njim razgovarati. Privatnost djece je posebna
kategorija kojom se treba svakodnevno baviti i to kroz edukacije i primjere iz
prakse/zivota. Primjera radi, mozemo pokus$ati sljedece:

¢ ucCiti djecu da nikada za vrijeme igranja na internetu ne odaju podatke o sebi —
ime, prezime, adresu, i slicne podatke,

¢ uciti djecu da, ukoliko im netko postavlja ¢udna pitanja u prozoru za razgovor u
nekoj igrici, nam to odmah kaZzu,

e odrediti vrijeme unutar kojeg djeca mogu konzumirati razliCite sadrzaje kroz
sigurnosne politike — s vremena na vrijeme, ako za to postoji moguénost,
iskljuciti pristup internetu i smisliti neki drugi edukativni sadrzaj za koji pristup
internetu nije potreban,

e kroz koriStenje tehnickih i sigurnosnih mjera suziti koli€inu mreznih stranica na
koje se moze pristupiti tako da djeca imaju manju priliku doéi u kontakt sa
sumnjivim sadrzajima — za ovakve politike nuzno su potrebni npr. vatrozidi
zadnjih nekoliko generacija.
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Zakonski okvir zastite privatnosti

Prema starom Zakonu o zastiti osobnih podataka (Narodne Novine, 106/12) ,zastita
osobnih podataka u RH je ustavna kategorija te je osigurana svakoj fizickoj osobi u RH
bez obzira na drzavljanstvo i prebivaliSte, neovisno o rasi, boji koze, spolu, jeziku, vjeri,
politi€kom ili drugom uvjerenju, nacionalnom ili socijalnom podrijetlu, imovini, rodenju,
naobrazbi, druStvenom poloZzaju ili osobinama®“.

Dodatno, privatnost i njezina zastita definirana je Ustavom Republike Hrvatske
(Narodne Novine 85/2010) u €lanku 37. koji istiCe da se ,svakom jamci sigurnost i
tajnost osobnih podataka. Bez privole ispitanika, osobni se podaci mogu prikupljati,
obradivati i koristiti samo uz uvjete odredene zakonom.*

Nadzor nad prikupljanjem, obradom i koriStenjem osobnih podataka u Republici
Hrvatskoj od 25. svibnja 2018. ureduje se Op¢om uredbom o zastiti podataka (Uredba
2016/679 Europskog parlamenta i Vije¢a) i Zakonom o provedbi Opcée uredbe o zastiti
podataka (Narodne Novine 42/2018).

Sto je Opéa uredba o zastiti osobnih podataka

Opca uredba o zastiti osobnih podataka (EU 2016/679) je pokuSaj da se pitanje zastite
osobnih podataka konacno pokusa sustavno staviti u kontekst vremena u kojem zivimo
— vremena u kojem su osobni podaci svugdje oko nas. Mi najée$¢e ne znamo kako se
koriste i imamo relativho malo prava da s njima na ikoji nacin raspolazemo. Primjera
radi: kako da to¢no znamo $to servis, kao Sto je Facebook, radi s nasim podacima(
kao korisnika9? Dijeli li te podatke s nekim trecim stranama? lli, opéenito, postoje i
situacije u kojima se takvi podaci dijele izmedu razlicitih tvrtki, pa ¢ak i za ostvarenje
materijalne koristi?

lako su naSa zakonska rjeSenja koja reguliraju tretman osobnih podataka mijenjana
kroz vrijeme (izmedu 2003. i 2012. godine), na razini EU je osvijeSteno kako je
potrebno napraviti zajednicki okvir koji bi se u praksi primjenjivao kao ujednaceni
,standard“ za rad s osobnim podacima gradana EU. To je i jedan od razloga zasto je
na razini EU 2016. izglasana Opca uredba o zastiti osobnih podataka. Izglasana je
kako bismo kao privatne osobe dobili veéu koli€inu prava i informacija o onome $to se
s nasim podacima radi. Opc¢a uredba takoder sadrzi i regulativu o izvozu i prijenosu
podataka izvan EU, Sto je ve¢ dulje vrijeme jedna od spornih toCaka u odnosima
izmedu privatnih osoba i razli€itih korporacija diljiem svijeta.

Zbog Cinjenice da se ne radi o direktivi, nego o uredbi, na razini zakonodavstva svake
pojedine drZave nije potrebno donositi dodatne zakonske ili druge akte kako bi se
Uredba primijenila, ve¢ se, neovisno o nacionalnom zakonodavstvu, primjena odnosi
na sve pravne subjekte, u svim slu€ajevima kada su u pitanju osobni podaci gradana
EU/EEA.

Implementacija Opcée uredbe o zastiti osobnih podataka prodire duboko u poslovni i
organizacijski spektar svake institucije, buduc¢i se provodi prema o metodologiji vrlo
slicnoj implementaciji ISO 27001 certifikata s naglaskom na osobne podatke. Osim
toga, duboko zahvaca i u sigurnosne i informacijske sustave, i upravo zato
implementaciji treba pristupiti sustavno. Parcijalne implementacije ne donose punu
sukladnost, mogu izazvati probleme i kazne, $to posljedicno moze zavrsiti i gubitkom
ugleda institucije.
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Izjava o privatnosti

Tijekom naSeg pregledavanja mreznih stranica na internetu, svakodnevno se i stalno
prikupljaju nasi osobni podaci. Svaka mrezna stranica, odnosno tvrtka ili organizacija
koja iza nje stoji, na taj nacin stvara bazu podataka o svojim korisnicima. Vrlo je vazno
znati koji se na$i osobni podaci prikupljaju i na koji se na€in upotrebljavaju, a te bi se
informacije morale naci na svakoj mreznoj stranici koja na bilo koji nacin prikuplja
osobne podatke.

Upravo dokument koji se zove Izjava o privatnosti opisuje nagine na koje se ,rukuje”
s nasSim osobnim podacima.

Izjava o privatnosti dokument je u kojemu su jednostavnim jezikom objasSnjena
pravila: koje podatke odredena mrezna stranica prikuplja, kako ih upotrebljava i dijeli.

Stoga bi prije ostavljanja osobnih podataka na nekoj mreznoj stranici, obvezno trebalo
procitati 1zjavu o privatnosti koja se joS zove i Politika privatnosti.

Izjava o privatnosti trebala bi sadrzavati ove elemente:

tip osobnih podatka koji se prikupljaju,

razlog zbog kojeg se navedeni podaci prikupljaju,

kako ¢e se prikupljeni podaci upotrebljavati,

tko ¢e se sve Koristiti prikupljenim podacima,

kako se prikupljeni podaci stite i pohranjuju,

kako se postupa s osobnim podacima djece i mladih,

na koji nacin korisnik moze pristupiti prikupljenim podacima,

tko je kontaktna osoba koja je zaduzenja za pojasnjenja Izjave o privatnosti,
vrijeme zadrzavanja podataka (CARNET, 2005).

Za one koji zele

Znati vige Pogledajte nekoliko primjera Izjave privatnosti:

https://privacy.microsoft.com/hr-hr/privacystatement

https://erasmusplusols.eu/hr/izjava-o-privatnosti/
G‘l https://www.facebook.com/policy.php
https://www.etwinning.net/hr/pub/privacy policy.htm.

Otvorite omiljeni internetski portal ili drustvenu mrezu. Pronadite i
_, procCitajte lzjavu privatnosti.
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Zakljuéak

Zastita digitalnog sadrzaja i osobnih podataka tema je o kojoj treba neprestano
razmiSljati pri uporabi raCunala, bez obzira je li rijeC o osobnom ili poslovhom
kontekstu. Ako ne¢emo razmisljati o zastiti i poduzimati odgovarajuce korake kako
bismo i mi i sustav bili sigurni, najvjerojatnije cemo postati Zrtva nekoga zlonamjernog
programa ili zZlonamjerne osobe, odnosno hakera. Na Zalost, vecina korisnika danas
ne razmislja o zastiti ili se, oni koji razmi$ljaju o tome, povode stajaliStem: ,Siguran
sam — imam antivirusni program®. Je li dovoljno instalirati antivirusni program i
konfigurirati vatrozid i smatrati da smo sigurni ? Odgovor je vrlo jednoznacan: nije.

Govoreci danas o zastiti racunala, informacijskih sustava te digitalnog sadrzaja, vrlo je
bitno imati model sveobuhvatne zastite. Sveobuhvatna zastita jest model pristupa
zastiti informacijskim sustavima sa $to je moguce viSe strana kako bi ga se ucinilo
otpornijim na razne napade s kojima se susre¢emo.

Model sveobuhvatne zastite temelji se na pet stupova koji €ine koherentnu cjelinu. To
su:

e sigurnost raCunala (uz pomoc¢ redovitih nadogradniji, antivirusnih programa i
vatrozida)

e sigurnost podataka (Sifriranje podataka i koriStenje Sifriranih veza za razmjenu
podataka)

e sigurnost mreze (pri Cemu najvecu ulogu imaju nasi mrezni administratori, a
nama preostaje izbjegavanje spajanja na tzv. nezasticene mreze)

o fizitka sigurnost (pri ¢emu treba paziti da racunalo ne ostavimo dostupno
stranim ljudima, imajuci na umu prvo pravilo sigurnosti: Ako nekome dopustite
fiziCki pristup racunalu, to vise nije vase racunalo)

e politike i procedure te osvijeStenost korisnika.

U prirucniku su se nastojali obuhvatiti svi osnovni aspekti zastite digitalnog sadrzaja i
pojedinca u digitalnom okruzenju. S napretkom tehnologija ve¢ina se prijetnji moze
sprijeCiti, no uz nuznu pretpostavku: potrebno je podizanje svijesti korisnika o
potencijalnim opasnostima.
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