o060 Zastita digitalnog
sadrzaja i pojedinca
u digitalnom
okruZenju
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- Steci znanja i vjeStine te
primjenjivati dobre prakse
vezane uz:

- identificiranje mogucih
rizika i prijetnji
CI | I . koje su moguce kod
J pristupa i dijeljenja
digitalnog sadrzaja te

we bl Nalra sudjelovanja u digitalnom

okruzenju
- Poznavanje i osmisSljavanje
sigurnosnih i zastitnih mjera
- npr. fizicka i elektronicka
zastita
- Prosudivanje nacina zastite

osobnih podataka i privatnosti u
digitalnom okruzenju



. ldentificirati rizike i prijetnje u
digitalnom okruzenju

. ldentificirati postupke zastite
sebe i drugih od mogucnosti

IShOdi opasnosti prilikom dijeljenja
v , podataka u online okruzenju
uce nJ a . ldentificirati nacCine zastite

uredaja i digitalnog sadrzaja
. ldentificirati jednostavne

sigurnosne i zastitne mjere u

digitalnom okruzenju

Srednja razina digitalnih kompetencija iz
podrucja Digitalni izvori i materijali



Sadrzaj
webinara

trajanje
5 min

30 min

20 min
5 min

20 min

10 min

sadrzaj, aktivnosti

Uvod u webinar

Rizici prijetnje u
digitalnom okruzenju
Digitalni identitet

Fizicka i elektronicka
zastita digitalnog sadrzaja
Zastita privatnosti |

zakonski okviri zastite
privatnosti

Zavrsna rasprava







Molim da se ukljucite u

Za pOEeta k anketu i na sljedece izjave
- kratka odgovorite da ili ne.
anketa



Rizici | prijetnje u digitalnom
okruzenju



. kroz presjek skupova
prijetnje, sredstvai
ranjivosti definiramo rizik

. rizik, prijetnje. i ranjivosti
pokusavamo izbjedi ili

Rizici | sprijeciti
.. . . Ciljane i indirektne
prijetnje prijetnje

Odnos prijetnje, sredstva, ranjivosti i rizika, izvor ThreatSketch



https://threatsketch-wpengine.netdna-ssl.com/wp-content/uploads/2016/05/File_000-2.jpeg

- Indirektne prijetnje:
. automatiziranje,

C| |Ja ne | us[jnjerene na veliki broj
- . judi
indirektne . primjer: spam poruke.

. . : CiI"ane orijetnje:
B. Schneier: ,,Samo
prIJethe amateri napadaju
racunala, a profesionalci

jude.”.




Osnove Internet
sigurnosti

. Slanja poruka na internetu
analogno je slanju klasicne
poste.

. Osnovno princip -
Sifriranje podataka.

. Temeljni cilj - podizanje
razine sigurnosti
komunikacije

Ta fotografija korisnika Nepoznat a
CC BY-SA



http://commons.wikimedia.org/wiki/File:France_Post_Mailbox.jpg
https://creativecommons.org/licenses/by-sa/3.0/

Osnove Internet sigurnosti

'
llllllllllll # (% # llnll-ll-ll-llnil



https://commons.wikimedia.org/wiki/File:Public_key_encryption_keys.png
https://creativecommons.org/licenses/by-sa/3.0/

Osnove Internet sigurnosti

« Primjer: web lokacija s kojom sigurno komuniciramo.
« Mora se koristiti HTTPS protokol.

[zvor: ucomics.com




P r IJ et nJ e | Zahvaljuje se na pic¢u. Odlucit ¢e o

razgovoru s tobom nakon Sto te

privatnosti |
identitetu

. krada identiteta

. Kako dolazi do krade
identiteta?

. Sto poduzeti da se
zastitimo?

lzvor: ucomics.com




Phishing

H finamhch@business28.web-hosting.com on behalf of FINA hr <tomislav.horvat@fina.online>

Elektronicka obavijest o pokretanju ovrsnog postupka

o We removed extra line breaks from this message.

Postovani,
temeljem ¢lanka 3. Ovrinog zakona (NN 112/12, 25/13, 93/14, 55/16, 73/17), tocka 6., obavjestavamo Vas o pokrer
Prijedlog ovrhovoditelja moZete preuzeti putem sljedece poveznice:

https://www.fina.online/ovr/Prijedlog za ovrhu urbr 220-2017.pdf

Napominjemo da moZete, sukladno ¢lanku 162. Ovrinog zakona, tocna 2., nakon 5to primite rjeSenje o ovrsi, predlo
Zakona. O prijedlogu za odgodu ovrhe podnesenom u roku za Zalbu protiv rjeSenja o ovrsi sud ¢e odluiti u roku od ¢
odmah dostaviti Agenciji u pisanom otpravku, a u sluaju potrebe priopditi i telefaksom, elektronickom postom ili n:

Srdacan pozdrav
Tomislav Horvat

FINA - Financijska agencija
Sektor financijskih i elektronickih usluga Ovrini odjel Ulica grada Vukovara 70, 10 000 Zagreb tel 01 6127 016 fax 01

lzvor: ucomics.com



Primjer prijetnje putem
elektronicke poste

(L2 Odgovori 52 Odgovori svima (3 Proslijedi

sub 16.12.2017

fou

r

=
s

cfengchao@asia.com
Dobar dan.

Prima Recipients

o Veze | druge funkcije onemogucene su U ovaj poruci. Da biste ukljucili te funkcije, tu poruku premjestite u mapu ulazne poste.
Poruka je obiljeZena kao neZeljena posta putem filtra za bezvrijednu po5tu kaoji nije filtar za bezvrijednu e-po5tu programa Outlook.

Dobar dan,

Ja sam izvrini direktor u industrijskoj i trgovackoj banci Kine (ICBC). Imam zajednicki poslovni prijedlog koji se odnosi na
racun u inozemstvu, uz vaiu pomoc kao stranog partnera kao korisnika sredstava. Sve o ovoj transakciji obavit ce se lega
ovlasti u mojoj zemlji i va3oj. Ako ste zainteresirani, odgovorite putem moje privatne e-poste navedene u nastavku i dat
dobijem vas pozitivan odgovor.

Privatna e-posta: director.cfengchao@gmail.com

Lijepi Pozdrav,
lzvrini direktor.

ICBC .China



PAM - nezeljena elektronicka

osta

Energija tunela Ravne Spam X -

o Bosnian Pyramid newsletter newsletter@newsletter.piramidasunca.ba vig amazor Jun 10 (10 days ago) - -

Why is this message Iin Spam? It's similar to messages that were detected by our spam filters, Leam more
5 Images are not displayed. Display images balow

',-'{A Croatian = English+ Translate message Turn off for: Croatian »

Vijesti iz Bosanske doline

piramida — najaktivnije

arheoloske lokacije u

svijetu




Kako se zastititi od phishinga
| krade identiteta

[ : ] | E=% EoN |
Secur1ty A|ert ﬁ Qﬂ : P - & || U pozor - ESET Endpoint Sec... % | | AL

{1\, Information you exchange with this site cannot be viewed or
& changed by others. However, there is a problem with the site's

secuity ceticate

@ The secuity certificate is from a trusted certifying authority. A Potencijalna phishing prijetnja

Ova stranica prepoznata je kao stranica za phishing. PrikaZi URL

o The securty certificate date is valid.

The name on the secunty certificate is invalid or does not - Saznajte vide o phishingu ’
I'I'Iatl:h lhB name Df the site « Ova stranica nije stranica za phishing

€ Vrati se natrag ProduZi do stranice

Otvori ESET-ovu bazu 2nanja  www.eset.comhe

Do you want to proceed?

[ Yes ] L No | [Eiew Certificate ]

|lzvor:1B |lzvor: ESET antiphishing zastita



http://www-01.ibm.com/support/docview.wss?uid=swg21427965
https://help.eset.com/ees/6/hr-HR/index.html?idh_config_antiphish.htm

U slucaju
zlouporabe
osobnin
podataka ili

krade
identiteta

. Kontaktirati policiju i

oredociti dokaze koje smo
sakupili (elektronicke
noruke, eventualni
ugovori, web lokacije...).

. Ako je rijeC o ugovorima s

tvrtkama koIJeJe netko u
vase ime sklopio-
kontaktirati i pruzatelja
ugovorene usluge.

. Kontaktirati i Agenciju za

zastitu osobnih podataka
(AZOP).



Prijetnje pomocu drustvenih

AV 4

mrezd » Svi ostavljamo podatke o
suggested Post sebi i svojim aktivnostima
i e na servisima kao na N
Gain unique insights into what to expect from TWItter I FacebOOkl kOJI Ih
et s Y kasnije koriste za ciljane
\\\\\\\\\ oglase. o o
A » Zlonamjerni korisnici u3li

Su i U taj segment zivota i
zele ostvariti novcanu ili
neku drugu korist

EEEEEEEEE

Download your Copy Today!




ABP

Ads blocked

221,370 in total

| Show number inicon

® -0
A Options —
p Search l"\ E:] GJ =
s Signin to Sync
B Mew Window Ctrl +N
9 New Private Window Ctrl+5hift+P
5 Restore Previous Session
Zoom - won + 7
Edit
I\ Library >
& Add-ons Ctrl +Shift+A
'l:!' Options
,/ Customize...
Open Fil Ctrl+0O

Kako se
zastititi

. postoji mnostvo alata za

zastitu privatnosti

. AdBlocker Pro, koristenje

privatnih prozora

. potrazite savjet sluzbe za

tehnicku pomocisl.



Digitalni identitet




. Digitalni identitet i digitalni

1O ' trag su skup informacija
D Iglta l Ni dostupnih o nekoj osobi
identitet putem interneta.

. Privatni i javni identitet.




Privatni
digitalni
identitet

. Omogucuje pristup

poslovnim sustavima.

. Aktivhosti na sustavu |

unosenje podataka vidljive
samo onima koji imaju
prava.

. Elektronicki identitet u

sustavu AAI@EduHr

. Primjer:

. e-Gradani
. Office 365 za skole

. suystav za udaljeno
ucenje.



. Sadrzaj koiji:
- stvaramo sami,
gledajuci sadrzaje na

Internetu, preuzimajuci Javn|
dokumente i sl. . :

. stvaraju nasi prijatelji, d Iglta | Ni
kolege i poznanici kada : :
ostave informacije o |dent|tet
nama.

- Podatke mozemo ostavljati
namjerno ili slucajno.




Sigurnost

zbjeﬁavati pristupanje s
javnih racunala.
Pripaziti da korisnicko ime | SEduhs
ozinku upisujemo samo na

stranici koja ju je izdala ;
(npr. lvan.Horvat@skole.hr .
upisivati samo na

AAI@EduHr sustavu za Rl -
prijavu!). e

. lzgled login servisa sustava

AAI@EduHTr.

< C' | & Sigumno | https:/login.aaiedu.hr/sso/module php/core/loginuserpass.php?AuthSt... ¥t Fn Efnl



mailto:Ivan.Horvat@skole.hr

. Koje sve informacije
iInternet zna o vamar

. Sve viSe korisnika ipak pazi

StO sve Sto je od podataka javno

dostupno.

|nte 'N et ZINd . Ne koristite isti korisnicki

: racun (Pogotovo ne
O men I? lozinku!) za razlic¢ite
(internetske forume i
elektronicku postu) jer
moze dovesti do krade
ldentiteta.




Primjer: Google

=+ Filter by date

e Only you can see this data. Google protects your privacy and security. Learn more

Yesterday :
TEMS  YOUTUB
10 ——

D youtube.com

Watched Second ascent of "The Steck Line" on Annapurna South
Face. | EpicTV Climbing Daily, Ep. 153

EpicTV

Details « YouTube

. Ako Vam netko ugrade

pristupne podatke bit e u
mogucnosti vidjeti:

. povijest pretrazivanja

. koristene uredaje

: ya§e aktivnosti na
internetu

. vas potrosacki profil
. povijest vaSeg kretanja
. koje aplikacije koristite.




Google vremenska traka

B Vremenska traka & DANAS Do T s
Vidrenjak
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. Ukljucivanje anonimnog
nacina pretrazivanja.

. Brisanje kolacica i povijesti

“ . oregledavanja.

Za Stita . Pode$avanje postavi

orivatnosti na uslugama

Koje koristimo.

Promjena lozinki.

- Ne koristiti pamcenje
lozinki na autorizaciju na
stranice na internetu.




Fizicka i elektronicka zastita
digitalnog sadrzaja



Fizicka i elektronicka zastita

Elektronicka
Fizicka

. Vatrozid, sustavi za
brave, sustavi kontrole detekciju i prevenciju

prolaza, videonadzor | intruzije, dozvole za

visestruka autentifikacije koristenje mreznih

za ulaz u osjetljive tehnologija za izolaciju

prostorije prometa, dodjela
najmanjih privilegija




Tajnost i klasifikacija podataka

Government Security
/\ Cassicsion ok
. Vo e e, Secret
» Tajnost podataka - zastititi
podatke adekvatnim / Secre \

menanizmima i pristup

dodijeliti po principu

najmanijih privilegija. |
» Klasifikacija podataka - oes

oznacavanje dokumenata

(plsa ni h | d Igltal Nl h) . Primjer klasifikacijskih razina u UK
0OZNa ka Ma o taJ NOStl. lzvor: wikipedia.org




Pravilnih o sigurnoj i odgovornoj
upotrebi IKT l

. Veca sustavna upotreba

IKT-a odgojno-obrazovnih . Prijedlog strukture

djelatnika i ucenika. Pravilnika o sigurnoj i
. Rizici i prijetnje kojima odgovornoj upotrebi

smo izlozeni koristenjem informacijsko-

IKT-a. komunikacijske

tehnologije.




. Uvod
. Osnovne sigurnosne

OSHOvni gdredbe

element; odriavanie
_ | iranie or

Pravi | Ni ka Eggrg:r%rianje pristupa IKT

. Sigurnost korisnika



Prihvatljivo |

OngVO Mo . Ponasanje na Internetu
kO rigte nje . Autorsko pravo

: oy . Dijeljenje datoteka
|nf0 rmaCUSkO' . Internetsko nasilje

kO Mmun | kaCU S ke : t<e?2f§c§re12je mobilnih
tehnologije



Zastita privatnosti i zakonski
okviri zastite privatnosti



Privatnost |
osobni
podaci

. Sto je privatnost?
. Vrste privatnosti

. fizicka privatnost
. informacijska privatnost

. Sto su osobni podaci?



Primjeri osobnih podataka

. adresa fizicke osobe . podaci o obrazovanju i

. broj telefona strucnoj spremi

. e-mail adresa - podaci o placi

. osobna fotografija + podaci o kreditnom
zaduzenju

. identifikacijski broj/OIB

. biometrijski podaci (otisak
prsta, snimka sarenice oka)

. podaci o racunima u banci




Zastita privatnosti na internetu

- |zbjegavati ostavljanje

nodataka koji nisu uvjet . Procitati uvjete i koristenje

za koritenje usluga. usluge (,sitna slova”).
. Ne dijeliti tude osobne - Koristiti sigurne |
podatke bez pristanka. kompleksne lozinke.

- Ne vjerovati svemu sto
pise na internetu.



Zastita
privatnosti
djece

. S obzirom na veliku

dostupnost informacija i
drugacije navike mladih
generacija, tipican problem.

. Sigurnosne politikei

edukacija - jedini nacin da
se djeca zastite.

- Nemoguce je naprauviti

savrsenu zastitu privatnosti
za djecu.

- Smanjiti kolicinu dostupnog

sadrzaja.




* Ne koriste istu lozinku za
vise razlicitih usluga.
I ' » Bolje je koristiti dugacku
Slgu e lOZI N ke ozinku punu rijecCi nego
Kratku koja je jako

Kompleksna.
. Vece od 8 znakova. « Redovito mijenjajte lozinke,
. Koriste viSe skupina ne koristite rijeci ili Cesto
znakova koristene izraze iz rjeCnika
Vellka (A-Z), mala slova bilo kojeg jezika.
a-z), specijalni znakovi » Ne koristite rijeci koje se
'"#$%§) minimalna relativno brzo mogu dovest;
duzma 8 znakova U vezu s vama (zanimanje,

zaposlenje, poznanici...).




Za kOnSki . Ustav RH - Clanak 37.

Opca uredba o zastiti

OkVir Za§t|te | osobnih podataka
p rivatnosti . Agencija za zastitu osobnih

podataka




Zakljucak

. O zastiti digitalnog sadrzaja
| osobnih podataka
potrebno je neprestano
razmisljatl pri uporabi
racunala, bez obzira radi li
se 0 osobnom il
poslovnom kontekstu.

- Vazno je primjenjivati Model
sveobuhvatne zastite:

* sigurnost racunala,
nodataka i mreze

* TiziCka sigurnost

* primjena i razvoj politike i

orocedura zastite |

sigurnosti sadrzaja i
pojedinaca u digitalnom
okruzenju.

« S napretkom tehnologija
vecina se stvari moze
prevenirati, ali samo pod
Jednim uvjetom, a to je da
postoji svijest korisnika o
potencijalnim opasnostima.




edutorij.e-skole.hr

NASLOVNICA MO]J EDUTORIJ MATERIJALI + NAPREDNO PRETRAZIVANJE KORISNICI » O EDUTORIJU ~

Unos novog materijala
Izrada nastavnicke pripreme

Kolekcije
Digitalni obrazovni sadrzaji - e-Skole

Prirucnik
prezern tac IJ a - B
na Equtoriju ... N

o 00 Korisno o Edutoriju e-Skole obrazovanje e-Skole program

u kO | e kC IJ I Korisnika (pilot projekt) obrazovanja (2. faza)




Evaluacija webinara

Poveznica u Q&A panelu ili
skenirajte QR kod

Potvrde o sudjelovanju u
aplikaciji za prijavu (EMA)




Kontakt edukacije u e-Skole projektu: @ o @:

BY NC SA

Ovo djelo je dano na koristenje pod licencom Creative Commons

. . . I a-Nek i2Ino-Diiell o -
CARNET-ova korisnicka podrska: menovanje-Nekomercijalno-Dijeli pod istim uvjetima

4.0 medunarodna.

e-Skole

RAZVQOJ SUSTAVA
DIGITALNO ZRELIH SKOLA

(1. FAZA)

Projekt je sufinancirala Europska unija iz europskih strukturnih i investicijskih fondova.
Vise informacija o EU fondovima moZete naci na web stranicama Ministarstva regionalnoga razvoja
i fondova Europske unije: www.strukturnifondovi.hr

SadrZaj ovog materijala iskljuciva je odgovornost Hrvatske akademske i istraZivacke mreze -
CARNET.

Kontakt: Hrvatska akademska i istrazivacka mreza - CARNET | Josipa Marohnica 5, 10000 Zagreb
Tel.: +385 1 6661 616 | www.carnet.hr


mailto:e-skole-edukacija@skole.hr
mailto:helpdesk@skole.hr

