S0 su osobni
podaci?

Osobni podaci su sve informacije koje se odnose na pojedinca, bilo da seradio
identifikacijskim detaljima, kontaktima, lokaciji, ponasaniju ili bilo kojim drugim
obiljezjima koja ga Cine prepoznatljivim. Zastita osobnih podataka klju¢na je u
digitalno doba gdje se sve vise informacija prikuplja i obraduje elektronicki.
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Vazifost zasStite osobnih
podataka

e Osobni podaci su vrijedna imovina svakog pojedinca koja zahtijeva
odgovornu i sigurnu obradu.

* Neovlasteno koristenje osobnih podataka moze dovesti do gubitka

privatnosti, zlouporabe i ozbiljnih posljedica za pojedince.

e Zastita osobnih podataka je temelj digitalnog povjerenja i kljuc za
izgradnju sigurnog i pravednog digitalnog svijeta.
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Pravni okvir zast{te osobnih
podataka

1. Opca uredba o zastiti podataka (GDPR) - sveobuhvatan EU pravni okvir za

zastitu osobnih podataka gradana

2. Nacionalni zakoni - uskladeni s GDPR-om i prilagodeni posebnostima svake

zemlje, poput Zakona o zastiti osobnih podataka u Hrvatskoj

3. Institucije za nadzor - nacionalna tijela za zastitu podataka poput AZOP-a

u Hrvatskoj nadlezna za pracenje i provodenije propisa
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Prikupljanje i obrada osobnih
podataka

Prikupljanje i obrada osobnih podataka zahtijeva veliku odgovornost i
transparentnost. Organizacije moraju jasno informirati pojedince o svrsi i nacinu
prikupljanja te osigurati da obrada osobnih podataka bude zakonita, postenai

transparentna.
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Pravo na pristup - pojedinci mogu zatraziti pristup svojim osobnim podacima koje obraduje voditel]

obrade.

Pravo na ispravak - pojedinci mogu zatraziti ispravak ili dopunu svojih netocnih ili nepotpunih osobnih

podataka.

Pravo na brisanje - pojedinci mogu zatraziti brisanje svojih osobnih podataka ako za to postoje zakonski

razlozi.

Pravo na prenosivost - pojedinci mogu zatraziti prijenos svojih osobnih podataka drugom voditelju obrade.
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Zakonska uskladenost

Voditelji obrade moraju osigurati da prikupljanje i
obrada osobnih podataka u potpunosti postuju
vazece zakone o zastiti osobnih podataka, poput
GDPR-a.

Sigurnosne mjere

Voditelji obrade moraju implementirati
odgovarajuce tehnicke i organizacijske mjere
kako bi osigurali visoku razinu sigurnosti osobnih

podataka.

Transparentnost

Voditelji obrade moraju transparentno informirati
ispitanike o svim relevantnim aspektima obrade

njihovih osobnih podataka.

Odgovornost

Voditelji obrade trebaju redovito pratiti,
kontrolirati i dokumentirati postupke obrade
osobnih podataka pod svojom kontrolom.
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Sigurnost osobnih podataka u
digitalnom svijetu

Sigurnost osobnih podataka u digitalnom dobu postaje sve kriti¢nija. Podaci

Implementacija naprednih tehnologija poput enkripcije, viSefaktorske
autentifikacije i kontinuirano azuriranje sigurnosnih mjera kljucni su za zastitu

osobnih informacija.
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Enkripcija

Napredne tehnologije
poput enkripcije Sifriraju
osobne podatke i stite ih

od neovlastenog

pristupa.

A

Biometrija

Biometrijska
autentifikacija poput
otiska prsta ili skeniranja
lica pruZa snaznu zastitu

identiteta.

iL

Oblak i sigurnost

Usluge u oblaku sa
striktnim sigurnosnim
protokolima omogucuju
sigurno pohranjivanje

osobnih podataka.

[B

Anonimizacija

Tehnike anonimizacije i
pseudonimizacije
sprjecavaju identifikaciju
pojedincaiz osobnih

podataka.
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Eksponencijalni rast
prikupljanja i obrade
osobnih podataka
predstavlja sve vedi
izazov za ucinkovitu

zastitu i upravljanje.

Brzi razvoj naprednih
tehnologija, poput
umjetne inteligencije i
interneta stvari, donosi
nove prijetnje i potrebe
za zastitu osobnih
podataka.

Porast medunarodne
razmjene podataka
zahtijeva
harmonizaciju
regulative i suradnju na

medunarodnoj razini.

Povecanje svijesti
gradana o vaznosti
privatnosti i
odgovornosti u
rukovanju osobnim
podacima postaje

kljucno.
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Proaktivno djelovanje

Buduca zastita osobnih podataka zahtijevat ce
proaktivni pristup s naglaskom na prevenciju i

predvidanje novih prijetnji.

Medunarodna suradnja

Harmonizacija i standardizacija globalnih
politika zastite podataka postaju kljucna za

rjeSavanje prekogranicnih izazova.

Napredne tehnologije

Inovacije poput kvantne kriptografije i strojnog
ucenja u privatnosti omogudit ce jos ucinkovitiju

zastitu osobnih informacija.

Osobna odgovornost

Gradani ¢e preuzimati aktivniju ulogu u

upravljanju i zastiti vlastitih osobnih podataka.
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