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PREGLED
Cilj radionice

Prepoznavanje i postupanje kod kibernetickih prijetn;ji i incidenata.

— korisnika IKT resursa.

Usvojiti osnove kibernetiCke zastite na razini pojedinca.
Usvojiti osnove kibernetiCke zastite na razini ustanove.
Ishodi u€enja

Nakon ove radionice polaznici ¢e:

e Znati prepoznati kibernetiCke prijetnje

e Ispravno postupati kod pojave kibernetiCkog incidenta

e Znati osnovne oblike zastite i povecanja kibernetiCke otpornosti na razini
pojedinca i ustanove

e Primijeniti znanje u prakticnom radu

1. UVOD

Definicija kiberneticke sigurnosti
Kako bismo razumijeli svrhu, primjenu i odrzavanje kibernetiCke zastite vazno je
pojasniti pojam kiberneticke sigurnosti.

Kiberneticka sigurnost ima brojne definicije ovisno o kontekstu i prigodi. Jedna od
definicija navodi da su to sve aktivnosti koje su nuzne za zastitu od kibernetickih
prijetnji mreznih i informacijskih sustava, korisnika tih sustava i drugih osoba na koje
one utjecu.

Druga je definicija viSe usmjerena na organizacijske i tehnicke aspekte i definira
kiberneticku sigurnost kao sustav organizacijskih i tehnickih aktivnosti te mjera kojima
se postiZze autenti€nost, povjerljivost, cjelovitost i dostupnost podataka, kao i mreznih
i informacijskih sustava u kibernetiCkom prostoru.

Definicija kiberneticke zastite

KibernetiCka se zastita moze Koristiti kao sinonim kibernetiCke sigurnosti, ali postoji
razlika ovih pojmova u vidu obuhvata i primjene svakog od njih u praksi.

KibernetiCcka je zastita takoder skup tehnologije, procesa, aktivnosti i praksi
osmisljenih za zastitu raCunalnih sustava, mreza, uredaja i podataka od neovlastenog
pristupa, ostecenja, krade ili drugih oblika napada.

Glavni cilj kiberneti¢ke sigurnosti i zastite je zastita podataka prema tzv. nacelima CIA
trijade:

- Povjerljivost (Confidentiality) — zastita podataka od neovlastenog pristupa.
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- Cjelovitost (Integrity) — zastita podataka od neovlastenih izmjena ili brisanja.

- Dostupnost (Availability) — zastita dostupnosti sustava i podataka ovlastenim
korisnicima kad god su im potrebni.

Podrucja kibernetiCke zastite ukljuCuju sigurnost mreze, aplikacija, korisni¢kih uredaja,
upravljanje identitetima i pristupima, edukaciju zaposlenika i postupanje s
kibernetickim incidentima.

Razlika izmedu kiberneti¢ke sigurnosti i kibernetiCke zastite

KibernetiCka sigurnost Siri je pojam koji obuhvaca zastitu sustava, mreze i podataka i
odnosi se na strategije, politike, tehnologije i procese koji Stite od kibernetickih prijetnji
i osiguravaju odredenu razinu otpornosti na kibernetiCke napade. KibernetiCka
sigurnost uklju€uje prevenciju kibernetiCkih napada, upravljanje rizicima, postupanje s
incidentima, edukaciju korisnika i uskladenost s pravnim i regulatornim okvirima.
Primjer dokumenta iz podrucja kibernetiCke sigurnosti je sigurnosna politika ustanove.

KibernetiCka zastita konkretne su mjere i alati koji se koriste u zastiti sustava i
podataka i odnosi se na operativhu provedbu mjera sigurnosti i zastitu u praksi.
KibernetiCka zastita ukljuCuje antivirusne programe, postavke vatrozida, postavke
sigurnosnog kopiranja, Sifriranje podataka, kontrolu pristupa i edukaciju zaposlenika.
Primjer je konfiguracija vatrozida na posluzitelju.

Vaznost kiberneticke zastite ustanove (VU)

Obrazovne su ustanove Cesta meta kibernetiCkih napada zbog osjetljivih podataka
koje posjeduju.

Mijere kibernetiCke zastite obuhvacéaju organizacijske, tehnicke i mjere koje se odnose
na jaCanje otpornosti ljudskih potencijala i korisnika.

Glavni razlozi zasto uspostave i primjene mjera kiberneticke zastite:

Zastita podataka zaposlenika, studenata, suradnika i partnera ustanove
Uskladenost s propisima

Sigurnost istrazivackih i znanstvenih radova

Odrzavanje kontinuiteta rada i ugleda

Fakulteti kao obrazovne, znanstvene i istraZivacke ustanove obraduju velike koli¢ine
osjetljivih podataka i suoCavaju se s raznim prijetnjama. KibernetiCka zastita
podrazumijeva zastitu podataka studenata, zaposlenika i fakulteta.

Bez odgovarajuce razine kibernetiCke zastite postoji rizik od curenja, gubitka ili
Zloupotrebe podataka, $to moZe narusiti povjerenje studenata i partnera i izazvati
pravne, reputacijske i financijske posljedice.

Fakulteti su obvezni uskladiti svoje prakse s pravnim i regulatornim okvirima koji se
odnose na zastitu podataka i kibernetiCku sigurnost:

e GDPR (Opc¢a uredba o zastiti podataka):
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- Stiti osobne podatke gradana EU-a i obvezuje fakultete na sigurno
prikupljanje, obradu i pohranu podataka.

* U slucaju krSenja, prijete visoke kazne i narusavanje ugleda institucije.
e Zakon o kibernetickoj sigurnosti:

» Definira obveze za sigurnost IT infrastrukture, ukljuCujuci mrezZe i sustave
koji su klju€ni za rad fakulteta.

« Fokus je na prevenciji napada i odgovoru na incidente.

Fakulteti posjeduju brojna znanstvena istrazivanja, baze podataka i informacije o
inovativnim projektima poput:

e Povjerljivih rezultata istrazivanja.

e Suradnje s industrijom i partnerima (patenti, komercijalno vrijedni podaci).
Kiberneticke prijetnje koje mogu ugroziti takvu informacijsku imovinu:

e Krada intelektualnog vlasnistva.

e Curenje osjetljivih podataka prije objavljivanja ili komercijalizacije.
KibernetiCka zastita obuhvaca:

e Jasno definirana pravila i tehnicke mjere (npr. kriptiranje podataka, kontrola

pristupa) Stite znanstvene i istrazivacke projekte od neovlastenog pristupa i
kibernetickih napada.

Kiberneti¢ki napadi poput ransomwarea ili DDoS napada mogu paralizirati rad
fakulteta, onemoguciti pristup e-u€enju, istrazivackim bazama i administrativnim
sustavima.

U mjere zastite spadaju:

« Jasna podjela zaduZenja i odgovornosti u zastiti podataka
» Plan upravljanja incidentima (brzZi oporavak i nastavak rada)
» Tehnitke mjere poput sigurnosnih kopija podataka (backup)
» Edukaciju korisnika (zaposlenika i studenata) kako bi smanijili ljudske
pogreske
Vaznost: Prevencija incidenata smanjuje prekide u radu i $titi ugled fakulteta kao
pouzdane institucije.

2. NAJCESCI TIPOVI KIBERNETICKIH PRIJETNJI |
INCIDENATA NA VISOKIM UCILISTIMA

Phishing kampanje

CEO fraud

Scam

Sustavi zarazeni zlonamjernim kédom
Kompromitacija korisni¢kih racuna
Ransomware
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Prikaz tipova incidenata u 2024. godini

Raspodijela incidenata po tipu u2024. godini

M Phishing
M Phishing LIRL - 2% .I.'l% ,'1?1%1%_
W Pogadan)e zaporki 2%
Scam -
M Spam
m Malware URL a%_—
W Poslovna prijevara
W Korisnidki raéun
W Sustav zaraZen zlonamjernim kédom
M D05 - Volumetricki napad g%
M Spam URL
W iznuda
M lspad usluge (eng. Outage)
W Pokuiaj iskoriftavanja ranjivost
Ostalo
‘Web Defacement
m Skeniranje
M D05 - Napad na aplikacijskom sloju 11%
M Uspjedno ostvarena kompromitacija
ECRC
M Spear Phishing
M Zavaravanje korisnika

1%

_41%

4%

17%

U 2024. godini Nacionalni CERT obradio je 1113 kiberneti¢kih incidenata od kojih je
58 % pripadalo tipu phishing i phishing URL. Neprestano se biljeZi porast ovog tipa
incidenta u sluzbenim statistikama, a ono Sto je vazno naglasiti odnosi se na razliCite
tehnike i njihov stalni razvoj koji se primjenjuju u provedbi takvih napada s ciliem
krade podataka ili stiecanja nov€ane koristi.

Phishing

Phishing je pokuSaj navodenja korisnika na odavanje povijerljivih podataka ili
pokretanje zlonamjerog programa, putem elektroniCke poste; SMS-a (smishing),
poziva (vishing), QR koda (quishing).

Postoje razli€ite vrste phishinga:

- whaling, spearphishing = lazna poruka koja cilja odredenu osobu ili tvrtku

- catfishing = romantiCna prijevara u kojoj se razvija emocionalni odnos s
napadacem kojem je najCesce cilj ostvarivanje nov€ane koristi ili zadobivanje
povjerenja za neke druge napade ili izvlacenje podataka

- scam = pokuSaj navodenja potencijalne zZrtve na djelovanje u Kkorist prevaranta
npr. ,nigerian scam* ili ,419 fraud*

- iznuda = pokuSaj navodenja korisnika na pla¢anje otkupnine, naj¢esc¢e laznim
informacijama i zastraSivanjem, npr. sextortion
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- poslovna prijevara = napad kod kojeg napadaC laznim predstavljanjem
pokusSava steci ili stekne financijsku korist od ciljanog poslovnog korisnika, npr.
,CEO fraud“ ili ,BEC - Business Email Compromise* prijevare.

Phishing poruke vazno je prepoznati zato Sto one mogu biti samo pocetna tocka za
druge i daljnje napade, prikupljanje povijerljivih podataka (osobni podaci, podaci
bankovnih kartica, podaci korisni¢kih ra¢una, podaci o ustanovi i slicno). Posljedice
uspjesnih phishing napada mogu biti financijski gubici, krade identiteta, reputacijska
Steta.

U phishing kampanjama koje ciljaju veci broj korisnika naj¢eSce se pojavljuju kljucne
rijeCi, teme i sadrzaiji:

Verifikacija racuna

Dijeljenje datoteka putem oblaka
Dostava paketa

Poruke Porezne uprave
Poruke o obavijestima MUP-a
Lazni raCuni

Kompromitirani racuni e-poste
Poruke vezane uz GDPR
Sextortion

Kriptovalute

Politicke kampanje

Hrana / lijekovi

Primjeri phishinga

Salje: E-dnevnik Poturde <e.dnevnik.potvrde @gmail.com>
Poslano: 13. sijeénja 2022. 20:34

Prima:

Predmet: E-dnevnik Potvrde

Postovani profesori, e - D n ev n i k

Radi osvjeZavanja sustava i aZuriranja doZlo je do gubljenja podataka.
Molimo vas da 3to prije potvrdite va CARNET mail OVDJE.
Hvala! T

. . N
http://e-dnevnik-potvrde.cl.biz/ — ‘

f

Znakovi alarma:

- U e-poruci dostavlja se informacija u kojoj se trazi brza reakcija primatelja i
lazni URL — poveznica

- Poruka stize s adrese gmail.com

- TraZi se brza reakcija i izaziva osjecaj straha radi gubitka podataka

- Nudi se poveznica koja je vidljiva prijelazom mi$a preko nje i koja ne vodi na
ispravnu domenu
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Klikom na laznu poveznicu traZze se podaci za ulazak u servis koji imitira e-Dnevnik
sustava i trazi unos korisnickih podataka. Unosom podataka omogucili smo
napadacu da se s nasim podacima ulogiraju u legitiman servis e-Dnevnik ili na druge
servise na kojima koristimo iste korisniCke podatke. Podaci se mogu iskoristiti za
druge napade ili prodati na dark webu.

From: referada vz <} ®hagrass.com>
5, okujka 2025, 5:53

crous Content?] Zahtjev 7a prikuplianje proratuna od {Sveudilitta Sjever) ***COB4/GON2025*+*

Warning: This message has had one or more attachments remeved (COB94GOV2025 tar). Please read the “Ye (1 -Warning.tet" for more information,

Pozdrav [

Pozdrav sa Sveucilidta Sjever, Hrvatska

Na temelju vasih izvrsnih preporuka za nasu tvrtku, mi smo na Sveucilistu Sjever, Hrvatska pod nadzorom Prof dr.sc. MMM, zatrazio bi Vas prijediog proracuna za 2025.
godinu (u prilogu)

Molimo posaljite prijedlog unaprijed; Rok za prijavu je 10. oZujka 2025

Za dodatne informacije nazovite nas ili nam po3aljite e-postu. Radujemo se vasem odgovoru.
Hvala

Iskreno

erof.dr.sc. [ING_—
Sveuciliste Sjever, Hrvatska

Trg Dr. Zarka Dolinara 1 48000 Koprivnica

+385 48 400 906

unin.b

Phone: 042/493-312: 042/493-364
E-mail: referada,vz@unin.hr

Znakovi alarma:

Poruka stiZze s nepoznate adrese i nije iz domene potpisanog poSiljatelja
Kratak rok

Nedovoljno definiran i neoCekivan privitak i zadatak

Legitiman potpis, ali nema poveznice s adresom posiljatelja

Zlonamjeran privitak moZe sadrzavati malver koji se pokrece u pozadini i moze
pokrenuti napad npr. ransomwarom jer nam zakljuCava datoteke i stize nam poruka
uz traZenje otkupnine za dekriptor i klju¢ za deSifriranje nasih datoteka.

ZAHTJEV ZA PONUDU (Sveuciliste u Zagrebu) EUI894/BU466

hr= on behalf of Sveuciliste u Zagrebu <admin@unizg.hr>

University of

Zagreb
veutilista u Zagrebu,

bdstvom profesora Damira Borasa.
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RE: ZAHTJEV ZA PONUDU (Sveuciliste u Zagrebu) EUI894/BU466 —
RE: ZAHTJEV ZA PONUDU (Sveucilite u Zagrebu) EUI894/BU466
inizg hr>

IFthere are prol ick here to view it in a w
Click here to d o help protect your privacy, Outlook prevented automatic ad of some pictures in this m:

q:

pictures in this message,

Zagreb 5 G ‘agreb

u Zagrebu,

obrim preporukama Vase turtk ) . . ) _ .
u s dobrim preporukama Vade tvrtke, mi smo Sve u Zagrebu pod vodstvom profesora Dam
cijenu za nas proraun
oju ponudu E 1 do 22. svibnja 2022. li ranije.
nl
Ako imate bilo tanja, ne ustrucavaijte se kontaktirati me.
Hvala | srdadan pozdrav.

Admin.

& e = Ty —
5 E P ] s e or e
Fiones B Erasmus+ ( Department of Biology * I)_Erafmus+ <\ Denatment of Blology

ZAGREB

Primjer phishing kampanje u kojima se koriste podaci razliCitih visokih uciliSta kao
posiljatelja e-poruke, a u poruci se nalazi privitak Cijim se otvaranjem pokrece neKi
zlonamjerni program. Na takav nacin moze se pokrenuti i malver za Sifriranje datoteka
— ransomware.

Mozppae ca CeeyudnuwTa y 3arpeby,
namtba:
¥ cknagy ca AoBpum npenopykama Bale komnaHuje, M1 cmo YHueepauteT y 3arpeby nog, eoacteom npodecopa [Jamupa Bopaca.

MopxecuTe npegnore 3a pegepeHLy HajkacHuje A0 8. aBrycra 2023,
2) MowarbuTe HAM KaTanor LeHa 3a Baly pegepeHuy.

AKO MmaTe BUNo KakBMX NWTakba, cnobogHo me KOHTaKTHpajTe.

XBana eam
MEHaLMEHT.

Sveuciliste u Zagrebu

Trg Republike Hrvatske 14 [1]
10000 Zagreb, Croatia [1]
telephone: +385 1 4564 111
fax: +385 1 4830 602

Primjer loSe phishing poruke u kojoj je napadac pisao Cirilicom, a u potpisu iskoristio
legitiman potpis institucije.

CARN=T

[ p—

e-Dnevnik za skole

CARN=T 400K I PROEKT

e-Dnevnik =
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@ carnet.hr/usluga/e-dnevnik-za-skole/

| Anti-Botnet Nacion... Q NCERT Sharepoint @ Index Nacionalnog... CVE - Search Results @ intapps & intwww 8 Yamn

ESKOE  NOVOSTI  KONTAKTIPODRENA wie ko Q

CARN=T cmer usuecipmEm  Konsuc:

Ty

e-Dnevnik za skole

el —

uuuuu

unstanoi,

ministarstva v g jawneinstituciia

e-Dnevnik S s

Vid podats Iskfutiv 22 svojo prodmets.

— e-Dnevnik za skole l

roditelji v

CARNET sistom inzenjori

ostali AAI@EUHr korisnici

e-Gradani javnost
skole fakulteti i visoka uéilista
ministarstva v drugejavne institucije v

Primjer imitacije legitimne stranice. VecCim dijelom sadrzaja lazna stranica u
potpunosti kopira izvornu legitimnu stranicu, ali nedostaju neki vizualni elementi i sam
URL stranice ne odgovara domeni e-dnevnika.

Kako prepoznati phishing?'

Phishing smatramo ozbiljnom prijetnjom zbog njegove Ceste uporabe, ali i zato Sto
od njega mogu krenuti brojni drugi napadi.

1 httos.:.//www.cert.hr/prepoznaj-phishing-u-5-koraka/

10


https://www.cert.hr/prepoznaj-phishing-u-5-koraka/
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Takoder, u posljednje vrijeme primijetili smo povecan broj naprednih phishing napada
koji koriste ispravnu gramatiku i nove tehnike prijevare kao $to je koriStenje QR kéda
umjesto poveznice.

Buduc¢i da je pokuSaje phishinga gotovo nemoguce sprije€iti, moramo raditi na
prevenciji stalnom edukacijom.

CEO fraud

Prepoznaj phishing

u 5 koraka

e

Phishing - prijevara u kojoj napadac laznim predstavljanjem i naizgled legitimnim
zahtjevom pokuSava potencijalnu Zrtvu natjerati da uéini nesto na svoju Stetu.
Najcesci ciljevi - krada osobnih podataka, ostvarivanje financijske koristi i Sirenje

zlonamjernog softvera.

01

02

Lazno predstavljanje

Napadaci vole imitirati institucije,
sustave i usluge.

Polje posiljatelja moZe biti laZirano!
Provjeri adresu s koje je poruka
poslana i usporedi ju s kontakt
informacijama navedenim na
sluzbenim stranicama.

03

Nudi ti se novac ili neka
druga primamljiva
ponuda

Oprezno s ponudama koje izgledaju
predobro da bi bile istinite. Provjeri ih na
drugim mjestima i potrazite komentare
korisnika.

04

Moras kliknuti poveznicu
ili skenirati QR kéd

Napadac ce te pokusati navesti na
zlonamjernu web stranicu na kojoj ¢e te
traziti unos osobnih podataka (npr.
podataka bankovne kartice).

lako stranica moze izgledati legitimno,
ona je vjerojatno napravljena s ciljem
krade osobnih podataka.

CARN=T

C=RT.hr

#SurfajSigurnije
www.cert.hr

lzazivaju u tebi snazne
osjecaje i tjeraju te na
brzu reakciju

Izazivanjem snaznih emocija (npr. straha) i
davanjem kratkog vremena za reakciju,
napadaci smanjuju sposobnost tvog
krititkog razmisljanja i tako te tjeraju na
gresku.

05

Traze uplatu novcalili
kriptovaluta

Ne uplacuj novac i kriptovalute
osobama koje su te kontaktirale
putem e-poste, poziva ili poruke.

Ovakva vrsta napada naj¢eS¢e zapocinje istrazivanjem i prikupljanjem podataka o
nadleznim osobama ili osobama na rukovodecim pozicijama (CEO, ravnatelj). To se
moze provesti tzv. OSINT metodom — prikupljanjem svih dostupnih podataka na
internetu o odredenoj osobi, podataka dostupnih na drustvenim mrezama, povezane
osobe, tvrtke ili socijalnim inZenjeringom na nacin da se kontaktira zaposlenik
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izravno, telefonom ili nekim drugim putem i dobiju potrebne informacije za nastavak
napada.

U primjeru napadac lazira polje posiljatelja da izgleda kao da je e-posta poslana s
legitimne adrese ili kompromitira stvarni korisniCki racun e-poSte. NajceSc¢e su cilj
napada sluzbe ljudskih potencijala, kadrovska ili sluzbe financija, raCunovodstvo.

Poruka sadrzi zahtjev za nekom financijskom transakcijom i traZi se hitno postupanje.
Moze se traziti i dostava nekog npr. financijskog plana, izvjesca ili podataka koji se
smatraju povjerljivim internim podacima ustanove.

Cilj napada moze biti ostvarivanje nov€ane Koristi, prikupljanje povjerljivih informacija
i iskoriStavanje prikupljenih podataka za planiranje daljnjeg napada, pocinjenje
reputacijske Stete i sli¢no.

Koristi se pozicija autoriteta i trazi se zurna reakcija.

From: s S

Sent: Tuesday, October 3, 2017 9:43 AM
To:

Subject: RE: Bankovni transfer

zdravo,
Morate se pobrinuti za medunarodne doznake danas. Jesi 1li na vasem stolu? Pustiti mene znati tako ja mogu poslati te podatke o banci.
Hvala

S postovanjem,
B N BN B )

Subject: Re: Dobro jutro, hitno

From: | |
Date: 03-Aug-22, 8:47 AM

To:

Zdravo Ivana,
Imam racun koji zahtijeva brzo placanje, mozete li ga odmah obraditi?
Javite mi kako bih vam mogao poslati bankovne podatke i racun.

srdacan pozdray,

Direktor

Ransomware

Jedna je od najvecih prijetnji, vrsta zlonamjernog programa kojem je cilj Sifriranje
racunalnog sustava ili datoteka zrtve i trazenje otkupnine. U takvim napadima trazi
se hitna reakcija i postavljen je vremenski rok za pla¢anje otkupnine u obliku tzv.
ransom note ili poruke.

Ransomware se mozZe pokrenuti kao zlonamjerni program putem elektroni¢ke poste,
web stranica ili fizickog uredaja.

Za neke poznatije vrste ransomware malvera postoje tzv. dekriptori ili kljuCevi za
desifriranje. Odredeni projekti meduinstitucionalne i medunarodne suradnje dijele
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informacije, preporuke i podatke o dekriptorima i omogucavaju servise za deSifriranje
datoteka ako je klju¢ dostupan. (NoMoreRansom?, Kripto Serif®).

Kod sumnje na zarazu raCunala i mreze ransomwarom vrlo je vazna brza reakcija
(poslozen interni sustav; alocirano osoblje; procedure/sig. politika), ukloniti zarazene
sustave s mreze i provjeriti stanje sigurnosne kopije podataka.

Zastita i prevencija od ransomware napada obuhvaca redovito aZuriranje i pracenje
kritiCnih ranjivosti, izradu sigurnosnih kopija i njihovog testiranja, segmentaciju mreze,
slozene lozinke i koriStenje 2FA (dvofaktorske) i MFA (multifaktorske) verifikacije,
edukaciju korisnika, zaposlenika, partnera, suradnika, studenata i omogucavanje
pristupa sustavima samo autoriziranim i ovlastenim osobama.

Primjer ransomware poruke:

Scam

Ooops, your files have been encrypted! T

What Happened to My Computer?
[Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not . Nobody can

M our decryption service.

Can I Recover My Files?

Sure. We guarantee that you can recover all your files safely and easily. But you have
20t so enough time.

u can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.
[l vou only have 3 days to submit the payment. After that the price will be doubled.

[Also, if you don't pay in 7 days, you won't be able to recover your files forever.

We will have free events for users who are so poor that they couldn't pay in 6 months.

Scam je pokuSaj vjeStog navodenja potencijalne Zrtve na djelovanje u korist
prevaranta npr. nigerijski princ / romanti€na prijevara / brza zarada / humanitarna

akcija.

Primjer scam poruke:

Painja: korisnik sredstava,

Poslao sam vam ovo pismo prije mjesec dana, ali nisam se javio, nisam siguran da 1i ste ga dobili, i zato ga ponavljam. Prvo, ja sam
gda Kristalina Georgieva, generalni direktor i Predsjednica Medunarodnog monetarnog fonda.

Doista, pregledali smo sve prepreke i probleme koji okruZuju vasu nedovr$enu transakciju i vasu nemogucnost da se suoCite s troskovima
prijenosa koji su vam naplaceni, za prethodne opcije prijenosa, pogledajte naSu stranicu za svoju potvrdu wwd.imf.org

Mi smo Upravni odbor Svjetske banke i Medunarodnog monetarnog fonda
(MMF) Washington, D.C. u suradnji s Ministarstvom financija SAD-a i nekim drugim relevantnim istrainim agencijama ovdje u Sjedinjenim

na koju ce se utitati va$ fond od 1,5 milijuna USD, za daljnje povlalenje vaSeg fonda.

Tijekom nase istrage, sa zaprepastenjem smo otkrili da je vaSe placanje nepotrebno odgodeno od strane korumpiranih sluzbenika Banke
koji poku3avaju preusmjeriti vaSa sredstva na svoje privatne ratune.

I danas vas obavjeStavamo da je vas fond uplacen na VISA karticu od strane UBA Banke i da je spreman za isporuku. Sada kontaktirajte
pomo¢ UBA banke g. Tony Elumelu E-mail (mr.tonyelumelui@@gmail.com) Po3aljite joj sljedece informacije za dostavu vade akreditirane
VISA kartice na bankomatu na vasu adresu.

Vase puno ime:
Vasa zemlja pedrijetla==
Vada kucéna adresa ==
Vas telefonski broj

2 https://www.nomoreransom.org/cro/index.html

3 https://www.nomoreransom.orqg/crypto-sheriff.php?lang=cro

4 https://www.cert. hr/newsletter-nacionalnog-cert-a-cert-info-3/
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Spam
Spam je nezeljena elektroni¢ka poruka reklamnog sadrzaja.
Primjer spam poruke:

1 1 YReply [BReplylist v A forward @ Archive| @) Junk [ Delete| More v
“1 Leading plastic injection mould makers & moulding company in China 1322022, 1506
1o mouldmakers <Bruce@mouldmakerstop> B

N

To Whom It May Concern,

As a leading plastic injection mould makers & moulding company in China.
So we have the capacity to make your small and large moulds & moulding parts.

You can send me your 3D drawings or 2D drawings.
or sample pictures with sizes, weight, material, quantity.
we can quote it for you. thanks.

Best Regards,
Bruce (sales department)

Kompromitacija korisni€kog racuna

Nacionalni CERT Salje obavijesti ustanovama u vezi informacija o kompromitiranim
rac¢unima uz uputu sto se treba poduzeti u vezi toga.

Potrebno je brzo postupanje i izvjeStavanje Nacionalnog CERT-a o poduzetim
mjerama.

From  CERT.hr <ncert@cert.hr> @

To
Subject [CERT.hr] Potencijalna kompromitacija korisnickih racuna

Poitovani,

iz vanjskog izvora zaprimili smo informaciju o potencijalnoj kompromitaciji AAI@Edu korisnickih racuna na VaSoj ustanovi.

Radi se o sliedec’im korisnickim racunima:

Molimo obavjestite korisnike da promjene lozinke.

Srdacan pozdrav,

CERT.hr - 0Odjel za Macionalni CERT

Hrvatska akademska i istraZivacka mreZa - CARNET
Josipa Marchnic¢a 5, 1@eee Zagreb

tel: +385 1 6661 656,

fax: +385 1 6661 767

PGP Key ID: FCA254BB

www.cert.|

Kratka vjezba! — Provjerite je li vas mail kompromitiran

Koristenjem servisa Have | been Pwned? za provjeru kompromitacije adrese
elektroniCke poste dostupnog na htips://haveibeenpwned.com/ provjerite nalazi li se
va$a adresa elektronicke poste u nekoj od kompromitiranih baza podataka.

U slu€aju kompromitacije savjetujemo promjenu lozinke na svim servisima gdje
koristite te korisnicke podatke odnosno povezano s adresom e-poSte koju ste
provjeravali.
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3. OSNOVE KIBERNETICKE ZASTITE ZA POJEDINCE

Osnove kiberneticke zastite za pojedince obuhvacaju skup pravila, alata i ponasanja
koji pomazu u zastiti osobnih podataka i uredaja od kibernetickih prijetn;i.

Pridrzavati se pravila kibernetiCke higijene

Upoznati se sa sigurnosnom politikom ustanove

Edukacija i pozornost — promisliti prije bilo kakve akcije, provijeriti sve
sumnjivo ili neoCekivano drugim kanalima komunikacije

Uvijek koristiti drugi kanal komunikacije za provjeru sumnijivih poruka
Prijaviti sumnjive aktivnosti, e-poruke, pozive i zahtjeve

Paziti na sigurnost web stranice kojoj pristupate i upisujete osjetljive podatke
(https://, lokot)

Informacije o poslovanju dijeliti samo ovlastenim osobama

Ne komunicirati s nepoznatim, sumnijivim ili neprovjerenim e-adresama
Ne posjecivati sumnjive stranice i uCitavati neprovjerene sadrzaje
Svjesno djelovati kao dio cjeline u kojoj svojim ponasanjem doprinosite
sigurnosti

Prakti¢ni savjeti

Kako obavljati svoje zadatke ispravno i kako doprinijeti sigurnosti i zastiti
organizacije?

Zastita vlastitog identiteta

KorisniCka imena i lozinke Stite od neovlastenih pristupa sustavima i
osiguravaju pristup samo ovlastenim osobama

Upravljanje lozinkama — slozene lozinke i razliCite za razliCite servise

Oprezno koristenje e-poruka i interneta

Posjecivanje sigurnih web sjedista

Provjera sigurnosti web sjediSta na https://www.circl.lu/urlabuse/
Povjerljivost e-poruka

Onemoguciti automatsko preuzimanje datoteka u pregledniku i mail klijentu
Onemoguciti medijski sadrzaj e-poste

Ako koristite Wi-Fi bezi€no spajanje spajajte se samo na poznate uredaje i
provjerene mreze

Briga o digitalnom tragu i oprezno s objavljivanjem sadrzaja na drustvenim
stranicama posebno sadrzaja poslovne naravi

Briga o opremi i uredajima:

Vas uredaj nikada ne smije ostati bez vaSeg prisustva i mora biti zasticen
lozinkom ili PIN-om

Spajajte svoje uredaje samo na provjerene uredaje za pohranu podataka ili
za prijenos podataka
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» Ista pravila koristite za privatne uredaje kao i za uredaje koje koristite u
poslovne svrhe

» Redovito radite sigurnosne kopije poslovno vezanih informacija koristeci
mrezne uredaje

* Ne nosite uredaje koji sadrze informacije o tvrtki sa sobom ako ih ne trebate

« Sigurnosne postavke na svim poslovnim uredajima

Zastita na radu od kuée®

KibernetiCka zastita kao i prakticni savjeti vrijede i u sluCajevima kada radimo od kuce
ili iz udaljene lokacije spajamo se na resurse ili koristimo resurse ustanove. Kao
zaposlenik svijest o komunikaciji putem elektroniCke poste i dalje treba biti na visokoj
razini te treba znati kako postupiti u slu¢aju zaprimanja sumnjivih poruka koje sadrze
zahtjev za hitnom akcijom, stvaraju pritisak ili izazivaju strah.

U situacijama kada radimo od kuce ili udaljeno moguci su zahtjevi kolega za
zaobilazenjem sigurnosnih procedura i takvu praksu nikako ne biste trebali dopustiti
ili podrzati.

Za spajanje na resurse ustanove vazno je imati pristup na zasti¢enu privatnu mrezu
putem VPN spajanja. Osim toga vazno je da pri koriStenju kuéne mreZze imamo
vlastitu lozinku (ne onu tvorni€ku koja je dosla kao naljepnica na routeru). Na vasu
kuénu mrezu omogucite pristup samo osobama od povjerenja i Cuvajte pristupne
podatke.

Vazno je redovito izvrSavati aZuriranja, nadogradnje i zakrpe na uredajima,
aplikacijama, sustavima i antivirusnim programima koje koristimo.

Poslovni bi uredaji trebali biti posebno zasticeni od nenamjernog ostecivanja uredaja
ili podataka od strane uku¢ana — djece, gostiju, kuénih ljubimaca.

Budite svjesni svoga okruzenja
Kao pojedinac jacajte svoju percepciju i situacijsku svjesnost na nacine:

- provjerite je li osoba koja zahtijeva pristup ograni¢enim informacijama
ovlastena za dobivanje tih informacija

- tiskajte i kopirajte dokumente ili podatke samo kada je to zbilja potrebno jer
stvaranjem kopija ili fizickih dokumenata pove¢avamo rizik njihove zloupotrebe
ako se s njima nepravilno barata

- kada trebate raditi u suradnji s kolegama na nekom dokumentu preporucujemo
koriStenje poveznice na dokument kako bi se vidjele sve izmjene i postojao
trag o pristupu i izmjenama na dokumentu

- u poslovnom okruzenju trebamo osvijestiti prisutnost i interese okoline u kojoj
se nalazimo jer mogu u nas$oj blizini postojati ljudi koji prikupljaju informacije,
gledaju preko ramena, prisluskuju

5 https://www.cert.ht/ROKCERT :; https.//www.cert.hr/europski-mjesec-kiberneticke-siqurnosti-2021/
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- ne bismo trebali koristiti javna raCunala za rad s poslovnim dokumentima,
povjerljivim informacijama ili pristupati poslovnim resursima

- trebamo biti svjesni ljudi koji ulaze u zastiCene administrativhe prostore bez
odredenog povoda ili razloga

- svaku sumnijivu aktivnost trebamo provijeriti i prijaviti nadleznim osobama ili
sluzbama te postupati po procedurama koje su navedene u sigurnosnoj politici

Odgovornosti i uloge moraju biti jasno definirane unutar organizacije. Prilikom
rasporedivanja uloga i odgovornosti vezano uz informacijsku sigurnost vazno je voditi
racuna o segregaciji (razdvajanju) duznosti.

Preporuka je odrediti povjerenstvo (Clanovi uprave i ostali kljucni dionici) koje Ce biti
zaduzeno za pracenje stanja sigurnosti informacijskih sustava ustanove, donosenje
odluka o provedbi mjera sigurnosti kojima je cilj unaprjedenje sigurnosti.

Zaposlenici, studenti i suradnici vazni su dionici uspjeSnog provodenja sustava
informacijske sigurnosti zato je nuzno da su i oni upoznati s politikom i procedurama
koje su vezane uz njihovu radnu ulogu.

4. OSNOVE KIBERNETICKE ZASTITE ZA USTANOVE
Regulativa u podrucju kiberneticke sigurnosti

Zakon i Uredba o kibernetickoj sigurnosti

Cilj je navedenog Zakona osigurati djelotvornu provedbu postupaka i mjera za
postizanje visoke razine kiberneticke sigurnosti.

Zakonom se uspostavlja novi sustav upravljanja kibernetiCkom sigurno$¢éu u
Hrvatskoj. Reorganizirane su dosadasnje nadleznosti u podru€ju kibernetiCke
sigurnosti te se u Sigurnosno-obavjestajnoj agenciji ustrojava Nacionalni centar za
kiberneticku sigurnost.

Zakon o kibernetickoj sigurnosti sadrzi odredbe o procesima, tijelima u sustavu i
ljudima:

- procesima
- postupci i mjere za postizanje visoke zajedniCke razine kiberneticke
sigurnosti
- revizija, samoprocjena, nadzor i prekrSajna odgovornost
- tijelima u sustavu
- prava, obveze i nadleznosti tijela obuhvacenih sustavom kiberneticke
sigurnosti
- ljudima
- prava i obveze te odgovornosti pravnih subjekata na koje se zakon
primjenjuje
Ako je ustanova obveznik primjene ili odlu¢i dobrovoljno primjenjivati odredbe
Zakona® i Uredbe’ o kiberneti¢koj sigurnosti tada treba imati uspostavljenu politiku

6 https://narodne-novine.nn.hr/clanci/sluzbeni/2024 02 14 254.html
7 https://narodne-novine.nn.hr/clanci/sluzbeni/2024 11 135 2217.html
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sigurnosti informacijskih sustava koja je jedna od mjera upravljanja kiberneti¢kim
sigurnosnim rizicima.

Ostale su mijere: politika analize rizika, postupanje s incidentima, kontinuitet
poslovanja, sigurnost lanca opskrbe, sigurnost u nabavi, politike procjene
djelotvornosti mjere, osnove kibernetiCke higijene, politike kriptografije, politike
kontrole pristupa, politika lozinki.

Pravila i mjere

Mijere informacijske sigurnosti opca su pravila koja se realiziraju na fizickoj, tehnickoj
ili organizacijskoj razini. Zakon o kibernetickoj sigurnosti kaze da je ..“cilj primjene
mjera upravljanja kibernetickim sigurnosnim rizicima zastita mreznih i informacijskih
sustava i fiziCkog okruzenja tih sustava od incidenata, uzimajuéi pritom u obzir sve
opasnosti kojima su ti sustavi izlozeni.*

Mijere su:

e tehnicke mjere — ukljuCuju kontrolu pristupa, kriptografiju, sigurnost mreze,
redovito azuriranje sustava i instaliranje zakrpa

e organizacijske mjere — ukljuuju politike sigurnosti, edukaciju zaposlenika,
plan reakcije na incidente

e operativne mjere — ukljuCuju pracenje, backup, sigurnost lanca opskrbe

e preventivne mjere — ukljuCuju procjenu rizika, redovite provjere, simulacije
napada

e mijere za oporavak — ukljuuju kontinuitet poslovanja, oporavak od katastrofe.

Za uklju€ivanje odredenih mjera u sigurnosnu politiku vazno je pratiti odgovarajuci
propis ili odabrani standard, Sto znaci pridrzavati se pravila, smjernica ili zahtjeva
propisanih tim zakonom ili standardom.

Proces upravljanja incidentom

Procesom upravljanja incidentom utvrduju se postupci za brz i u€inkovit odgovor na
incidente. Za ucinkovito upravljanje incidentima vazno je:

e utvrditi nacin prijave incidenata (odrediti kanale prijave)
e propisati proceduru prijave incidenta

o nacin prijave

o obradu incidenta

o analizu obrade incidenta.

Ciljevi upravljanja incidentima:

minimizirati nepovoljne ucinke na informacijski sustav ustanove
uspostaviti normalan rad usluga u najkraéem moguéem roku
osigurati/propisati da svi incidenti budu obradeni

smanijiti broj incidenata.
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Incidenti se trebaju prijaviti putem odgovarajucih kanala sto je prije moguce, sukladno
propisanoj proceduri o prijavi incidenata. Procedura mora ukljucivati identifikaciju i
obradu incidenta.

Obrada incidenta podrazumijeva prikupljanje svih relevantnih podataka za rjeSavanje
incidenta, analizu prikupljenih podataka, smanjenje utjecaja ugroze na informacijski
sustav ili njeno uklanjanje iz sustava i uspostavu stanja sustava sukladnog
odredbama sigurnosne politike. Odgovaranje na incidente treba provoditi sukladno
propisanoj proceduri. Potrebno je ukloniti ranjivosti koje su dovele do incidenta.

Na temelju provedene analize incidenta potrebno je izraditi saZetak obrade incidenta.
Na temelju dobivenih saznanja moze se predloziti propisivanje sankcija. UCenje
steCeno analizom i rjeSavanjem incidenata treba iskoristiti za smanjenje vjerojatnosti
ili utjecaja buducih incidenata.

Edukacija svih korisnika ustanove prilagodena pojedinim grupama korisnika provodi
se o temama informacijske sigurnosti izravno povezanim s poslom koje pojedine
grupe korisnika obavljaju, sukladno planu edukacija te se na taj naCin preventivno
utjeCe na smanjenje mogucih incidenata. 8

Edukacija i podizanje svijesti

Radi smanjivanja rizika ljudske pogreske prilikom koriStenja informacijske imovine,
potrebno je na odgovarajuci nacin utvrditi odgovornosti vezane uz informacijsku
sigurnost u radnoj okolini i osigurati da zaposlenici, vanjski suradnici i treCe osobe
razumiju svoje odgovornosti. Buduéi da su svi odgovorni za zastitu informacija koje
se koriste u bilo kojem obliku od neovlastenog pristupa i koriStenja na ustanovi, vazno
je da svi razumiju svoje odgovornosti sukladno svojoj ulozi i da se redovito educiraju
temeljem prethodno utvrdenog plana edukacije.

Radi podizanja svijesti korisnika potrebno je na primjer osigurati potpisivanje izjave o
upoznavanju s obvezama prije poCetka suradnje (prilikom testiranja kandidata,
poCetka suradnje s dobavljaima). Tijekom zaposlenja/angazmana osigurati da svi
primjenjuju informacijsku sigurnost u skladu s uspostavljenim politikama i
procedurama. U slu€aju opetovanog krsenja pravila informacijske sigurnosti, oduzeti
prava pristupa i poduzeti radnje sukladno zakonskim propisima i internim pravilnicima
ustanove. Zaposlenici koji imaju ulogu voditelja/rukovoditelja trebaju voditi raCuna da,
zaposlenici koje vode i treCe osobe s kojima suraduju, poStuju pravila sigurnosne
politike.

8 Nadlezni CSIRT za visoka ucilista koja ¢e biti kategorizirana kao obveznik primjene Zakona o
kibernetic¢koj sigurnosti u sektoru Sustav obrazovanja ili u sektoru Istrazivanja je Nacionalni CERT. U
tom slucaju se incidenti prijavljuju u PiXi platformu (nacionalna platforma za prikupljanje, analizu i
razmjenu podataka o kiberneti¢kim prijetnjama i incidentima). U ostalim slu€ajevima nadlezni CSIRT
je isto Nacionalni CERT, ali se incident prijavljuje na e-mail incident@cert.hr prema uputama na
interneta stranici https./www.cert.hr/oincprijavi/.
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Plan revizija i azuriranje sigurnosne politike

Cilj je sukladnosti sa zakonskim i ugovornim zahtjevima izbjegavanje krSenja
zakonskih, statutarnih i ugovornih obveza povezanih s informacijskom sigurnosti i
krSenje bilo kojih sigurnosnih zahtjeva.

Nuzno je:

o Identificirati zakonske i ugovorne zahtjeve — navedeni zahtjevi trebaju biti
definirani, dokumentirani i aZzurirani

e Implementirati procedure za osiguravanje sukladnosti sa zakonskim i
ugovornim zahtjevima povezanim s pravima intelektualnog vlasnistva
(autorska prava, pravo na kopiranje, pravo na dizajn, licen¢ni ugovori za
softver i sli¢no).

Zato je potrebno:

o provoditi procese provjere uskladenosti provedenih mjera i propisanih
zahtjeva

« donijeti plan revizije i azuriranja politike

e izvrSavati sve u propisanim intervalima

o sastavljati izvjestaje o uskladenosti

Sve politike i procedure primjenjuju na nacin da se izvrSe mjere i zahtjevi jednom
godisnje ili nakon Sto se dogodi znaCajna promjena. Potrebno je i redovito pratiti
propise, standarde i organizacijske i poslovne promjene u ustanovi i sukladno njima
uskladiti politiku.

Procese uskladivanja kojima se utvrduje uskladenost provedenih mjera i propisanih
zahtjeva potrebno je provoditi u intervalima kako je to propisano ili zakonom ili
internim pravilima.

Savjeti za ustanove

- donijeti i provoditi sigurnosnu politiku

- redovito revidirati i procjenjivati kibernetiCku sigurnost ustanove

- osigurati infrastrukturu koja odgovara zahtjevima poslovanja

- upoznati zaposlenike i druge korisnike sa sadrzajem sigurnosne politike,
pravilima i procedurama

- upoznati zaposlenike i korisnike s rizicima nepravilnog i neodgovornog
koriStenja podacima i opremom tvrtke

- organizirati redovite edukacije zaposlenika i korisnika

- popisati svoju imovinu, osvijestiti klju¢ne ili kriticne podatke, sustave ili
usluge i ulagati u njihovu zastitu

- upoznati se i pratiti potencijalne kiberneticke prijetnje

- postaviti kiberneti¢ku zastitu kao integralni dio poslovne strategije

- ulagati u kiberneticku otpornost ustanove.
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Vaznost prijavljivanja kiberneti¢kih incidenata

KibernetiCke prijetnje i incidenti trebaju se odmah prijaviti internim ili drugim
nadleznim sluzbama ovisno o proceduri koju ustanova ima propisanu i koja se
primjenjuje u ustanovi.

Prijava se radi zato Sto mozZe sprijeCiti nastanak incidenta (u slu€aju prijave prijetnje),
smanijiti Stetu i zaustaviti Sirenje.

Incident se moze prijaviti Nacionalnom CERT-u Sektoru pri Hrvatskoj akademskoj i
istrazivackoj mrezi — CARNET na e-adresu: incident@cert.hr

Prijava mora sadrzavati:
1. lzvorne log datoteke s vremenskom oznakom i zonom
2. Opis incidenta
3. lzvornu IP adresu (napadaca)
4. OdredisSnu IP adresu (Zrtve)
5. Zaglavlja e-mail poruke i/ili URL.

Potrebno je navesti datum i to¢no vrijeme (uz vremensku zonu) kada se incident
dogodio (kod e-mail poruka se vrijeme ve¢ nalazi u zaglavljima).

Prijava treba sadrzavati opis incidenta u kojem je potrebno ukratko opisati sve
informacije relevantne za incident.

Ako prijavljujete zlonamjernu elektroniCku postu, potrebno je poslati cijelu poruku kao
privitak ili izvuéi njena zaglavlja®. Zaglavlje je zapis kojeg sadrzi svaka poruka e-
poSte, a u tom se zapisu nalaze podaci o poSiljatelju, primatelju, informacije o
posluziteljima preko kojih je poruka poslana.

Kada je rije¢ o napadima na infrastrukturu ili potencijalno zaraZzenim sustavima
potrebno je poslati dnevniCke zapise kako bi se iz njihove analize dobio detaljniji uvid
u incident.

Takoder je potrebno navesti IP adrese koje su sudjelovale u napadu (izvori i mete)

Ako je rije¢ o zlonamjernim URL-ovima, onda je naravno potrebno poslati cijele URL-
ove. Mogu se poslati slike zaslona i ostale informacije za koje mislite da mogu pomoci
u obradi incidenta.

Ako se prijava odnosi na ransomware, potrebno je priloziti ransom note i jednu
kriptiranu datoteku kako bi se moglo provijeriti postoji li dekriptor.

Prijava incidenta drugim sluzbama

Potencijalna kaznena djela potrebno prijaviti policiji na policijia@mup.hr ili odlaskom
u najblizu policijsku postaju.

9 https://www.cert.hr/kakoizvucizaglavlje/ i
httos://www.youtube.com/playlist?list=PLmQTle2bBZfnkzIXoQCJQNe037S91I8qq
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Nacionalni CERT nema ovlasti kaznjavanja problemati¢nih korisnika niti pokretanja
kaznenih prijava.

5. PRAKTICNA VJEZBA - Istrazivanje profila na
drustvenim mrezama

Ovisno o broju sudionika radionice mozZe se odrediti kao individualna ili grupna
praktina vjezba. Istrazuju se javno dostupne informacije o izmiljenom liku Ziljcu
prema kojima sudionici vjezbe individualno ili grupno pripremaju phishing poruku koja
bi bila upuéena Ziljcu s ciliem ostvarivanja neke koristi: novéane, krade podataka i
ostvarivanja pristupa i dr.

Zadatak: Gdje je Ziljac? - https.//www.facebook.com/zicjura54/?locale=hr HR

Nas$ naivac Zeljko Juri¢ Ziljac ima vrlo osebujan profil na Facebook drustvenoj mrezi.
Svakodnevno objavljuje mnostvo informacija ni ne sumnjajuci da bi ih netko mogao
iskoristiti protiv njega.

Pronadi sljedeée informacije o nagem Ziljcu:
* Mjesto stanovanja
« Datum rodenja
* Gdjei storadi
+ Kako mu se zovu Clanovi obitelji
* Koji su mu interesi
» Kaoji je stupanj obrazovanja zavrs$io
* Bonus bodovi ©
* Lozinka
* Ime udruge kojoj pripada
* Adresa vikendice

« Osmislite jednu phishing poruku elektroniéke poste na koju bi nas Ziljac
sigurno nasjeo

* Vrijeme rjeSavanja: 20 minuta

6. ZAKLJUCAK | PREPORUKE

KibernetiCka zastita ustanove kreée od njene uprave, zaposlenika, korisnika,
suradnika i studenata.

Svaki pojedinac ima svoju ulogu u kibernetiCkoj zastiti ustanove i njenih resursa i
njegova osnovna zastita kreCe od pridrzavanja pravila kibernetiCke higijene i
postupanja prema sigurnosnoj politici ustanove, pravilima i procedurama.
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Ustanova mora osigurati osnovnu kibernetiCku zastitu prema mjerama zastite
resursa, podataka i ugleda ustanove te provoditi programe edukacije o kibernetickoj
sigurnosti za sve zaposlenike.

Mnogi korisnici nisu svjesni vaznosti informacijske sigurnosti. To se prevladava
organizacijom edukativnih programa, radionica i dijeljenjem jasnih smjernica.
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