Simulacija Sirenja dezinformacija u digitalnim mrezama
(NetLogo)

U ovom scenariju ucenici koriste NetLogo simulaciju kako bi istrazili Sirenje dezinformacija u
digitalnim mreZama. Kroz rad s agentskim modelom ucenici promatraju kako pojedina¢ne odluke
korisnika, nacin povezivanja u mrezi i prisutnost provjere informacija utjeCu na brzinu i opseg
Sirenja netoCnih sadrzaja. Aktivnost razvija kriticko misljenje, digitalnu pismenost i razumijevanje
odgovorne uporabe umjetne inteligencije.

Ishodi u¢enja
Ucenici ¢e moci:

e objasniti pojam dezinformacije i naCine njezina Sirenja u digitalnom okruzenju,
e razumjeti osnovne principe agentske simulacije,

e analizirati kako promjena parametara utjeCe na rezultate simulacije,

e interpretirati graficke prikaze Sirenja informacija,

e razvijati kritiCki odnos prema digitalnim sadrzajima i umjetnoj inteligenciji.

Potrebno

e racunala s instaliranim NetLogo okruzenjem ili NetLogo Web,
o pripremljen NetLogo model simulacije Sirenja dezinformacija,
e projektor (za demonstraciju nastavnika).

1. Uvod (motivacija)
Nastavnik zapoc&inje razgovorom s u¢enicima o:

e drustvenim mrezama koje svakodnevno koriste,
e brzini Sirenja informacija na internetu,
e razlikamaizmedu provjerenih informacija i dezinformacija.

Postavlja se pitanje: ,,Kako je moguce da se netoCne informacije vrlo brzo proSire medu velikim
brojem ljudi?“

Nastavnik objasnjava da ¢e ucenici odgovor na to pitanje istraziti pomocu racunalne simulacije,
u kojoj ¢e promatrati ponaSanje velikog broja korisnika u digitalnoj mrezi.

2. Upoznavanje sa simulacijom

Nastavnik pokrec¢e NetLogo model i objasnjava osnovne elemente sucelja:
Agenti — predstavljaju korisnike drustvenih mreza.

Tick — jedan korak simulacije (prolazak vremena).

Parametri simulacije:

e pocetni udio korisnika koji Sire dezinformaciju,
e vjerojatnost prihvaéanja informacije,

e mogucénost provjere Cinjenica,

e struktura mreZze (nasumicna ili gusto povezana).


https://www.netlogo.org/
netlogoweb.org/launch

U srediSnjem dijelu zaslona prikazan je prostor u kojem se agenti medusobno ,,susreé¢u”, dok se
u donjem dijelu nalaze grafovi koji prikazuju promjene tijekom vremena.
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Slika 1 Sucelje simulacije
3. Demonstracija rada modela
Nastavnik pokrec¢e simulaciju s unaprijed zadanim parametrima:

e visoka vjerojatnost prihva¢anja dezinformacije,
e niska razina provjere informacija (ili bez provjere ¢injenica).

Ucenici promatraju:

Successive Ratios =

dezinformaciji

e promjene boja agenata, koje oznacavaju prihvac¢anje dezinformacije,

e rast postotka korisnika koji Sire neto¢ne informacije,
e oblik grafa koji prikazuje Sirenje dezinformacije kroz vrijeme.

Ve¢ nakon kratkog vremena uocava se vrlo brzo i gotovo potpuno Sirenje dezinformacije medu

korisnicima mreze, Sto jasno pokazuje kako izostanak provjere

nekontroliranom Sirenju netoc¢nih sadrzaja.

informacija pogoduje
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Slika 2 Simulacija Sirenja dezinformacija bez provjere ¢injenica u NetLogo okruZenju

Nastavnik pritom naglaSava da simulacija ne prikazuje stvarne osobe, ve¢ model ponasanja koji
sluzi za razumijevanje opc¢ih obrazaca Sirenja informacija u digitalnom okruzenju.

4. IstraZivacki rad ucenika
Ucenici rade u parovima ili manjim skupinama.
Zadatak: svaka skupina mijenja jedan parametar simulacije i promatra uc¢inak.
Primjeri:
e povecati vjerojatnost provjere ¢injenica,
e smanjiti poCetni broj izvora dezinformacije,

e promijeniti nacin povezivanja korisnika u mrezi,
e povecati povjerenje u Al-generirane sadrzaje.

Nakon svake promjene ucenici:

e pokrecéu simulaciju,
e hiljeze rezultate (postotak zahvacéenih korisnika, brzinu Sirenja),
e usporeduju rezultate s pocetnim scenarijem.

5. Analiza rezultata
UcCenici analiziraju:

e kako se mijenja oblik grafa Sirenja,
e U kojim uvjetima se dezinformacija Siri najbrze,



e koji parametar ima najveci utjecaj na konacniishod.
Nastavnik poti¢e ucenike da svoje zakljuCke potkrijepe podacima iz simulacije.
Kako interpretirati grafiCke prikaze simulacije:

Grafi¢ki prikazi u NetLogo simulaciji sluze za praéenje dinamike Sirenja dezinformacija kroz
vrijeme. Graf Spread prikazuje promjenu postotka korisnika koji su prihvatili dezinformaciju
tijekom simulacije, pri Cemu se iz nagiba krivulje moze uogiti brzina Sirenja. Strmiji nagib oznacava
brze Sirenje, dok blazi nagib upucuje na usporavanje procesa. Graf Successive Differences
prikazuje apsolutni porast broja korisnika koji prihva¢aju dezinformaciju u svakom vremenskom
koraku (ticku), 8to omogucuje uocCavanje trenutka maksimalne brzine Sirenja. Graf Successive
Ratios prikazuje relativni odnos rastaizmedu uzastopnih koraka te omogucéuje prepoznavanje faze
u kojoj se Sirenje stabilizira ili usporava. Zajednickom analizom ovih grafova mogude je procijeniti
ukupan doseg dezinformacije kao i nac¢in na koji se Sirenje razvija tijekom vremena.

Utjecaj provjere informacija: nakon po¢etne demonstracije, simulacija se ponovno pokreée uz
izmijenjene parametre, pri Cemu je uvedena mogucnost provjere informacija prije prihvacanja i
daljnjeg Sirenja sadrzaja. Vjerojatnost prihva¢anja dezinformacije u ovom je scenariju smanjena.
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Slika 3 Utjecaj provjere ¢injenica na Sirenje dezinformacija u NetLogo simulaciji
Ucenici promatraju:

e sporije promjene boja agenata,
e znatno manji rast postotka korisnika koji prihvac¢aju dezinformaciju,
e blaziisporiji porast krivulje na grafu Sirenja.



Tablica 1 Utjecaj provjere Cinjenica na Sirenje dezinformacija — rezultati simulacije

Maksimalni Udio Ukupno
Vjerojatnost |Vjerojatnost udio zahvaéenih Tick trajanje
Scenarij || prihvaéanja provjere | zahvaéenih| nakraju |maksimalnog| aktivhog
dezinformacije| cinjenica korisnika || simulacije Sirenja Sirenja
(%) (%) (tick)
Bez
provjere (/0,7 0,0 98 % 96 % 18 25
¢injenica
Niska
razina 0,7 0,3 62 % 58 % 22 32
provjere
Umjerena
razina 0,5 0,5 38% 31% 27 40
provjere
Visoka
razina 0,5 0,7 21 % 17 % 30 >50
provjere

Podaci prikazani u Tablici 1 potvrduju da povecéanje vjerojatnosti provjere Cinjenica ima utjecaj na
dinamiku Sirenja dezinformacija. Ve¢ pri umjerenoj razini provjere maksimalni doseg
dezinformacije smanjuje se za viSe od polovice u odnosu na scenarij bez provjere, dok se Sirenje
istodobno usporava.

Rezultati pokazuju da uvodenje provjere informacija znacajno usporava Sirenje dezinformacija te
smanjuje njihov konac¢ni doseg u mrezi korisnika. U usporedbi s prethodnim scenarijem,
dezinformacija ne zahvacda cijelu mrezu, ve¢ ostaje ograni¢ena na manji dio agenata. UoCava se
sporije Sirenje dezinformacija i manji konacni udio zahvacenih korisnika u odnosu na pocetni
scenarij.

Utjecaj strukture mreZe: u sljede¢em eksperimentu promijenjena je struktura mreze korisnika. Dio
agenata ima znatno vedéi broj veza u odnosu na ostale, ¢ime se simulira postojanje posebno
utjecajnih korisnika unutar mreze.
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Slika 4 Utjecaj gusto povezane mreZe (influencera) na Sirenje dezinformacija
Uc&enici promatraju:
e brze Sirenje dezinformacije iz manjih pocetnih izvora,

e stvaranje velikih povezanih podrucja zahvaéenih dezinformacijom,
e nagli porast vrijednosti na grafu Sirenja u po¢etnim koracima simulacije.

Tablica 2 Utjecaj strukture mreZe na Sirenje dezinformacija

Maksimalni udio | Udio zahvacenih Tick szma
Struktura L s . . pocetnog
- zahvacenih na kraju maksimalnog ||.. = . " . .
mreze korisnika (%) simulacije (%) Sirenja Sirenja (tickovi
° Je (7o ! do 30 %)
Nasumicna 48 % 42 % 26 18
mreza
Gusto povezana
mreza 82 % 76 % 15 7
(influenceri)

Podaci prikazani u Tablici 2 pokazuju da struktura mreze ima izrazit utjecaj na dinamiku Sirenja
dezinformacija. U mrezama s gusto povezanim korisnicima dezinformacije se Sire znatno brze i
zahvacaju veci dio populacije, ¢ak i kada je poCetni broj izvora mali.

6. Rasprava i zakljucak

ZajednicCka rasprava:




o Koje ponaSanje korisnika najvise doprinosi Sirenju dezinformacija?

e Kako provjera informacija mijenja dinamiku mreze?

o Koju ulogu ima umjetna inteligencija u stvaranju i Sirenju sadrzaja?

Dodatni sadrzaj: u zavrSnom dijelu aktivnosti analizira se utjecaj poveéanog povjerenja u sadrzaje
generirane uz pomo¢ umjetne inteligencije. U model je uveden dodatni parametar koji poveéava

vjerojatnost prihva¢anja takvih sadrzaja.
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53 AL PRISTRANOST: veca vjerojatnost prihvacanja AI-generirane dezinformacije
ask susjed [
if random-float 1 < (8.5 + ai-pristranost) [
primi-dezinformaciju
1
]

end

to primi-dezinformaciju ;; postupak korisnika
if not izlozen? [
carefully [
set prvo-izlozen ticks + 1
11
set prvo-izlozen @
1
]
set broj-izlozenosti broj-izlozenosti + 1
oboji
end

553 BOJANJE

to oboji
ifelse nacin-boje = @ [
oboji-normalno
10
ifelse nacin-boje = 1 [
oboji-po-vremenu
11

oboji-po-broju
1

]

end

Slika 5 Implementacija Al pristranosti u NetLogo modelu Sirenja dezinformacija
Uc&enici promatraju:

e brZe prihvac¢anje dezinformacije kod vecéeg broja agenata,
e porast ukupnog postotka zahvacenih korisnika,

e promjene u dinamici grafa Sirenja u odnosu na prethodne scenarije.

Rezultati upucuju na to da povecano povjerenje u sadrzaje generirane umjetnom inteligencijom
moze dodatno ubrzati i pojacati Sirenje dezinformacija, osobito u uvjetima smanjene provjere

informacija.

Zakljugak:

Simulacije omogucuju razumijevanje slozenih digitalnih procesa koji se ne mogu jednostavno
promatrati u stvarnom vremenu. Promjenom pojedinacnih odluka korisnika moze se znac¢ajno

utjecati na cjelokupno digitalno okruzenje.

7. Dodatne aktivnosti (po izboru)



e preuzimanje podataka iz simulacije i analiza u Excelu,

e usporedba viSe simulacija s razli¢itim parametrima,

e rasprava o stvarnim primjerima dezinformacija na internetu,

e pisanje kratkog osvrta: ,,Kako ja mogu smanijiti Sirenje dezinformacija?“

Kroz provedene simulacije ucenici su uocili kako promjene pojedinih parametara —razine provjere
informacija, strukture mreZe i povjerenja u sadrZaje — znacajno utjeCu na dinamiku Sirenja
dezinformacija. Vizualni prikazi i grafovi omogucili su razumijevanje sloZenih procesa koji se
odvijaju u digitalnim mreZama te potaknuli u¢enike na kriticko promisljanje o vlastitom ponaSanju
u digitalnom okruZenju.

7.1. Dodatna aktivnost: Usporedba modela Sirenja — epidemija i dezinformacije

Povezano s dvama scenarijima:

e Simulacija Sirenja epidemije u NetLogo okruzenju (Edutorij)
https://edutorij.carnet.hr/materijali/4452999
e Simulacija Sirenja dezinformacija u digitalnim mrezama (NetLogo)

U dodatnom zadatku ucenici usporeduju dva racunalna modela Sirenja (epidemije i
dezinformacija) kako bi prepoznali zajedniCke obrasce i klju¢ne razlike. Analiziraju graficke
prikaze, promjene parametara i dinamiku rasta u oba sustava. Ovakav pristup omogucduje
razumijevanje modela te potiGe razvoj vjeStina kritiCkog promisSljanja i argumentiranog
zakljucivanja.

Cilj zadatka: ucenici usporeduju dva modela Sirenja (bolest i dezinformacija), prepoznaju klju¢ne
parametre, analiziraju graficke prikaze i formuliraju zaklju¢ke o utjecaju razli¢itih ¢imbenika na
dinamiku Sirenja.

Zadatak 1. Usporedna tablica parametara

IspiSi tablicu i usporedi osnovne elemente oba modela:

‘ Aspekt modela H Epidemija H Dezinformacije ‘
Sto se giri Hvims / bolest Hnetoéna informacija ‘
Agenti ljudi [korisnici |
‘Naéin prijenosa Hizravan fizicki kontakt Hdigitalna interakcija ‘

. — .. . |[vjerojatnost prihvacanja
,Infektivnost* vjerojatnost prijenosa bolesti vjerojatnost prihvacany

informacije
‘Imunitet Hoporavak ili cijepljenje Hprovjera ¢injenica ‘
Brzina Sirenja ovisi 0 kontaktima i oVisi 0 mreZi 1 povjerenju
! infektivnosti povjereny
Ucinak pojedina¢nog . . .
. e broj kontakata dnevno broj drustvenih veza

,hositelja

Pitanje: Koji parametar u oba modela najviSe utje€e na brzinu Sirenja? Objasni zasto.
Zadatak 2. Analiza grafova
U oba scenarija promatraj graf ,Spread” (udio zarazenih / zahvacéenih kroz vrijeme).

Odgovori na pitanja:


https://edutorij.carnet.hr/materijali/4452999

o Kako izgleda pocetna faza Sirenja u grafikonu (od 0 do =10 tickova)?
e Koji model pokazuje brze ,eksponencijalno® Sirenje?
e U kojem modelu i zaSto Sirenje uspore nakon poc¢etnog rasta?

Napomena: Kako u&enici trebaju ,,Citati“ ovaj grafikon

PocCetna faza (tick 0-5): oba procesa zapocinju postupnim rastom, Sirenje jos nije intenzivno jer je
mali broj zahvacenih, pocetni broj izvora ima velik utjecaj na kasniji razvoj.

Faza brzog rasta (tick ~5-12): krivulja epidemije raste strmije, krivulja dezinformacija raste sporije,

ucenicizaklju€uju: fizicki kontakt i visoka infektivhost dovode do brzeg rasta, u digitalnom modelu
Sirenje je ograni¢eno provjerom informacija i strukturom mreze.

Faza zasi¢enja / stabilizacije (tick > 15), epidemija dostize gotovo potpunu zahvacéenost
populacije, dezinformacije se stabiliziraju na oko polovici mreze, razlika: epidemija se Siri do
gotovo svakog pojedinca, dezinformacije se mogu zaustaviti prije toga.

Zadatak 3. Simulacijski eksperimenti
3A. Kod scenatrija epidemije:
Pokreni simulaciju s:

e niskom stopom imuniteta (npr. bez prethodnih cijepljenih),
e visokom infektivno$cu.

Zabiljezi:

o kada epidemioloSki model doseZe svoj vrhunac zarazenih,
e ukupan postotak zarazenih kroz vrijeme.

3B. Kod scenarija dezinformacija:
Pokreni simulaciju s:

e niskom provjerom ¢injenica,
e visokom vjerojatno$cu prihva¢anja dezinformacija.

Zabiljezi:

e kada model doseze najveci porast udjela zahvacéenih,
e kakav je “oblik” rasta (nagao, postupni, usporen...).

Zadatak:
Na temelju zapaZanja iz oba modela:

e 0opiSi koji su uvjeti doveli do najbrzeg rasta,
e usporedivrijeme do “vrhunca” Sirenja u oba modela,
e povezi ta promatranja s parametrima koje si mijenjao.

U odgovoru povezi ponasSanje krivulje s parametrom Kkoji je najvazniji za Sirenje (npr. provjera
Cinjenica ili imunitet).

Zadatak 4. Rasprava

U skupinama raspravljajte o sljede¢em:



Koja je glavna razlika izmedu Sirenja virusa i Sirenja dezinformacija u smislu kontrole i
prevencije?

Ako bi imao/la beskonacnu mogucnost intervencije, Sto bi ucinio/la u svakom modelu da
zaustavis Sirenje?

Sto ova usporedba govori o ulozi pojedinca (u epidemiji i u digitalnom okruzenju)?



