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Opis: Ovaj je materijal namijenjen za rad s darovitim uc¢enicima. Cilj materijala je uociti
povezanost matematike i racunalne sigurnosti, primijeniti dijeljenje s ostatkom pri stvaranju
jednostavnih kljuCeva, koristiti digitalne alate za izvodenje matematickih izracuna.
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Edukacijski podaci

Vrsta: Priprema za nastavni sat



Kome je materijal namijenjen: uciteljima i nastavnicima
Razina interaktivnosti: visoka razina interaktivnosti

Namjenjena dob:

Dobni raspon: starija osnovnoskolska dob

Vrijeme ucenja: jedan do tri sata

Znanja koja ce ucenici steci: Primijeniti dijeljenje s ostatkom pri stvaranju jednostavnih
kriptografskih kljuCeva. Objasniti razliku izmedu javnog i privatnog kljuca. Povezati
matematiku i sigurnost na internetu. Koristiti digitalne alate za istrazivanje matematickih

problema.

Tehnicki podaci

Pristup i licenciranje

Placdanje: ne
Uvjeti iskoriStavanja materijala: Imenovanje (CC BY)

Nacin pristupa: Otvoreni pristup
Namjena pripreme

Opis aktivnosti: Razgovaramo s u¢enicima: “Koristite li lozinke? Sto bi se dogodilo da svi
znaju vasu lozinku? Kako Internet stiti podatke?” Navodimo primjer internetske kupnje i
internetskog bankarstva. Upoznajemo ucenike s razvojem kriptografije od Cezarove Sifre do
suvremenih metoda zastite podataka.

Aktivnost: Uvodni dio (15 min)

Opis aktivnosti: Kriptografski algoritmi su matematicke metode i postupci koji se koriste
za osiguranje povijerljivosti podataka. Kriptografski algoritmi mogu se grubo podijeliti na
dvije vrste: simetricni koji koristi jedan kljuc i asimetri¢ni koji koristi dva kljuc¢a (javni i
privatni). RSA je asimetri¢an algoritam (autori Rivesta, Shamira i Alderman) koji se oslanja
na modularnu aritmetiku. U asimetri¢nim algoritmima jedan kljuc¢ sluzi za Sifriranje, a drugi
za desifriranje.

Aktivnost: Sto je RSA? (10 min)

Opis aktivnosti: Na primjer, u€enik Marko zeli primati Sifrirane poruke od 10 svojih

prijatelja. Ukoliko koristi simetriCan algoritam tada sa svakim prijateljem mora dijeliti kljuc.

To znaci da mora imati 10 razlicitih kljuCeva, za svakog prijatelja drugi. Medutim, ako koristi



asimetrican algoritam Marko ¢e svojim prijateljima podijeli isti klju¢ (zato ga zovemo javni).
Sa svojim klju¢em, kojeg zna samo on (zato se zove privatni) moze desifrirati poruke svakog
svog prijatelja dok prijatelji medusobno ne mogu izmjenjivati poruke. U RSA algoritmu javni i
privatni klju¢ sastoji se od uredenog para brojeva. Npr. ako je javni kljuc¢ (5,14) privatni kljuc
takoder moze biti (5,14), alii (11,14), (17,14),... Postupak za dobivanje kljuCeva je sljedeci:
Korak 1:1zaberemo dva prosta broja, npr. p = 2 i g = 7. IzraCunamo njihov umnozak n = p -
g =27 = 14. Korak 2: Izracunamo Eulerovu funkciju E(n) =(p—1) e (q—1)=16=6I
odaberemo broj e koji je manji od 6 i nema zajednickih faktora sa 6, npr. e = 5. Javni kljuc je
uredeni par (e, n), tj. (5, 14). Korak 3: Odredujemo privatni klju¢ racunajuci broj d tako da
vrijedi (d « n)(mod E(n)) = 1 tj. u nasem primjeru (d - 5) (mod 6) = 1. Drugim rije¢ima
trazimo viSekratnik broja 5 koji pri dijeljenju s 6 daje ostatak 1. Postoji viSe rjesenja, npr. d =
5,11, 17, itd. Tada je privatni klju¢ uredeni par (d, n), tj. (5,14), (11,14), (17,14), itd. Kad
odredimo javni i privatni kljuc slijedi postupak Sifriranja i deSifriranja. NapiSimo josS jednom
kljuCeve: javni kljuc (5,14) i privatni klju¢ npr. (11,14). Recimo da zelimo poslati numericku
poruku x = 2. Koristimo javni klju¢ i racunamo y = x e (mod 14) tj. y = 25 (mod 14) = 4.,
Sifrirana poruka glasi y = 4. Da bi deSifrirali poruku koristimo privatni klju¢ i ra¢unamo x =y
d (mod 14) tj. x = 411 (mod 14) = 2 i time smo dobili polaznu poruku.

Aktivnost: Izrada kljuCeva (25 min)

Opis aktivnosti: Svaki ucenik izraduje vlastiti par kljuceva, Sifrira brojcanu poruku i Salje je
drugom uceniku, prima i desifrira poruku.

Aktivnost: Sifriranje i desifriranje poruka (20 min)

Opis aktivnosti: UcCenici koriste Python naredbu pow(12,73,589) i istrazuju kako racunalo
vrlo brzo racuna velike potencije s ostatkom.
Aktivnost: Dodatni zadatak (15 min)

Opis aktivnosti: UCenici uocavaju da se dijeljenje s ostatkom, koje uce u skoli, koristi u
suvremenim tehnologijama za zastitu podataka, internetsko bankarstvo, mobilne aplikacije i
sigurnu komunikaciju.

Aktivnost: Zavrsni dio (5 min)
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